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“Por medio de la cual se modifica y adiciona la Resolucién nimero 18436 de 28 de
Octubre de 2021 la cual adopta la politica para la Gestion Integral del Riesgo en la
Gobernacion de Santander

'EL GOBERNADOR DEL DEPARTAMENTO DE SANTANDER

En uso de sus facultades legales, y en especial la que le confieren los articulos 29,41 ,42
y 43 de la Ley 152 de 1994, la Ordenanza No.013 de 01 de junio de 2020, y demas
normas que lo modifiquen o adicionen,

CONSIDERANDO:

. Que de conformidad con lo dispuesto enla Ley 87 de 1993 corresponde al representante
legal de la entidad la responsabilidad del establecimiento y desarrollo de un Sistema de
Control Interno y en sus diferentes 6rdenes y niveles la obligacién de establecer al mas
alto nivel jerarquico un Comité de Coordinacidén del Sistema de Control Interno de acuerdo
con la naturaleza de las funciones propias de la organizacién.

Que siguiendo esta normativa mediante Resolucion No.00-18562 de 2018 se integrd y se
estableci6 el reglamento de funcionamiento del Comité Institucional de Coordinacién de
Control Interno del Departamento de Santander.

Que por medio de la Resolucién numero 12926 de 29 de diciembre de 2020 se ADOPTO
la politica para la Gestién Integral del Riesgo en la Gobernacién de Santander, la cual fue
MODIFICADA por la Resolucion nimero 18436 de 28 OCTUBRE de 2021.

Que atendiendo las recomendaciones del Departamento Administrativo de Funcion
Pdblica y la Oficina de Control Interno mediante Acta No.007 del 12 de Diciembre 2022,
el CICCI Comité Institucional del Coordinacién de Control Interno aprobé la modificacién
de la POLITICA DE ADMINISTRACION DEL RIESGO que fue adoptada mediante
Resolucion numero 12926 de 29 de diciembre de 2020 referente a los Lineamientos de la
Politica de Administracién del riesgo adicionando el marco conceptual del apetito del
riesgo e incluyendo un capitulo para los riesgos de corrupcion compromiso de la
Gobernacién de Santander para una adecuada administracion de riesgo.

Que con el objetivo de revisar y mejorar la aplicacion de la Politica para la Gestion Integral
del Riesgo y realizar los respectivos ajustes de acuerdo con los lineamientos establecidos
a nivel nacional mediante Acta No. 007 del 12 de Diciembre de 2022, el CICCI Comité
Institucional de Coardinacién de Control Interno socializé y aprobé algunas modificaciones
a la POLITICA DE ADMINISTRACION DEL RIESGO en los siguientes humerales:

“la modificacién del numeral 1 Introduccién, numeral 2.2 Objetivos especificos, Numeral 4 -
Normograma, Numeral 5 términos y definiciones, Numeral 7.2 Apelito del riesgo,
Numeral 7.5.1 tablas de Impacto y probabilidad, Numeral 10 roles y numeral 13
.evaluacién y control Riesgos de Gestién, Seguridad Digital y Corrupcion.”

Actualizar y depurar las siguientes numerales de la POLITICA DE ADMINISTRACION del
riesgo adoptada mediante Resolucién nimero 12926 de 29 de diciembre de 2020

1) (Numeral 2) Actualizar los objetivos especificos
2. OBJETIVOS
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2.2 OBJETIVOS ESPECIFICOS

Ampliar los alcances de acuerdo a la politica de administracion del riesgo (Identificacién,
Valoracidn, niveles de aceptacién, monitoreo, seguimiento y Autocontrol de acuerdo a la
Guia de Administracion del Riesgo del DAFP. (Numeral 2.2).

2). (Numeral 4) Actualizar y depurar el Normograma de acuerdo a las recomendaciones

3). (Numeral 5). Actualizar y depuracién de términos o definiciones de acuerdo a las
Recomendaciones de DAFP.

6. Que con el objetivo de revisar y mejorar de la aplicabilidad de la POLITICA DE
ADMINISTRACION DEL RIESGO adoptada mediante Resolucién niimero 12926 de 29
de diciembre de 2020 y modificada por la Resolucion nimero 18436 de 28 OCTUBRE
de 2021, se hace necesario adoptar los cambios que se describen a continuacién.

7. Que de conformidad con el Decreto 581 del 25 de octubre de 2022 por medio del cual
se adopta la Politica de Mejora Normativa y se crea el Comité Interinstitucional de
Mejora Normativa en el Departamento de Santander en el PARAGRAFO del
ARTICULO SEPTIMO CONSULTA PUBLICA dice que para efectos de la consulta
publica de los proyectos de acto administrativo, se entenderan excluidas las normas de
caracter particular y concreto; las que sean instrucciones o disposiciones dirigidas a la
administracién interna, asi :

PARAGRAFQO. Para efectos de la consulta publica de los proyectos de acto

administrativo, se entenderan excluidas las normas de caracter particular y concreto; las

que versen sobre el proceso de gestion integral del talento humano de la Administracion

Departamental y la administracién y controt de la estructura de empleos, la planta global y

la escala salarial; honores, condecoraciones y reconocimientos; las normas sobre

aspectos presupuestales; las que sean instrucciones o disposiciones dirigidas a la

administraciéon interna; las que por su naturaleza requieran decisiones de ejecucion

inmediata relacionadas con el orden plblico o las que versen sobre circulacion de

personas y cosas, y las demds que sean consideradas no objeto de consuita por parte de

la Oficina Juridica, de acuerdo con la normatividad vigente.

»”

De acuerdo con lo anterior, por ser un acto administrativo de instrucciones o disposiciones
dirigidas a la administracién interna; al presente documento no se le dara el tramite de la
consulta publica, por estar excluido de ella, de conformidad con el Decreto 581 de 2022.

En mérito de lo expuesto,

RESUELVE:

ARTICULO PRIMERO: Modificar el articulo primero de la Resolucién 18436 del 28 de
octubre de 2021 que a su vez modifico el articulo cuarto de la Resolucién 12926 del 29 de
diciembre de 2020, de la Politica de Administracion del Riesgo, en los siguientes
aspectos: :

Modificar los siguientes numerales de la POLITICA DE ADMINISTRACION del riesgo de
la Gobernacién de Santander:

1. INTRODUCCION: se armoniz6 de acuerdo con la nueva estructura administrativa de Ia
entidad y ajustado al modelo integrado de planeacién y gestion MIPG.

2. OBJETIVOS )
2.20BJETIVOS ESPECIFICOS

- ampliar los alcances de acuerdo a la politica de administracién del riesgo
(Identificacién, Valoracién, niveles de aceptacion, monitoreo, seguimiento y Autocontrol de
acuerdo a la Guia de Administracion del Riesgo del DAFP. (Numeral 2.2} 3

{
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3. (Numeral 7.2). Inclusion MARCO CONCEPTUAL para el apetito del riesgo.

Teniendo en cuenta que dentro de los lineamientos para la politica de administracién del
riesgo se debe considerar el apetito del riesgo, a continuacién, se desarrolla
conceptualmente este tema.

> Nivel de riesgo: es el valor que'se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

> Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién
con sus objetivos, el marco legal y las disposiciones de la alta direccidén. El apetito de
riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

> Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.

» Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro de
. - los objetivos de la entidad.

4. (Numeral 7.5.1) Unificar el manejo de las tablas de impacto y probabilidad de
acuerdo a la guia de Administracién del Riesgo- del DAFP y publicar ejemplo. (Gestidn,
Seguridad digital y Corrupcion).

- Los riesgos de |la Gobernacion de Santander se evallan de acuerdo a los niveles de
calificaciéon de la probabilidad e impacto, definidos en la Politica de administracion de
riesgos.

5. (Numeral 10) .Definir y determinar los roles y responsabilidades frente a la
implementacion de la politica frente a la administracién del riesgo

6. (Numeral 13) Evaluacion de los controles: La segunda linea de defensa debe
garantizar el proceso de monitoreo para evaluar el adecuado disefio de los controles; por
lo tanto, se deberan tener en cuenta las variables

ARTICULO SEGUNDO: Modificar el articulo QUINTO de la resolucion 12926 de 2020, de
acuerdo a las modificacion realizadas en las politica de administracion del riesgo asi:

Incorporar los siguientes conceptos y numerales para la identificacion y tratamiento de los
riesgos. -

7.2. MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de administracién del
Riesgo se debe considerar el apetito del riesgo, a continuacién, se desarrolla
conceptualmente este tema.

v Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

v Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con
sus objetivos, el marco legal y las disposiciones de la alta direccién. El apetito de
riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

v Tolerancia del riesgo: es el valor de la maxima desviacién admisible del nivel de riesgo
con respecto al valor del apetito de riesgo determinado por la entidad.
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v' Capacidad de riesgo: es el maximo vélor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro de
los objetivos de la entidad.

7.3.6. IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos. A continuacién, se listan los factores de riesgo
gue puede tener la Gobernacion de Santander.

ON

FACTOR | DEFINICION SCRIPCI
Falta de procedimientos
Eventos reIacuonadgg €oN | Errores de grabacién, autorizacién
errores en las actividades . :
Procesos que deben realizar los | Errores en calculos para pagos internos y
servidores de la | EXternos — :
organizacion. Falta de capacitacién, temas relacionados
con el personal
, ' Hurto activos
Incluye seguridad y salud en
Talento el trabajo. Se analiza posible | Posibles comportamientos no éticos de
Humano dolo e intencion frente a la | los empleados
corrupcion ) -
P Fraude interno (corrupcién, soborno)
. Dafio de equipos
Eventos relacionados con la - d _p i
| Tecnologia infraestructura tecnoldgica de Ca!da de aplicaciones
la entidad. Caida de redes
Errores en programas
Derrumbes
Eventos reIacnopgdos con la Incendios
Infraestructura | infraestructura fisica de la
entidad. Inundaciones
Dafios a activos fijos
. _ Suplantacién de identidad
Evento S]:tuetzcmlnes eﬁe(rjnas que Asalto a la oficina
xterno afectan la entidad. : o
Atentados, vandalismo, orden publico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades pulblicas - Version 8§, DAFP

2 NIVELES PARA IDENTIFICAR, ANALIZAR Y CALIFICAR EL RIESGO.

Numeral 2.1 probabilidad

El nivel de probabilidad estara asociada a la exposicion al riesgo del proceso o actividad

que se esté analizando en la Gobernacién de Santander, es decir el nimero de veces que
se pasa por el punto de riesgo en el periodo de 1 afio, en la siguiente tabla se establecen
los criterios para definir el nivel de probabilidad

Numeral 2.2 impacto

Nivel de Impacto para Riesgos de Gestion y Seguridad Digital.

El nivel de impacto se entiende como la consecuencia econdémica y reputacional que se
genera por la materializacion del riesgo. Para evaluarlo en los riesgos de gestion y
seguridad digital se debera tener en cuenta la siguiente tabla:

(Adoptese las tablas disefiadas en la politica de administracién del riesgo definidas en el
numeral 7.5.1 analisis de los riesgos
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Nivel de Impacto para Riesgos de Corrupcion

Se incluyen las preguntas para calcular el impacto de los riesgos de corrupcién:

Para la evaluacién del nivel de impacto de los riesgos de corrupcion se debera responder
las siguientes preguntas:

1. ¢ Afectar al grupo de funcionarios del proceso?
2. ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3. ¢ Afecta el cumplimiento de la misidn de la entidad?

4 ; Afectar el cumplimiento de la misidn del sector al que pertenece la entidad?

5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacion?

6. ¢, Genera pérdida de recursos econdémicos?

7. ¢ Afectar la generacion de los productos o la prestacién de servicios?

8. ¢ Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien, servicios o recursos publicos?

9. ¢, Genera perdida de informacién de la entidad?

10. ¢ Generar intervencion de los érganos de control, de la Fiscalla u otro ente?
11. ;Dar lugar a procesos sancionatorios?

12. ¢ Dar lugar a procesos disciplinarios?

'13. ¢ Dar lugar a procesos fiscales?

14. ¢ Dar lugar a procesos penales?

15. ¢ Generar pérdida de credibilidad del sector?

16. ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17. ¢ Afectar la imagen regional?

18. ¢Afectar la imagen nacional?

19. ¢ Generar dafio ambiental?
Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas - Versién 5, DAFP

De acuerdo a las respuestas afirmativas se clasifica el impacto como se observa en la
siguiente tabla:

NIVEL-PREGUNTAS | DESCRIPTOR | . DESCRIPCION
Afectacién parcial al proceso y a la dependencia
Genera medianas consecuencias para la entidad.

Impacto negativo de la Entidad Genera altas
: consecuencias para la entidad.

I| Consecuencias desastrosas sobre el sector
| Genera consecuencias desastrosas para la
entidad.

ARTICULO TERCERO: Modifiquese el ARTICULO SEXTO de la resolucién 12926 de
2020, de acuerdo a las modificaciones realizadas en la politica de administracién del
riesgo asi:

10 RESPONSABILIDAD Y COMPROMISOS FRENTE A LA POLITICA
ADMINISTRACION DEL RIESGO

De acuerdo a los lineamientos del Modelo Integrado de Planeacion y Gestion (MIPG) las
responsabilidades y compromisos de las lineas estratégicas y sus tres lineas de defensa
son las siguientes:

LINEAS DE DEFENSA ESTRATEGICA (ALTA DIRECCION)

1. Revisar los cambios en el direccionamiento estratégico y cémo estos pueden generar
nuevos riesgos o modificar los que ya se tienen identificados. ,‘ 0 M AR 2@23
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Analizar los cambios en el entorno (Contexto Interno y Externo), que puedan tener un
impacto significativo en la operacion de la entidad.

Realimentar al CIGD, CICCI sobre los ajustes que se deban hacer en la entidad sobre la
Gestion del Riesgo en la entidad (Cuatrimestral, antes de adelantarse el comité de
coordinacién de control interno).

Hacer seguimiento y pronunciarse por lo menos cada cuatrimestre sobre el perfil de
riesgo inherente y residual de la entidad, incluyendo los riesgos de corrupcion y de
acuerdo a las politicas de tolerancia establecidas y aprobadas.

Revisar los informes presentados por lo menos cada cuatrimestre de los eventos de
riesgos que se han materializado en la entidad, incluyendo los riesgos de corrupcion, asi
como las. causas que dieron origen a esos eventos de riesgos materializados, como
aquellas que estan ocasionando que no se logre el cumplimiento de los objetivos y
metas, a través del analisis de indicadores asociados a dichos objetivos.

Revisar los planes de accion establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la
repeticion del evento.

PRIMERA LINEA DE DEFENSA (LIDERES DE LOS PROCESOS)

[dentificar y valorar los riesgos que puedan afectar los objetivos de su proceso a cargo,
y hacer una actualizacién continua del mismo.

Definir, aplicar y realizar mejoramiento continuo, a los controles para mitigar los riesgos
identificados, alineados con las metas y objetivos de la entidad.

Proponer mejoras a la gestion del riesgo de su proceso.

Supervisar la ejecucion de los controles aplicados por el equipo de trabajo en la gestién
del dia a dia, detectar la deficiencia de los controles y determinar las acciones de
mejora que haya lugar.

Informar cuatrimestralmente a la Secretaria de Planeacién (Segunda Linea), sobre los
riesgos materializados en los planes y procesos a su cargo.

Reportar a la Secretaria de Planeacion, los avances y evidencias de la gestién del
riesgo a cargo de su proceso asociado.

SEGUNDA LINEA (SECRETARIA DE PLANEACION O TIC)

1.

Asesorar a la linea estratégica en el analisis del contexto interno y externo, para la
definicién de la politica de riesgo, el establecimiento de los niveles de impacto y el nivel
de aceptacién del riesgo.

Presentar al Comité Institucional de Coordinacién de Control Interno (CICCI), el
monitoreo a la eficacia de los controles.

Asesorar y Supervisar que la primera linea identifique, evalué y gestione los riesgos y
controles, para que se efectien acciones de mejora.

Identificar cambios en los niveles de aceptacién del riesgo en la entidad, especialmente
de los riesgos ubicados en zona baja y presentarlo para aprobaciéon del Comité
Institucional de Coordinacién de Control Interno (CICCI).

Monitorear de forma cuatrimestral, los riesgos de corrupcién, gestiéon y seguridad
digital, identificados y los controles establecidos, por la primera linea de defensa.
Evaluar conjuntamente con la primera linea de defensa, que los riesgos sean
consistentes, con la presente politica.

Aprobar a través de la Direccion de Sistemas Integrados de Gestion, las acciones de
mejora propuestas por los lideres de los procesos.

Asesorar, orientar y capacitar a los lideres de los procesos, en identificacion, analisis y
valoracion del riesgo y definicidon de controles.

Garantizar capacitacion a los lideres de procesos en la metodologia de lmplementa0|on
de gestion del riesgo.

10. Asesorar a la primera linea en la identificacion y valoracién de los riesgos de seguridad

digital que puedan afectar los objetivos de sus procesos a cargo.

11. Asesorar a la primera linea en la definicion y aplicaciéon de controles que buscan

mitigar los riesgos de seguridad digital identificados.

12. Apoyar a la secretaria de planeacion en el monitoreo de los riesgos de seguridad digital

identificados y los controles establecidos por la primera linea. 1 0 M AR 2[}?3
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Tercera Linea (Oficina de Control Interno)

1. Proporcionar aseguramiento objetivo sobre la eficacia de la gestion del riesgo y los
controles, con énfasis en el disefio e idoneidad de los controles establecidos por los
procesos ‘

2. Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas por la
segunda linea de defensa

3. Llevar a cabo el seguimiento de a los riesgos consolidados en los mapas de riesgos y
reportar los resultados al Comité Institucional de Coordinacién de Control Interno
(CICCI)

4. Recomendar mejoras a la politica de administracién del riesgo

ARTICULO CUARTO: DIVULGACION O PUBLICACION DE LA POLITICA.

La Politica de Administracién de Riesgos debera ser divulgada oficialmente a todos los
servidores publicos y contratistas que prestan sus servicios en la Gobernacién de
Santander. De igual manera debera ser incorporada y explicada en los procesos de
induccién y reinduccién efectuados por la entidad al momento de la vinculacion de los
servidores pUblicos y contratistas que prestaran sus servicios a la entidad.

La publicacion de la politica serd efectuada en el link de Transparencia y Acceso a la
Informacién Publica ubicado en la pagina web oficial de la Gobernacién de Santander.

ARTICULO QUINTO: Los lineamientos para la formulacién, monitoreo y seguimiento de
los riesgos y sus controles se definirdn por parte de la direcciéon del sistema integrado de
gestion — Secretaria de planeacion a través de las guias y manuales que se adopten por
las lineas de defensa.

ARTICULO SEXTO: VIGENCIA Y DEROGATORIAS. La presente Resolucién rige a partir
de la fecha de su publicacion y modifica el texto de la Resolucién nimero 12926 de 29
Diciembre de 2020 “Por medio de la cual se adopta la politica para la Gestion Integral del
Riesgo en la Gobernacion de Santander”; y de la Resolucion 18436 del 28 de octubre de
2021 “Por medio de la cual se modifica la Resolucion nimero 12926 del 29 de diciembre
del 2020 la cual adopta la politica para la Gestion Integral del Riesgo en la Gobernacién
de Santander”, y deroga las disposiciones que le sean contrarias.
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