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MINISTERIO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

RESOLUCION NUMERO 01126 DE 2021

“Por la cual se modifica la Resolucién 2710 de 2017”

LA MINISTRA DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

En ejercicio de sus facultades legales, y en especial las que le confiere el articulo 4, los literales a) y b) del
numeral 2 y el literal a) del numeral 19 del Articulo 18, de la Ley 1341 de 2009, y

CONSIDERANDO QUE:

El numeral 6 del articulo 2 de la Ley 1341 de 2009, “Por la cual se definen principios y conceptos sobre la sociedad
de la informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones (...)", consagra en
su articulo 2, numeral 6°, la neutralidad tecnolégica, como uno de sus principios orientadores. De acuerdo con éste,
es deber del Estado garantizar /la libre adopcion de tecnologias, teniendo en cuenta recomendaciones, conceptos
y hormativas de los organismos internacionales competentes e idoneos en la materia, que permitan fomentar la
eficiente prestacion de servicios, contenidos y aplicaciones que usen Tecnologias de la Informacion y las
Comunicaciones, garantizando la libre y leal competencia, y que su adopcion sea armonica con el desarrollo
ambiental sostenible.

Por disposicion del articulo 4 de Ley 1341 de 2009, corresponde al Estado intervenir en el sector de Tecnologias
de la Informacion y las Comunicaciones, para lograr, entre otros fines, incentivar y promover el desarrollo de la
industria de tecnologias de la informacién y las comunicaciones para contribuir al crecimiento economico, la
competitividad, la generacién de empleo y las exportaciones.

Por disposicién de los literales a) y b) del numeral 2 del art. 18 de la Ley 1341 de 2009 corresponde al Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) definir, adoptar y promover las politicas, planes y
programas tendientes a incrementar y facilitar el acceso de todos los habitantes del territorio nacional, a las
tecnologias de la informacion y las comunicaciones y a sus beneficios, para lo cual debe disefiar y formular politicas
para acceso e implantacion de las TIC y el acceso a los mercados globales, entre otros fines.

El Protocolo de Internet (IP) es un elemento de direccionamiento de Internet que permite por medio de conmutacion
de paquetes la interaccion de toda clase de dispositivos y aplicaciones conectados a la red. Ese protocolo confiere
a cualquier dispositivo conectado un nimero que representa su direccién en la red mundial de internet.

El Grupo de Trabajo en Ingenieria de Internet (IETF, por sus siglas en inglés), organismo encargado de la

estandarizacion de los protocolos de Internet, desarrolld en el afio 1996 una nueva version del Protocolo de Internet,
llamado IP version 6 (IPv6), la cual cuenta con una longitud de direcciones de 128 bits, lo que equivale a un total
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de 340 sextillones de posibles direcciones IP: 340.282.366.920.938.463.463.374.607.431.768.211.456 de
direcciones.

La Resolucion 180 de 2010 de la Unién Internacional de Telecomunicaciones (UIT), de la cual hace parte Colombia,
reconoce que la adopcién temprana del IPv6 es la mejor forma de evitar las consecuencias del agotamiento de las
direcciones IPv4, incluidos los altos costos. Ademas de ello, resalta el importante rol que los gobiernos desempefian
como catalizadores de la transicion hacia IPv6. Por lo tanto, hace un llamado al fomento y despliegue de dicho
protocolo en las administraciones publicas.

La Union Internacional de Telecomunicaciones (UIT), mediante la Resolucion 64 de 2012 de la Asamblea Mundial
de Normalizacion de las Telecomunicaciones, reconocié que las direcciones IP son recursos fundamentales que
resultan imprescindibles para el futuro desarrollo de las telecomunicaciones y de la economia mundial, y recomendo
alos Estados miembros y a los miembros de sector fomentar la implantacidn del protocolo IPv6 por su trascendental
importancia.

La Organizacién para la Cooperacién y el Desarrollo Econdémico (OCDE) ha establecido que la falta de
implementacidn del protocolo IPv6 impactara el desarrollo de la economia sobre internet en términos de reduccion
de la innovacion y de desarrollo de nuevos servicios.

Actualmente el protocolo de internet mas utilizando es la version nimero 4 (IPv4), con direcciones de 32 bits de
longitud, lo que equivale a un total de 4.294.967.296 de direcciones IP para uso a nivel mundial.

El 10 de junio de 2014, la entidad responsable del Registro de Direcciones de Internet para América Latina y el
Caribe (LACNIC, por sus siglas en inglés), la cual dependia de la Autoridad Mundial para la Asignacion de Nimeros
de Internet (IANA, por sus siglas en inglés), anuncié en su pagina web el agotamiento del stock de direcciones IPv4
y expresd su preocupacion por la demora de los gobiernos y proveedores de servicio de internet — ISP en la

adopcion de la version 6 del protocolo (IPv6) en la regién.

El agotamiento de las direcciones IPv4 conlleva a un estancamiento en el desarrollo de nuevos servicios,
aplicaciones y tecnologias basadas en internet, dado que el nimero de dispositivos conectados a la red crece
exponencialmente y no habria direcciones disponibles que soporten dicha demanda.

No adoptar el protocolo IPv6 en Colombia, conlleva a que personas naturales y juridicas, tanto de derecho publico
como privado, tengan un acceso a internet de forma limitada, o definitivamente no lo tengan. Asimismo, no
adoptarse este protocolo, no podria llevarse a cabo el despliegue de las redes de 5G, ni de las redes de sensores
para el internet de las cosas (loT), ni de sistemas de geolocalizacién, entre otros. Sin este protocolo, las tecnologias
anteriormente descritas no podrian masificarse ni desarrollarse en el pais, ya que se verian limitadas por la falta
de direccionamiento IP.

En desarrollo del plan de accion para la implementacion del protocolo IPv6, el MinTIC, a través de la Subdireccion
de Estandares y Arquitectura de TI, publicé en septiembre de 2015 la primera versidn de los documentos de referencia
denominados “Guia de transicion de IPv4 a IPv6 para Colombia”y “Guia para el aseguramiento del Protocolo IPv6”,
con el fin de proporcionar lineamientos técnicos que permitan adoptar el protocolo IPv6 en el pais.

Dado que la transicion al protocolo IPv6 se requiere para un mejor aprovechamiento e implementacion de las redes
de nueva generacion, y asi permitir el desarrollo de nuevas tecnologias, como por ejemplo, 4G, 5G e Internet de
las cosas (loT), el 03 de octubre de 2017, el MinTIC expidié la Resolucién 2710, ‘por la cual se establecen
lineamientos para la adopcion del protocolo IPv6”, cuyo objeto es “formular medidas para la adopcién del protocolo
IPv6 en Colombia por parte de los sujetos obligados, asi como establecer medidas para los Proveedores de Redes y
Servicios de Telecomunicaciones para que cursen trafico y ofrezcan conectividad y servicios en IPv6 a las entidades
obligadas.”

El articulo 3° de la Resolucion 2710 de 2017 fijo el 31 de diciembre de 2019 como plazo de adopcién del protocolo
IPv6 para las entidades estatales obligadas del orden nacional y el 31 de diciembre de 2020 para las entidades
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obligadas del orden territorial. Dicho proceso, sin perjuicio de la convivencia con el protocolo IPv4 referido por el
articulo 4° de la misma Resolucion.

El paragrafo del articulo 4° de la Resolucién 2710 de 2017 dispone que durante el proceso de transicion al protocolo
IPV6, los sujetos obligados utilizaran como referencia los documentos denominados: “Guia de transicién de IPv4 a
IPv6 para Colombia” y “Guia para el aseguramiento del Protocolo IPv6”, los cuales forman parte de la resolucion como
Anexo 1y Anexo 2, respectivamente.

La Organizacion Mundial de la Salud - OMS, el 7 de enero de 2020, declard el brote del nuevo Coronavirus — Covid
19 como una emergencia de salud publica de importancia internacional y el 11 de marzo de 2020, como una pandemia,
esencialmente por la velocidad de su propagacion.

La circulacion activa del virus ha tenido una incidencia significativa en la gestion de las entidades publicas, lo que ha
demandado focalizar acciones para propiciar las condiciones de apoyo a la recuperacién econdmica, minimizar los
factores que pueden generar la transmision del virus, atender las necesidades de la poblacion y de las pequefas
empresas, atender los altos niveles de desempleo y la creciente situacion de desigualdad social que ha revelado la
pandemia.

La Direccion de Gobierno Digital del MinTIC evalu6 el avance de implementacion del protocolo IPv6 de los sujetos
obligados que reportaron en la plataforma de seguimiento version IPv6, con corte a enero de 2021. De 6025 sujetos
obligados, 90 reportaron el cumplimiento total de las 3 fases para la adopcidn del protocolo. Asi las cosas, el 98.5%
de las entidades no ha cumplido con la adopcién del protocolo.

Durante el mes de octubre de 2020, la Entidad, a través de la Subdireccién de Estandares y Arquitectura de Tly del
equipo de Urna de Cristal, aplicé en diecisiete (17) departamentos la encuesta “Cambiate a IPv6”, con el objetivo de
evaluar, entre otros: i) el grado de conocimiento de las entidades frente a la normativa del gobierno nacional para
adoptar el protocolo de internet versién 6; ii) el grado de conocimiento de las entidades sobre este protocolo; y, iii) las
razones para no haber adoptado oportunamente el referido protocolo. De 53 encuestados, el resultado permitio
concluir que las entidades no han adoptado IPv6 porque desconocen la normativa de IPv6, no cuentan con el suficiente
presupuesto y no se encuentran preparadas técnicamente para iniciar o concluir el proceso de adopcién.

Dado lo anterior, se hace necesario modificar la Resolucién 2710 de 2017, con la finalidad de: i) fijar un nuevo plazo
para la adopcion del protocolo IPv6; ii) ordenar la adopcién de los documentos denominados: “Guia de transicion de
IPv4 a IPv6 para Colombia” y “Guia para el aseguramiento del Protocolo IPv6”, los cuales seran actualizados cuando
asi lo determine el MinTIC, a través de las sucesivas versiones de cada uno de dichos documentos.”; y, iii) ajustar los
documentos denominados: “Guia de transicion de IPv4 a IPv6 para Colombia” y “Guia para el aseguramiento del
Protocolo IPv6”, los cuales forman parte de la misma como Anexo 1y Anexo 2 respectivamente, de conformidad con
términos técnicos asociados a las nuevas tendencias y avances tecnoldgicos (Internet de las Cosas - loT, Ciudades
Inteligentes, Blockchain, etc.).

Asi, se dara mayor celeridad al proceso de adopcidn de IPv6 en el pais por parte de las entidades obligadas, se
mitigara la posibilidad de tener un internet limitado por parte de los usuarios finales y se daréa la oportunidad de que
las entidades tengan una mejor preparacion y puedan ajustar sus presupuestos para asumir con mayor
responsabilidad la adopcion de IPv6.

De conformidad con lo previsto en la seccion 3 del capitulo 1 de la Resolucién MinTIC 2112 de 2020, las normas de
que trata la presente Resolucion fueron publicadas en el sitio web del Ministerio de Tecnologias de la Informacion y
las Comunicaciones durante el periodo comprendido entre el 31 de marzo y el 19 de abril de 2021, con el fin de recibir
opiniones, sugerencias o propuestas alternativas por parte de los ciudadanos y grupos de interés.

En mérito de lo expuesto,

RESUELVE
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ARTICULO 1. Modificacion del articulo 3 de la Resolucién 2710 de 2017. Modifiquese el articulo 3 de la
Resolucion MinTIC 2710 de 2017, el cual quedara de la siguiente manera:

“Articulo 3. Plazo de adopcién. Las entidades estatales del orden nacional que trata el articulo segundo de la
presente resolucion, deberan culminar el proceso de transicion al protocolo IPv6 en convivencia con el protocolo IPv4
a mas tardar el 30 de junio de 2022. Por su parte, las entidades territoriales deberéan finalizar dicho proceso a mas
tardar el 31 de diciembre del afio 2022. En todo caso, dicha adopcion debera ser acorde al plan de diagnéstico
formulado por cada entidad.

Paragrafo. La implementacion por parte de las Ramas Legislativas y Judicial, los particulares que ejercen funciones
publicas, los 6rganos de control, los autbnomos e independientes y demas organismos del Estado, se realizara
bajo un esquema de coordinacién y colaboracion arménica en aplicacion de los principios sefialados en el articulo
209 de la Constitucion Politica.”
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ARTICULO 2. Modificacion del paragrafo del articulo 4 de la Resolucién 2710 de 2017. Modifiquese el paragrafo
del articulo 4 de la Resolucién MinTIC 2710 de 2017, el cual quedara de la siguiente manera:

“Paragrafo. Los sujetos obligados de que trata el Articulo 2 de la presente Resolucién, en el proceso de transicion al
protocolo IPV6 deberan adoptar los documentos denominados: “Guia de transicion de IPv4 a IPv6 para Colombia” y
“Guia para el aseguramiento del Protocolo IPv6”, los cuales seran actualizados cuando asi lo determine el Ministerio
de Tecnologias de la Informacién y las Comunicaciones, a través de las sucesivas versiones de cada uno de dichos
documentos.”.

ARTICULO 3. Modificacion de los documentos denominados: “Guia de transicion de IPv4 a IPv6 para
Colombia” y “Guia para el aseguramiento del Protocolo IPv6”. Modificar los documentos denominados: “Guia de
transicion de IPv4 a IPv6 para Colombia” y “Guia para el aseguramiento del Protocolo IPv6”, en el sentido de incorporar
términos técnicos asociados a las nuevas tendencias y avances tecnologicos (Internet de las Cosas - loT, Ciudades
Inteligentes, Blockchain, etc.).

ARTICULO 4.Vigencia. La presente Resolucion rige a partir de la fecha de su publicacion en el Diario Oficial y modifica
el articulo 3, el paragrafo del articulo 4 y los documentos denominados: “Guia de transicion de IPv4 a IPv6 para
Colombia” y “Guia para el aseguramiento del Protocolo IPv6”, de la Resolucién MinTIC 2710 de 2017.

PUBLIQUESE Y CUMPLASE
Dada en Bogota, D.C., a los catorce (14) dias del mes de Mayo de 2021.

(FIRMADO DIGITALMENTE)
KAREN ABUDINEN ABUCHAIBE
Ministra de Tecnologias de la Informacion y las Comunicaciones

Proyecto: Luis Fernando Bastidas Reyes - Contratista
Fernando Alirio Contreras Sanchez - Contratista %>
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