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CODIGO AUDITORIA | 001 -2018

- Determinar la conformidad del Sistema Integrado de Gestién con los requisitos
de las Normas NTC-GP 1000:2009, NTC-ISO 9001:2015, NTC-ISO 14001:2015,
OHSAS 18001:2007.

« Verificar la eficacia de las mejoras implementadas en el componente de
calidad del Sistema de Gestion.

« Determinar la eficaz implementacion y mantenimiento del sistema de gestion
integrado.

« Identificar oportunidades de mejora en el sistema integrado de gestion.

OBJETIVO

Auditar las actividades correspondientes a los procesos estratégicos,
misionales, de evaluacién y de apoyo, que se desarrollan en la Gobernacién de
Santander.

MISIONALES: Desarrollo Sostenible y Competitivo, Seguridad y Convivencia,
ALCANCE Salud y Seguridad Social, Gestiéon Educativa. _ 3 _
ESTRATEGICOS: Sistemas Integrados de Gestion, Atencién al Ciudadano,
Planeacion Estratégica.

EVALUACION: Control y Evaluacion.

APOYO: Juridica y Contratacion, Gestibn Financiera, Administracion
Institucional, Tecnologias de la informacién y comunicacién.

Manual de Sistemas integrados de Gestién, Politica y Objetivos del Sistema
Integrado de Gestion, documentos establecidos en los procesos, Programas
CRITERIOS | HSEQ, requisitos legales y Reglamentarios aplicables, asi como o los
establecidos en la Norma NTC-GP1000:2009, NTC ISO 0”1:2015, NTC ISO
14001:2015 y NTC OHSAS 18001:2007

PROCESO | TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

FECHA DE LA 2 de Agosto de FECHA DEL 10 de Agosto de
AUDITORIA 2018 INFORME 2018

Ing. Robin Anderson Hernédndez Reyes — Secretario de Tecnologias de la
Informacién y las Comunicaciones y su Grupo de Trabajo; Ing. Gladys Stella
AUDITADOS | Quintero Barragan-profesional Universitario Sistemas de Informacién Secretaria
de Educacién y Ing. Manuel Enrique Cupaban Rueda- Profesional Universitario
Sistemas Integrados de Informacién Secretaria de Salud.

AUDITOR LIDER Claudia Raquel Escobar Tarazona

AUDITORES APOYO Mggdalena _Hernéndez Gutiérrez, Ing. Elizabeth Pefia Luna, Sandra
Milena Carrillo.
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FORTALEZAS

1. Se evidencié el Compromiso Institucional por parte del Secretario y su equipo de trabajo
tanto los funcionarios de Planta, CPS, en el desarrollo de la Auditoria Interna.
2. El desarrollo de aplicativos para el cumplimiento de las necesidades y expectativas de
las Partes Interesadas; como:
e INVENTARIO DE EQUIPOS DE COMPUTO: Este aplicativo permite llevar un
registro y a su vez el control detallado de todos los equipos e impresoras
pertenecientes al Departamento e instaladas en la Gobernacion de Santander.

e BIENESTAR SOCIAL LABORAL: Control de la participacion de los funcionarios de
las diferentes actividades que la Administracion Central a través del Grupo de
Bienestar Social Laboral desarrolla.

* SOLICITUD CITAS AL GOBERNADOR: Este aplicativo fue implementado para
llevar un control y tener seguridad en la informacion que se esta almacenando, con
el fin de que la comunidad pueda entablar una comunicacién directa con el Sefior
Gobernador.

e SISTEMA CONTROL DE EJECUCION PRESUPUESTAL CEC - PARA LA
SECRETARIA DE AGRICULTURA Y DESARROLLO RURAL: Este aplicativo
permite llevar un control sobre los diversos contratos y el seguimiento de los mismos
por parte del supervisor, su implementacion piloto se esta desarrollando sélo en la
Secretaria de Agricultura.

o CONSTRUCCION APLICACION SEGUIMIENTO CIPRUNNA: Este software que
monitorea y controla las actividades de la Comision Intersectorial para la Prevencion
del reclutamiento y utilizacién de Nifios, Nifias y Adolescentes —CIPRUNNA: con la
Secretaria del Interior — Direccién Integral a las Victimas.

e Desarrollo, mejoras e implementacion del aplicativo del Sistema Integrado de
Gestion de Informacién Departamental - SIGID: donde se reporta a la Secretaria de
Planeacion, el avance del plan de accién y cumplimiento de metas del Plan de
Desarrollo.

3. Se evidencia que la Secretaria de Tecnologias de la Informacién y las Comunicaciones a
través de Datos Abiertos, fomentan la transparencia, la rendicion de cuentas y la
participacion ciudadana en temas de Gobernanza. Asi mismo, promueven la generacion
de nuevos emprendimientos en la ciudadania; en el afio 2017 se dio aplicabilidad a unos
lineamientos de Gobierno en Linea, actualmente Gobierno Digital, esto es posible a
través del LINK enlazado directamente con la plataforma www.santander.gov.co-
atenciénalciudadano/datosabiertos

4. Cuentan con el DATACENER: que les permite:

e Servicio de Alta disponibilidad y control de los canales de internet, sobre sistema
perimetral de seguridad y publicaciones. El Servicio se garantiza ya que, en el
momento de caida de uno de los canales, el otro entra de manera automatica en
operacion.

e Se tiene monitoreo de todos los proveedores de servicios de internet y canales de
datos mediante herramientas de visualizacién continua sobre cada canal.

e Cuenta con esquemas de seguridad fisica de acceso con puerta blindada y control
de acceso por tarjeta de proximidad y biométrico, asi como esquemas de deteccién
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y extincion de conatos de incendio automé_ltica protecciénd c?:e %agifleisto g:
recubrimiento de no encendido de fuego y capacidad de soporte de fueg
3 horas.

OPORTUNIDADES DE MEJORA

1. Actualizar la Caracterizacion del Proceso de Tfacnologlas de la Inform;e10||?ﬂr;tr3ilz lg:
Comunicaciones en el Ciclo Planear y Hacer; teniendo en cuenta que en a N iz g
Partes Interesadas se identifican necesidades y expectativas que no estandln d
como: Secretaria de Planeacién, Secretaria de Salud, Sec_rgtana de. E L(J:cadmo?,
Atencién al Ciudadano, Colciencias, Instituciones de E_duc_egcmn’Sl.Jperlor, 0 :c i,
Centros de Desarrollo Tecnoldgicas, Centros de Investigacion Ru_bllcos y Privados,
Estado (CUEES) y Gremios productivos, Instituciones Educativas Oficiales.

2. Los Indicadores de Gestion del proceso se encuentran repor‘cgdos y.mcladldos a SQ de
junio de 2018, se sugiere que en mesa de trabajo se ana_lice si los 4 |nd|9?dore§ m_nden
la gestion de la Secretaria de las TIC o en su defecto revisar su fo_rmulaqlon, asi mismo
mejorar el andlisis para que el indicador sea mas comprensible y diligenciar la casilla de
observaciones cuando sea necesario.

NO CONFORMIDADES

7.1.4 Ambiente Para La Operacion De Los Procesos: La

Requisito organizacién debe determinar, proporcionar y mantener en
No. relacionado: ambiente necesario para la organizacién de sus procesos y
para lograr la conformidad de los productos y servicios.

Detalles de No conformidad:

Se reitera la No Conformidad producto de la Auditoria Interna de la vigencia 2016 en lo
relacionado con el Ambiente para la Operacion de los Procesos, toda vez que aunque
se ha realizado el seguimiento al Plan de Accién por parte de las Secretaria de las TIC,
la Secretaria General no ha dado cumplimento para determinar, proporcionar y
mantener el ambiente necesario en lo relacionado con Ios factores de riesgos fisicos
como tubos, tacos de luz, sefalizacion de riesgo de electricidad, humedad, cableado
expuesto en la Oficina de la Direccion de Sistemas de Informacién y Comunicacién

RESULTADOS DE LA AUDITORIA

| OPORTUNIDADES DE
FORTALEZAS oA NO CONFORMIDADES
4 2 1
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CONCLUSIONES DE LA AUDITORIA

Es conforme con los requisitos de las norma internacionales y con los requisitos sil x| No
propios de la organizacion para el Sistema Integrado de Gestion
Se ha implementado y se mantiene de manera eficaz. Si| X | No

La Auditoria Interna programada para la Secretaria de Tecnologias de la Informacion y las
Comunicaciones SETIC, se realizé de conformidad con los objetivos y el alcance en el Plan de
Auditoria, donde se analizaron los siguientes documentos:

e Decreto N° 00263 del 3 de octubre de 2013, funciones de la Secretaria de Tecnologias
de la Informaciéon y las Comunicaciones — SETIC, Caracterizacion del Proceso,
Procedimientos, Formatos y registros, Manuales, Contexto Estratégico de Riesgos,
Mapa de Riesgos, Indicadores de Gestion, Matriz de Identificacion y Evaluacion de las
Partes Interesadas, Matriz de Comunicacion Informativa.

e Se encontré una secretaria fortalecida con la innovacion en el desarrollo tecnolégico
para el mejoramiento de las actividades institucionales de las Secretarias.

e Cumplimiento de los requisitos legales, reglamentarios del Sistema Integrado de
Gestion, aplicables al proceso, para el mejoramiento de las necesidades y expectativas
de las partes interesadas buscando lograr la satisfaccion de los Ciudadanos, la
Proteccion del Medio Ambiente y la Seguridad y Salud en el Trabajo.

e En la Auditoria Interna ejecutada se evidencié que el proceso de Tecnologias de la
Informacién y las Comunicaciones contribuye al mantenimiento y mejora del Sistema
Integrado de Gestién de la Gobernacion de Santander.

Firma del auditor lider: Firma del Auditado:

s HO— -
ING. ROBIN ANDERS&\I HERNANDEZ REYES
Secretario de Tecnologias de la Informacién y las

Comunicacionm

AR IO ING. GLADYS STELLA QUINTERG BARRAGAN
A UEL ESCOBAR TA ONA Profesional universitario — Sistemas de Informacion y

. . . Comunicacion — Secretaria de Educacion.
Profesional Universitario

Direccion Sistemas Integrados de Gestion.

ING. MANUEL ENRIQUE CUPABAN
Coordinador Grupo de Sistemas Integrados de

Informacion Secretaria de Salud.
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