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U OFICINA INTEGRADO DE GESTION

PROCEDIMIENTO

MONITOREO DE RIESGOS INSTITUCIONALES

Establecer la metodologia y lineamientos para el monitoreo efectuado por la segunda linea de defensa a los riesgos institucionales

OBJETIVO definidos dentro de la matriz de riesgo institucional con el objetivo de evaluar que los controles y procesos de gestion del riesgo de la
12 Linea de Defensa sean apropiados y funcionen correctamente.
Inicia con la definicion de las herramientas y mecanismos de apoyo a la actividad de monitoreo y finaliza con la socializacion del

ALCANCE informe de monitoreo a los procesos Aplica a todos los procesos del Sistema Integrado de Gestion, con el fin de dar tratamiento a los
riesgos institucionales definidos en la Politica de Administracion del riesgo.

FLUJOGRAMA ACTIVIDADES RESPONSABLES PENIOS DI REGISTROS
CONTROL
[No] [Nombre de la L - [Documento]
Actividad] [Descripcion de la Actividad] AREA CARGO [Codigo]

1. Preparar las herramientas y mecanismos
necesarios para llevar a cabo la actividad de
monitoreo de riesgos y controles

mecanismos
necesarios

actividad
monitoreo

1. Preparar
las herramientas y

para

llevar a cabo la

de
de

riesgos y controles

Para ello se prepara la herramienta y diferentes Direccion de
aplicativos que apoyan la actividad de reporte Sistemas
por parte de los procesos, se deben gestionar 10s | |ntegrados de
accesos, espacios de diligenciamiento, carpetas Gestién Profesional
para el cargue de documentos, entre otros
elementos clave para el reporte.

Uni o Monitoreo a riesgos
niversitario Herramienta de (ES-SIG-RG-165)

Secretaria TIC , _ _
Funcionario monitoreo

Nota: La herramienta de monitoreo se habilita con el . designado
consolidado de los riesgos institucionales, por lo que | Segunda Linea

v

1

\/

el consolidado debe tener las versiones vigentes de de Defensa
los riesgos de cada proceso de acuerdo a las
actualizaciones presentadas a la Direccion SIG
dentro de las fechas definidas para el ajuste de
mapas de riesgos.
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Actividad] [Descripcién de la Actividad] AREA CARGO [Codigo]
2. Solicitar mediante circular a cada proceso el . . Director (a)
2 Solicitar reporte de la informacion de la gestion de | Direccion de Sistemas
mediante riesgos, las evidencias de ejecucion de Sistemas Integrados de Gircul Circular (AP-AI-RG-
circular a cada controles, las actividades realizadas en el | Integrados de Gestién ircutar 115)
proceso el plan de accién, medicién de indicadores en Gestion radicada
reporte de la cada periodo indicando los plazos definidos Profesional
informacién de para el reporte' universitario
la gestion de
riesgos
A 4
3. Verificar que el Direccién de
riesgo y los Sist
controles cumplan 3. Iniciar el monitoreo de riesgos una vez IStemas

con los
lineamientos
definidos por la
Politica de
Administracion
del riesgo.

vencido el plazo y cerrada la herramienta
de reporte. Para ello se verifica que el
riesgo y los controles cumplan con los
lineamientos definidos por la Politica de
Administracién del riesgo y se registra en la
herramienta de monitoreo.

Integrados de

Gestion

Secretaria TIC

Segunda Linea

de Defensa

Profesional
Universitario

Funcionario
designado

Herramienta de
Monitoreo

Monitoreo a riesgos

(ES- SIG-RG- 165)
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CONTROL
[No]p[\l(\:lg\r;r;g;z]de e [Descripcién de la Actividad] AREA CARGO [Di)éggilgeg]to]
5 Direccion de
4. Realizar la valoracion de la eficacia de los Sistemas
controles, por medio de la calificacion de las Integrados de
4. Realizar la variables definidas en la politica de Gestién Profesional _
valoracion de la administracion del riesgo, esta evaluacién Universitario Herramienta Monltoreoa
eficacia  de los permitird calificar el control en un rango | Secretaria TIC Funcionari de Monitoreo riesgos (ES-
controles “Fuerte”, “Moderado” o “débil”. d””,c'onj”o SIG-RG- 165)
. Se identifica oportunidades de mejora en la Segunda Linea esignado
identificacion, valoracion o control del riesgo? de Defensa
Direccion de
5. Exponer las Sistemas
recomendaciones 5. Exponer las recomendaciones que surjan Integrados de .
sobre la gestion del Gestién Profesional

riesgo

dentro del andlisis de la identificacion del
riesgo, la valoracion y la calificacién de los

Secretaria TIC

Universitario

Herramienta de

Monitoreo a riesgos
(ES- SIG-RG- 165)

controles, asi como, las posibles alertas de Funcionario Monitoreo
materializacion del riesgo. Segunda Linea designado
de Defensa
Direccion de
6. Consolidar Sistemas
informe  ejecutivo . _ 5 Integrados de .
del monitoreo 6. Consolidar la informacion relevante en un Gestion Profesional Informe de Informe
informe ejecutivo al que se anexa copia de Universitario Monitoreo de ES-SIG-RG-127
la herramienta de monitoreo. Este informe Secretaria TIC Funci . Riesgos Monitoreo a riesgos
se remite a la oficina de control interno. unc_lonarlo - . (ES- SIG-RG- 165)
designado Oficio Remisorio

Segunda Linea
de Defensa
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Actividad] [Descripcién de la Actividad] AREA CARGO [Codigo]
Direccién de
Sistemas
7. Socializar el informe de monitoreo a los Integrados de .
. L Gestién Profesional
procesos, por medio de la publicacion en la Universitario Informe
7. Socializar e intranet. . Secretaria TIC Intranet ES-SIG-RG-127
informe de Dentro de la actividad de reporte y monitoreo se Funcionario
monitoreo  a : ; o s X
evidencia la materializacion de algun riesgo? 7
los procesos g g S%%“Bgfaeh;n;a designado
;Se e_vic_ienc_i,a la
E“e?tﬁé'igéic'on 8. Documentar accién correctiva y realizar las
acciones en caso de materializacién
definidas dentro de la Politica de Secretarias p
5 D Administracién del riesgo, teniendo en MEJORA
. Documentar | i ; iali | ; ; . L '
b oo raaiade y o || Dressnes | piecies | Acoin | cORRECTVAY
correctiva _ _ . correctiva PREVENTIVA (ES-
defensa. La accion correctiva se documenta Oficinas Jefes de SIG-RG-02§
l y gestiona siguiendo los parametros oficina
definidos por el procedimiento ES-SIG-PR-
e D =
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Informe de Monitoreo de Riesgos
SALIDA DE LA Herramienta de Monitoreo
ACTIVIDAD Circular de reporte
Accidn correctiva
Administracién del Riesgo: Un proceso efectuado por la alta direccion de la entidad y por todo el personal para
proporcionar a la administracién un aseguramiento razonable con respecto al logro de los objetivos institucionales.
Linea de defensa: El modelo de las Tres Lineas de Defensa proporciona una manera simple y efectiva para mejorar las
comunicaciones en la gestion de riesgos y control mediante la aclaracién de las funciones y deberes esenciales
relacionados. Este modelo proporciona una mirada nueva a las operaciones, ayudando a asegurar el éxito continuo de
las iniciativas de gestion del riesgo, y este modelo es apropiado para cualquier organizacion independientemente de su
tamafio o complejidad.
Mapa de Riesgos: una herramienta de andlisis esencial que se integra por una matriz en la que se identifica el riesgo, se
valora el riesgo inherente, se describen los controles existentes, se valora el riesgo residual y se determina el tratamiento
DEFINICIONES de los riesgos residuales, permite identificar zonas de mayor o menor riesgo frente a diferentes peligros, como factor

clave para la toma de decisiones

Politica de Administracion del Riesgo: Declaracién de la direccion y las intenciones generales de una organizacion con
respecto a la gestion del riesgo. Establece los lineamientos precisos acerca del tratamiento, manejo y seguimiento a los
riesgos.

Riesgo: efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. Los eventos potenciales
hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos externos.

Materializacion de Riesgos: cuando un peligro se convierte en una falla o problema real

TIC: Tecnologias de la Informacién y las Comunicaciones

OBSERVACIONES

La periodicidad de monitoreo y seguimiento se define dentro de la Politica de administracion asi:

El monitoreo se realiza trimestralmente por la Direccién de Sistemas Integrados de Gestion, la Secretaria TIC y la
Secretaria de Hacienda a todos los procesos, de acuerdo a la informacion presentada por las lineas de defensa, en las
siguientes fechas:

Primer seguimiento: Con corte al 31 de marzo. En esa medida, la publicacién debera surtirse dentro de los veinte (20)
primeros dias habiles del mes de abril.

Segundo seguimiento: Con corte al 30 de junio. La publicacion debera surtirse dentro de los veinte (20) primeros dias
habiles del mes de julio.

Tercer seguimiento: Con corte al 30 de septiembre. La publicacién debera surtirse dentro de los veinte (20) primeros dias
hébiles del mes de octubre.

Cuarto seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de los cinco (5) primeros dias
hébiles del mes de enero

El esquema de Lineas de defensa articula los niveles de autoridad y responsabilidad en el marco del esquema de lineas de
defensa, a fin de facilitar la estructura para los seguimientos y monitoreos en todos los niveles organizacionales, frente a la
gestion del riesgo
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VERSION FECHA DESCRIPCION DEL CAMBIO REVISO APROBO
Se realiza la actualizacion de las
actividades de acuerdo a la metodologia
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adoptada, modificacién de puntos de : )
) Profesional Sistemas Integrados de
control y registros que se generan Gestion

Director de Sistemas

Integrados de Gestion




