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1. INTRODUCCION

El Decreto 1499 de 2017 establece los lineamientos para la implementacion del Modelo
Integrado de Planeacion y Gestion, el cual es un marco de referencia para dirigir, planear,
ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades publicas con el
fin de generar resultados que atiendan los Planes de Desarrollo y resuelvan las
necesidades y problemas de los ciudadanos, con integridad y calidad del servicio.

La Gobernacién de Santander traza la Politica de Administracion del Riesgo de acuerdo a
los pardmetros de la Dimension de Direccionamiento Estratégico del Modelo Integrado de
Planeacion y Gestién, MIPG. La cual aplica a los procesos del Sistema Integrado de
Gestion de la entidad el cual se encuentra alineado con Modelo Estandar de Control
Interno, MECI, en lo que se refiere a las responsabilidades de las Linea Estratégica y
Lineas de Defensa, los lineamientos de la Guia para la Administracién del Riesgo y el
Disefilo de Controles en Entidades Publicas formulados por el Departamento
Administrativo de la Funcion Publica, DAFP, la cual articula los Riesgos de Gestion,
Riesgos de Corrupcién, Riesgos de Seguridad Digital y Riesgos Fiscales.

La Politica de Administracion del Riesgo de la Gobernacion de Santander resalta el grado
de compromiso de la Entidad frente al cumplimiento de los Objetivos Estratégicos los
cuales estan alineados con los Objetivos de Desarrollo Sostenible ODS, direccionando a
los procesos a asumir un pensamiento basado en riesgos, que permita anticiparse,
disminuir y contrarrestar el impacto de eventos inesperados.

En dicha politica, se establece la metodologia para la identificacion, el analisis, la
valoracion, disefio de controles y el tratamiento de los riesgos que pudieran afectar el
cumplimiento de su mision, asi como la actuacion preventiva, detectiva y correctiva para
asumir, reducir y mitigar el riesgo e igualmente determinar el tratamiento en los casos en
que el riesgo residual no se encuentre en el rango definido como “bajo”.
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2. TERMINOS Y DEFINICIONES

Administracién del Riesgo. Un proceso efectuado por la alta direccion de la entidad y
por todo el personal para proporcionar a la administracién un aseguramiento razonable
con respecto al logro de los objetivos institucionales.

Alta Direccidn. personas que ocupa un cargo de elevada responsabilidad (mandato) en
una organizacion o gobierno y participa en el ejercicio del poder (ya sea la suya o la de su
superior o el empleador, publico o privado legalmente), para la gobernacion de Santander
la alta direccion sera el Gobernador y los Comités CIGD y CICCI

Amenazas. Causa potencial de un incidente no deseado, el cuél puede ocasionar dafio a
un sistema o a una organizacion

Bien Publico. Son todos aquellos muebles e inmuebles de propiedad publica
(Comprende entonces bienes del Estado y aquellos producto de una funcién publica a
cargo de particulares).

Causa. Todos aquellos factores tanto internos como externos que solo 0 en combinacion
con otros, pueden producir la materializacién de un riesgo.

Causa Inmediata: Circunstancias o situaciones mas evidentes sobre las cuales se
presenta el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo, son la base para la definicibn de controles en la etapa de valoracion
del riesgo. Se debe tener en cuenta que para un mismo riesgo puede existir mas de una
causa o0 sub-causas que pueden ser analizadas.

CICCI. Comité Institucional de Coordinacion de Control Interno.

Control. Medida que permite reducir o mitigar un riesgo.

Consecuencia. Los efectos o situaciones resultantes de la materializacion del riesgo que
impacta en los procesos, la entidad, los grupos de valor y demas partes Interesadas.
Factores de riesgo. Son las fuentes generadoras del riesgo.

Gestor Fiscal. Son los servidores publicos y las personas de derecho privado que
manejen o administren recursos o fondos publicos, desarrollando actividades econdémicas,
juridicas y tecnologicas, tendientes a la adecuada y correcta adquisicion, planeacion,
conservacién, administracion, custodia, explotacion, enajenacion, consumo, adjudicacion,
gasto, inversion y disposicion de los bienes publicos, asi como, a la recaudacion, manejo
e inversion de sus rentas, en orden a cumplir los fines esenciales del Estado.

Impacto. Las consecuencias que pueden ocasionar a la organizacion la materializacién
del riesgo.

Lavado de activos: El lavado de activos es dar apariencia de legalidad a unos recursos
ilicitos, que pueden ser de unos delitos fuente como, por ejemplo, contrabando,
narcotrafico, extorsion, secuestro, delitos contra la administracion publica y corrupcion.
Lider o Responsable del proceso. Persona con la responsabilidad y autoridad para
gestionar un riesgo.

Mapa de Riesgos. Documento que resume los resultados de las actividades de gestion
de riesgos, incluye una representacion grafica en modo de mapa de calor de los
resultados de la evaluacion de riesgos

Patrimonio Publico. Conjunto de bienes o0 recursos o intereses patrimoniales de
naturaleza publica, susceptibles de estimacién econdmica.

Probabilidad. Probabilidad de ocurrencia del riesgo
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Riesgo. Efecto que causa sobre los objetivos de la entidad, debido a eventos potenciales.
Riesgo Inherente. Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite identificar el nivel de riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual. El resultado de aplicar la efectividad de los controles al riesgo
inherente.

Riesgo de Corrupciéon. La posibilidad de que por accidon u omisiéon, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de una
entidad y en consecuencia del Estado, para la obtencién de un beneficio particularl.
Riesgos Seguridad Digital. Combinacién de amenazas y vulnerabilidades en el entorno
digital. Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la
soberania nacional, la integridad territorial, el orden constitucional y los intereses
nacionales. Incluye aspectos relacionados con el ambiente fisico, digital y las personas.
Riesgo Fiscal. Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, a causa de un evento potencial.

Recurso Puablico. Entiéndase como los dineros comprometidos y ejecutados en ejercicio
de la funcién puablica. Tales como recursos de inversion y funcionamiento de cada entidad,
los recursos generados por actividades comerciales, industriales y de prestacién de
servicios, los recursos parafiscales, los recursos que resultan del ejercicio de funciones
publicas por particulares.

! PRESIDENCIA DE LA REPUBLICA/DEPARTAMENTO NACIONAL DE PLANEACION/DEPARTAMENTO
ADMINISTRATIVO DE LA FUNCION PUBLICA. Estrategias para la construccion del plan anticorrupcién y de atencion al
ciudadano. Bogota. 2012. p.9




Tt . Coleontiis CODIGO ES-SIG-POL-01
O, VERSION 4
I T % POLITICA DE ADMINISTRACION DEL .
'l > L RIESGO FECHA DE APROBACION 10/01/2025
o 5 = 4
) e e PAGINA Pégina 6 de 46
Cotrmanivr - Smttronitts 9

3. POLITICA DE ADMINISTRACION DEL RIESGO

La politica de administracion de riesgos de la Gobernacién de Santander, tiene un
caracter estratégico y esta fundamentada en el modelo integrado de planeacién y gestion,
la guia de administracion del riesgo y el disefio de controles en entidades publicas, con un
enfoque preventivo de evaluacién permanente de la gestion y el control, el mejoramiento
continuo y con la participacion de todos los servidores de la entidad.

Las actividades relacionadas con la administraciéon del riesgo de Gestién, Seguridad
Digital, Corrupcion y Fiscales se revisaran periddicamente. La linea estratégica podra
determinar revisiones extraordinarias en aquellos casos en que se presenten cambios
organizacionales o del entorno que puedan comprometer la gestién institucional.

La Direccion de Sistemas Integrados de Gestibn, en cabeza de la Secretaria de
Planeacion, es la encargada de liderar la elaboracién y consolidacién de la matriz de
riesgos de gestion, de Corrupcion, Seguridad Digital y Fiscales.

La Oficina de Control Interno debera presentar periédicamente un informe al Gobernador
y a los responsables de los procesos respecto al estado de las acciones establecidas para
mitigacién de los riesgos identificados por Gestién, Corrupcion, Seguridad Digital y
Fiscales.

4. OBJETIVOS
4.1. OBJETIVO GENERAL

Establecer los lineamientos generales para la gestion de los riesgos a los que esta
expuesta la entidad en el marco de su operacién, por medio de la identificacién
consistente de los eventos potenciales que afecten al talento humano, la infraestructura
tecnolégica, recursos publicos y los servicios esenciales de los que depende la Entidad y
la implementacion y seguimiento de controles efectivos con el objetivo de mitigar el
impacto generado, la probabilidad de ocurrencia, minimizar la vulnerabilidad ante las
amenazas internas y externas y mejorar las capacidades institucionales de respuesta ante
la materializacién de estos eventos.

4.2. OBJETIVOS ESPECIFICOS

1. Establecer la metodologia para la identificacion, medicién, monitoreo y control de los
Riesgos de Gestion, Seguridad Digital, Corrupcién y Fiscales, acorde con las
directrices del Gobierno Nacional, de cada uno de los procesos que conforman el
Sistema Integrado de Gestién de la Gobernacion de Santander.

2. Establecer los niveles de aceptacion, probabilidad e impacto y el tratamiento de los
Riesgos de Gestion, Seguridad Digital, Corrupcion y Fiscales de cada uno de los
procesos que conforman el Sistema Integrado de Gestién de la Gobernacion de
Santander.

3. Establecer los roles y responsabilidades de las lineas de defensa de la Gobernacion
de Santander.
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4, Definir controles que permitan disminuir el nivel de riesgos en todos los procesos,
con el fin de asegurar el cumplimiento de la misidn institucional, los compromisos de
gobierno, los objetivos estratégicos y de procesos vigentes.

5. Fomentar la cultura del autocontrol mediante las acciones preventivas, detectivas y
correctivas para la gestion del riesgo en todos los niveles de la Gobernacion de

Santander.

6. Contextualizar el riesgo de Lavado de Activos, Financiacion del Terrorismo y
Proliferacion de armas de destruccion masiva LAFT/FPADM

5.

ALCANCE

La Politica de Administracion de Riesgo es aplicable a todos los procesos que conforman,
el Sistema Integrado de Gestion de la Gobernacion de Santander y a todas las
actividades realizadas por los servidores publicos durante el ejercicio de sus funciones,
asi mismo, se tendran en cuenta aquellos proyectos o programas que se desarrollen para
el cumplimiento de la mision de la entidad con el fin de identificar riesgos que permitan
ejecutar los mismos de acuerdo a los lineamientos emitidos la presente, contemplando un
adecuado tratamiento de Riesgos de Gestion, Corrupcion, Seguridad Digital y Fiscales
identificando sus factores generadores hasta el establecimiento de controles de
tratamiento para los mismos.

6. MARCO NORMATIVO

La normativa aplicable se consolida en el normograma de la entidad, sin embargo, se
relacionan a continuacion algunos requisitos generales aplicables a la presente.

Tabla 1. Marco Normativo

NORMA

ARTICULO

CONTENIDO

Ley 87 de 1993

Articulo 2
Articulo 13

Por la cual se establecen normas para
el ejercicio del control interno en las
entidades y organismos del Estado y se
dictan otras disposiciones. (Modificada
parcialmente por la Ley 1474 de 2011).
Articulos 2 OBJETIVOS DEL CONTROL
INTERNO: literal a). Proteger los
recursos de la organizacion, buscando
su adecuada administracion ante
posibles riesgos que los afectan. Literal
f). Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir
las desviaciones que se presenten en la
organizacion y que puedan afectar el
logro de los objetivos.
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NORMA ARTICULO CONTENIDO
Estatuto Basico de Organizacion vy
. Funcionamiento de la Administracion
Ley 489 de 1998 Capitulo VI Plblica. Capitulo VI. Referente al
Sistema Nacional de Control Interno.
Por el cual se dictan normas sobre el
Sistema Nacional de control Interno de
la Entidades y Organismos de la
. Administracion  Publica del Orden
Ley 1474 de 2011 Articulo 8

Nacional y territorial y se dictan otras
disposiciones. (Modificado parcialmente
por el Decreto 2593 del 2000 y por el Art
.8 de la Ley 1474 de 2011)

Ley 1712 de 2014. Ley
de transparencia y de
acceso ala
informacién publica

Articulo 18 y 19

Literal g) Deber de publicar en los
sistemas de informacion del Estado o
herramientas que lo sustituyan el Plan
Anticorrupcion 'y de Atencién al
Ciudadano.

Decreto 1499 de 2017

Numeral 2.2.1; 3.2.3

Manual operativo Modelo Integrado de
Planeacion y Gestion, MIPG.

Ley 2195 de 2022

Articulo 31

Cada entidad del orden nacional,
departamental y municipal, cualquiera
gue sea su régimen de contratacion,
deber4d implementar Programas de
Transparencia y Etica Publica con el fin
de promover la cultura de la legalidad e
identificar, medir, controlar y monitorear
constantemente el riesgo de corrupcion
en el desarrollo de su misionalidad.

Decreto 1122 de 2024

Anexo técnico

Accion estratégica Riesgo de lavado de
activos, financiacion del terrorismo y
financiacion para la proliferacion de
armas de destruccion masiva
LAFT/FPADM

7. RESPONSABILIDAD Y COMPROMISOS FRENTE A LA POLITICA DE
ADMINISTRACION DEL RIESGO
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Tabla 2. Responsabilidades frente a la administracion del riesgo

LINEAS DE
DEFENSA

RESPONSABLES

RESPONSABILIDAD FRENTE AL RIESGO

Estratégica

Alta Direccion

Aprobar la politica de administracion del riesgo
previamente estructurada por parte de la
secretaria de planeacién, como segunda linea
de defensa en la entidad; hacer seguimiento
para su posible actualizacion.

Revisar los cambios en el direccionamiento
estratégico y cémo estos pueden generar
nuevos riesgos o modificar los que ya se tienen
identificados.

Analizar los cambios en el entorno (Contexto
Interno y Externo), que puedan tener un
impacto significativo en la operacion de la
entidad.

Revisar los informes presentados por lo menos
cuatrimestralmente de los eventos de riesgos
gue se han materializado en la entidad,
incluyendo los riesgos de corrupcion, asi como
las causas que dieron origen a esos eventos de
riesgos materializados, como aquellas que
estdn ocasionando que no se logre el
cumplimiento de los objetivos y metas, a través
del andlisis de indicadores asociados a dichos
objetivos.

Revisar los planes de accién establecidos para
cada uno de los riesgos materializados, con el
fin de que se tomen medidas oportunas y
eficaces para evitar en lo posible la repeticion
del evento.

Revisar la informacién de cumplimiento de los
objetivos estratégicos, de los sistemas de
gestion, de los procesos institucionales y de los
proyectos de inversibn relativos a la
implementacion de la gestion de riesgos

Primera Linea

Lideres de los
procesos

Revisar el contexto estratégico del proceso con
el propdsito de identificar cambios que puedan
originar nuevos riesgos o0 modificar los
existentes, asi como sugerir las necesidades de
actualizacion a la Politica de Administracion del
Riesgo en caso de requerirse

Identificar, valorar y socializar los riesgos que
puedan afectar los objetivos de su proceso
Definir, aplicar y realizar mejoramiento continuo,
a los controles para mitigar los riesgos
identificados, alineados con las metas vy
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LINEAS DE
DEFENSA

RESPONSABLES

RESPONSABILIDAD FRENTE AL RIESGO

objetivos de la entidad.

Supervisar la ejecucidbn de los controles
aplicados por el equipo de trabajo en la gestion
del dia a dia, detectar la deficiencia de los
controles y determinar las acciones de mejora
gue haya lugar.

Informar trimestralmente a la Secretaria de
Planeacion, Secretaria TIC, Secretaria de
Hacienda (Segunda Linea), sobre los riesgos
materializados en los planes y procesos a su
cargo en la herramienta habilitada para tal fin.
Reportar a la Secretaria de Planeacion,
Secretaria TIC, Secretaria de Hacienda
(Segunda Linea) y a la Oficina de Control
Interno, los avances y evidencias de la gestion
del riesgo a cargo de su proceso asociado en la
herramienta habilitada para tal fin.

En caso de materializacion de un riesgo
identificado, Informar a la Secretaria de
planeacién, Secretaria TIC, Secretaria de
Hacienda (Segunda Linea) de acuerdo con el
tipo de riego y aplicar las acciones correctivas o
de mejora necesarias.

Revisar y actualizar el mapa de riesgos con el
acompafiamiento de la Secretaria de
Planeacion, Secretaria TIC, Secretaria de
Hacienda de acuerdo a las observaciones
realizadas en el monitoreo y seguimiento.

Segunda
Linea

Direccién de
Sistemas
Integrados de
Gestion

Asesorar a la linea estratégica en el analisis del
contexto interno y externo, para la definicion de
la politica de riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacion del
riesgo.

Presentar al Comité Institucional de
Coordinacién de Control Interno (CICCI), el
informe de monitoreo a la eficacia de los
controles de os riesgos de gestion y corrupcion.
Asesorar a la primera linea en la identificacion y
valoracion de los riesgos de gestion y
corrupcion que puedan afectar los objetivos de
la entidad.

Asesorar a la primera linea en la definicion y
aplicacion de controles que buscan mitigar los
riesgos de gestidn y corrupcion identificados.
Realizar monitoreo de forma trimestral, los
riesgos de corrupcion y gestion, identificados y
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LINEAS DE
DEFENSA

RESPONSABLES

RESPONSABILIDAD FRENTE AL RIESGO

10.

11.

los controles establecidos, por la primera linea
de defensa, revisando el adecuado disefio de
los controles a través de la metodologia
aplicada en el sistema de gestién institucional
para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de
defensa y realizar las recomendaciones vy
seguimiento para el fortalecimiento de estos.
Realizar seguimiento a las acciones correctivas
propuestas por los lideres de los procesos
cuando se materialicen los riesgos.

Realizar capacitacion a los lideres de procesos
en la metodologia de implementacion de
gestion del riesgo

Socializar y publicar el mapa de riesgos en la
sede electronica y en la intranet.

Informar a la primera linea de defensa la
importancia de socializar los riesgos aprobados
al interior de su proceso.

Comunicar a los lideres de proceso a través de
los enlaces los resultados de la gestion del
riesgo.

Realizar la publicacion del mapa de riesgos de
corrupcion en la sede electrénica de la
Gobernacion de Santander.

Secretaria TIC

Asesorar a la primera linea en la identificacion y
valoracion de los riesgos de seguridad digital
gue puedan afectar los objetivos de la entidad.
Asesorar a la primera linea en la definicion y
aplicacion de controles que buscan mitigar los
riesgos de seguridad digital identificados.
Monitorear de forma Trimestral, los riesgos de
seguridad digital, identificados y los controles
establecidos, por la primera linea de defensa,
revisando el adecuado disefio de los controles a
través de la metodologia aplicada en el sistema
de gestion institucional para la mitigacion de los
riesgos que se han establecido por parte de la
primera linea de defensa y realizar las
recomendaciones y seguimiento para el
fortalecimiento de estos.

Presentar al Comité Institucional de
Coordinacién de Control Interno (CICCI), el
informe de monitoreo de riesgos de Seguridad
Digital y la eficacia de los controles.
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LINEAS DE
DEFENSA

RESPONSABLES

RESPONSABILIDAD FRENTE AL RIESGO

Secretaria de
Hacienda

Asesorar a la primera linea en la identificacion y
valoracién de los riesgos fiscales que puedan
afectar los objetivos de la entidad.

Asesorar a la primera linea en la definicion y
aplicacion de controles que buscan mitigar los
riesgos fiscales identificados.

Monitorear de forma Trimestral, los riesgos
fiscales identificados y los  controles
establecidos, por la primera linea de defensa,
revisando el adecuado disefio de los controles a
través de la metodologia aplicada en el sistema
de gestion institucional para la mitigacién de los
riesgos que se han establecido por parte de la
primera linea de defensa y realizar las
recomendaciones y seguimiento para el
fortalecimiento de estos

Presentar al Comité Institucional de
Coordinacién de Control Interno (CICCI), el
informe monitoreo de los riesgos fiscales y la
eficacia de los controles.

Secretaria de
Planeacion
(Grupo de

Evaluacién y

Seguimiento)

Consolidar el avance sobre la ejecucion del
Plan de Desarrollo de manera articulada con los
temas asociados a los proyectos de inversién y
otros requerimientos, generando alertas en
seméaforo  sobre retrasos 0  posibles
incumplimientos a través de mesas técnicas con
las Sectoriales. El reporte se socializara en el
Comité de Institucional de Gestibn vy
Desempefio para definir acciones de mejora o
intervenciones.

Oficina de
Contratacion

Consolidar los avances del Plan Anual de
Adquisiciones, de acuerdo a cada modalidad de
contratacion, generando alertas en semaforo
frente a retrasos o posibles incumplimientos en
los planes, programas o proyectos a los cuales
se encuentran asociados los contratos
analizados. El reporte se socializar4 de manera
semestral en el Comité Institucional de
Coordinacion de Control Interno (CICCI) para
definir acciones de mejora o intervenciones.

Direccion de
Atencién al
ciudadano

Evaluar la prestacion del servicio a los grupos
de valor, mediante el analisis de las PQRSD y
la evaluacion de percepcion de los usuarios por
los diferentes medios de atencidn, generando
alertas en seméforo sobre incumplimiento en
términos para la atencion de peticiones, quejas,
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reclamos y Sugerencias que se hayan
presentado o que estén en curso. El reporte se
socializara en el Comité Institucional de
Coordinacién de Control Interno (CICCI) para
definir acciones de mejora o intervenciones.
Sugerir las acciones de mejora a que haya lugar
posterior al andlisis, valoracion, evaluacién o
tratamiento del riesgo acorde con la estructura
de los temas a su cargo.

Supervisar la implementacion de las acciones
de mejora o la adopcién de buenas préacticas de
gestion del riesgo acorde con la estructura de
los temas a su cargo

Oficina Juridica

Verificar el seguimiento a la gestién judicial
adelantada por los abogados asignados,
generando informacion sobre alertas en los
procesos que se encuentran abiertos y las
cuantias asociadas.

Verificar el seguimiento a la gestion de tutelas e
incidentes de desacato, generando informacién
a partir de los informes que presentan las
dependencias. El reporte se socializara de
manera semestral en el Comité Institucional de
Coordinaciéon de Control Interno (CICCI) para
definir acciones de mejora o intervenciones.

Tercera Linea

Oficina de Control
Interno

Proporcionar aseguramiento objetivo sobre la
eficacia de la gestién del riesgo y los controles,
con énfasis en el disefio e idoneidad de los
controles establecidos por los procesos
Proporcionar aseguramiento objetivo en las
areas identificadas no cubiertas por la segunda
linea de defensa

Llevar a cabo el seguimiento de los riesgos
consolidados en los mapas de riesgos y
reportar los resultados al Comité Institucional de
Coordinacién de Control Interno (CICCI)
Recomendar mejoras a la politica de
administracion del riesgo.

8. METODOLOGIA DE ADMINISTRACION DEL RIESGO

La metodologia para la administracion del riesgo de la Gobernacion de Santander se
formula en concordancia con la Guia propuesta por el Departamento Administrativo de la
Funcion Publica; en virtud de esta idea se desarrolla el siguiente esquema que nos brinda
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la informacion mas relevante en el proceso de la identificaciébn de riesgos al que esta

expuesta la entidad.

ANTES DE
INICIAR CON
LA METODOLOGIA

v

: PASO
:,

METODOLOGIA
PARA LA
ADMINISTRACION
DE RIESGOS

i PASO
!-.

: PASO

POLITICA DE
ADMINISTRACION
DE RIESGOS

DE RIESGOS

IDENTIFICACION |_

VALORACION
DE RIESGOS

v

CONOCIMIENTO ISION
- NISION
DE LA ENTIDAD Pbjctivos estratégicos
Planeacion institucsonal
MODELO DE Caracterizaciones de los procesod
s Objetivos de {os proc
OPE:GE‘EOS':J';OR 2 F::::"E:du"":":’marzsozroycczos

Lineamientos
de la politica

1.1 Lineamientos de la
politica.

1.2 Marco conceptual para
el apetito del riesgo

2.1 Analisis de Objetivos Estratégicos y de los

procesos.

2.2 |dentificacion de los puntos de riesgo

2.3 Identificacion de dreas de impacto

2.4 |dentificacion de dreas de factores de Riesgo
2.5 Descripcion del Riesgo

2.6 Clasificacion del Riesgo

3.1 Anglisis de riesgos

3.2 Evaluacion del riesgo
3.3 Estrategias para combatir el riesgo
3.4 Herramientas para la gestion del riesgo

3.5 Monitoreo y revision

ac

tos de corrupcion.

4. Lineamientos riesgos relacionados con posibles

5. Lineamientos riesgos de seguridad de la
informacion

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP

8.1.

IDENTIFICACION DEL RIESGO

8.1.1. CONTEXTO DE LA GOBERNACION Y/O PROCESO

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion y/o proceso, teniendo en cuenta el contexto estratégico en el que opera la
Gobernacion de Santander, la caracterizacion de los procesos que conforman el Sistema
Integrado de Gestibn y que se encuentran alineados con el Modelo Integrado de
Planeacion y Gestion - MIPG y el analisis frente a los factores internos y externos que
pueden afectar el cumplimiento de los objetivos. Para ello, la Gobernacién de Santander
cuenta con el formato (ES-SIG-RG-142) Formulacion del Contexto Interno y Externo, que
consiste en una Matriz DOFA, que diligencian los lideres de procesos y su equipo de
trabajo y se publica en la Intranet. Este documento permite la recoleccién de la
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informacién que se asocia a los riesgos a los que estad expuesta la Gobernacion y el
proceso.

Este analisis contempla el contexto tanto interno como externo teniendo en cuenta los
siguientes factores:

Identificacion de los factores internos: Hacen parte de estos factores internos todas
aguellas fortalezas y debilidades que representan situaciones de riesgo para el logro de
los objetivos de la entidad. Las situaciones internas estan relacionadas con la estructura y
la cultura organizacional, el modelo de operacion, el cumplimiento de los planes,
programas y proyectos, los sistemas de informacién, los procesos y procedimientos y los
recursos humanos y econémicos con los que cuenta la Gobernacién de Santander.

Dentro del contexto interno se tendrdn como factores principales:

Identificacion de los factores externos: Analizando la informacion externa, los planes,
programas y proyectos se pueden identificar la presencia de riesgos en la Gobernacion de
Santander. Aqui se identifican circunstancias externas que puedan afectar el
cumplimiento de los obijetivos institucionales. Estas oportunidades y amenazas pueden
ser tanto externas a la entidad como a cada proceso. Las situaciones del entorno pueden
ser de caracter social, cultural, econémico, tecnolégico, politico, ambiental y legal
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CONTEXTO DE LA GOBERNACION

Tabla 3. Contexto Interno y Externo

CONTEXTO INTERNO

FACTORES

POSITIVO

NEGATIVO

FORTALEZA (Coloque segun cada factor interno
los aspectos positivos que favorecen el Objetivo
Estratégico y el Objetivo del Proceso)

DEBILIDAD (Coloque segun cada factor interno los aspectos
negativos que afectan el Objetivo Estratégico y el Objetivo del
Proceso)

FINANCIEROS:
Presupuesto de
funcionamiento,
recursos de inversion,
infraestructura,
capacidad instalada.

Presupuesto de funcionamiento estable
Se realiza una programacion financiera para el
cumplimiento de los planes, programas vy
proyectos.

El comportamiento financiero y presupuestal
obedece al cumplimiento de la planificacion
financiera que se establece en el marco fiscal de
mediano plazo y al comportamiento del indice de
desempenio fiscal.

Se cuenta con un Sistema financiero vy
presupuestal denominado GUANE el cual se
encuentra articulado con el SIGID y el SIEPOC,
gue permite tener un control permanente sobre los
Ingresos y Gastos.

Se tiene un Banco de Programas de proyectos
para recursos propios, transferencias SGP vy
Regalias.

Se realiza el proceso de seguimiento y evaluacion

Insumos y equipos Insuficientes y/o desactualizados para el
desarrollo de las actividades

Instalaciones locativas insuficientes para el desarrollo 6ptimo
de las funciones asignadas.

Mantenimiento constante de la infraestructura fisica por
deterioro causado por la antigiiedad de las instalaciones
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a la ejecucion de las Inversiones.

Continuidad en el cumplimiento de las metas de
recaudo propuestas para la vigencia
Cumplimiento de pagos de las obligaciones
financieras en los tiempos establecidos

PERSONAL.:
Competencia del
personal,
disponibilidad del

personal, seguridad y
salud ocupacional.

Existe una planta fija de personal, la cual se
complementa con la contratacién de personal por

prestacion de servicios
Compromiso del personal con la institucién y con
sus tareas.

El personal de planta es seleccionado mediante un
riguroso proceso de mérito

Personal con experiencia y conocimiento de la
entidad, capacidad de autoaprendizaje, disposicion
y compromiso con la mejora continua, ambiente

Insuficiente personal de planta para el cumplimiento de las
actividades

Alta rotacion del personal con Contrato de Prestacion de
servicios

Deficiencia en la asignacién de equipos multidisciplinarios en
las diferentes secretarias de la Gobernacion de Santander
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laboral adecuado, se asignhan responsabilidades de
acuerdo al perfil para el cumplimiento de las metas
y objetivos segun un plan de accién especifico.

Se aplica evaluacion de desempefio laboral.

Certificacién en los Sistemas Integrados de Gestion

RS0 oo | €N la Norma ISO9001:2015, 1SO 45001:2018, 1SO
e'egucién ' | 14001:2015 garantizando la actualizacion y mejora | Deficiencia en la aplicacion de la Politica de gestion del
: ' continua de los procesos de la Entidad conocimiento
proveedores, o . , .
. Falta de apropiacion e interés por el Sistema Integrado de
entradas, salidas, ., > . . .
i Modelo de Operacion por procesos y Modelo | Gestidon de los funcionarios y contratistas.

gestion del 7 ”

. Integrado de Planeacion y Gestion - MIPG
conocimiento. . i .

implementado y en mejora continua

TECNOLOGIA: Dependencia de la operatividad de los sistemas de
integridad de datos, informacion de la Entidad en proveedores externos
disponibilidad de | Mejora continua en el Sistema financiero, Sistema
datos y sistemas, | de automatizacidbn de procesos y documentos, | Debilidad en procesos de desarrollo de software y sistemas de
desarrollo, Intranet que facilita la Produccion y disponibilidad | informacién para apoyar la consolidaciéon de la informacion en
produccion, de la informacién de la Entidad. las diferentes secretarias
mantenimiento de | Operatividad del Datacenter
sistemas de No hay interoperabilidad entre los sistemas de Informacion con
informacion. los que cuenta la Entidad

ESTRATEGICOS:
direccionamiento
estratégico,
planeacion
institucional,

La secretaria cuenta con el Plan de Desarrollo
Departamental que es el instrumento de la gestién
territorial

Se cuenta con herramientas de planificacion a

corto, mediano y largo plazo como el Plan

Desarticulacibn de la gestion institucional y la territorial
Personal insuficiente para realizar el seguimiento de todos los
planes y politicas publicas

No se realiza la verificacion de resultados de los Planes, PDD
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liderazgo, trabajo en
equipo

Indicativo, Plan de Accién, Plan Operativo Anual de
Inversién, Plan Estadistico, Politicas Publicas y
Planes prospectivos provinciales

y Politicas Publicas por falta de personal

COMUNICACION
INTERNA: canales
utilizados y su
efectividad, flujo de la
informacién necesaria
para el desarrollo de
las operaciones

Se cuenta con canales formales de comunicacion
como correo electrénico institucional, FOREST

Publicacion de informes en el link de Transparencia
y Acceso a la informacion Publica de la sede
electrénica.

Se tiene establecida la matriz de informacion y
comunicacién en cada proceso con el fin de tener

claridad en el flujo de la comunicacion

Direccionamiento de solicitudes fuera de los términos, sin
instrucciones claras y a las oficinas no competentes

CONTEXTO EXTERNO

POSITIVO NEGATIVO
FACTORES OPORTUNIDAD: (Coloque segun el factor externo | AMENAZA (Coloque segun cada factor externo los aspectos
los aspectos positivos que favorecen el Obijetivo | negativos que afectan el Objetivo Estratégico y el Objetivo del
Estratégico y el Objetivo del Proceso) Proceso)
Fortalecimiento de las alianzas politicas para el
cumplimiento de las metas  propuestas.
POLITICOS: Impulso de iniciativas estratégicas para disefio de : - L
Cambios De | Politicas Plblicas efectivas. Cam_blo_s en la administracion que pueden afectar la
Gobierno, Reestructuracion de procesos a partir de una continuidad ~ de IOS., programas y proyectqs_,adelantados
Legislacion, Politicas | nueva legislaciéon y regulacion. No se genera la gestion d‘? cambios en la transicion de normas
Publicas, Regulacion. | Generacion de nuevas politicas favorables para la 0 leyes a aplicar por cambios de gobierno
gestion financiera departamental

Asesoria permanente por parte de los Ministerios,
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Departamento administrativo de funcién publica,
Departamento nacional de planeacion y entes de
control en lineamientos.

Acceso a nuevas fuentes de financiamiento que

Reduccion en la disponibilidad de capital debido a crisis

ECONOMICOS Y ueden ser utilizadas en provectos estratédicos socioecondmicas en el departamento y en la Nacion.
FINANCIEROS: pueden proy 9 Altas tasas de desempleo que puede disminuir el recaudo de

) I Asociatividad en planes, programas y proyectos |
Disponibilidad De " - impuestos

: o competitivos que puedan traer recursos adicionales : o - -

Capital, Liquidez, al departamento Asignacion insuficiente del recurso econdmico por parte de la
Mercados . L , P Nacién para cumplir con los compromisos del sector educativo

) : La cofinanciacién que ofrece el nivel Nacional cada
Financieros, . . dicionad f d y sector salud
Desempleo vez estd mas condicionada a factores de

. priorizacion regional, lo cual favorece que la , , N, . :
Competencia. inversion social sea de aran impacto Perdida de financiacién de proyectos de regalias por la baja
9 P ' ejecucion de los mismos
Departamento con diversidad cultural y Geogréfica,

SOCIALES v Cuenta con una ubicacién estratégica que lo
CULTURALES: convierte en un territorio con alto potencial de
Demoarafia ' desarrollo econdémico y social | Falta de apropiacion y sentido de pertenencia por parte de
Res ogr15abiiidad Efectiva  participacion  ciudadana para el | algunos actores en la conservacion de la cultura, el patrimonio
Socigl Orden cumplimiento de los objetivos trazados. |y los recursos turisticos.
Public;) Favorables condiciones de seguridad y convivencia

ciudadana en el departamento.
Responsabilidad social a nivel empresarial.

TECNOLOGICOS:

Transformacion Digital tanto en el sector

Brecha digital en algunos municipios del departamento que no
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Avances en | gubernamental como en lo social | permite el acceso a internet en algunas instituciones

tecnologia, acceso a
sistemas de
informacién externos,
gobierno en linea.

Convocatoria a nivel nacional para la financiacion
de proyectos de ciencia, tecnologia e innovacion
con recursos del Sistema General de Regalias
Capacitacién constante por parte de las entidades
de orden nacional en el uso de los aplicativos
tecnologicos y sistemas de informacién externos
Se cuenta con diversos canales de comunicacion
que facilitan la atencion ciudadana
Constante automatizacion de tramites que
benefician la prestacion del servicio a los
ciudadanos

educativas y comunidades
Falta de conocimiento tecnoldgico y acceso limitado por parte
de la ciudadania a los servicios electronicos
Ataques cibernéticos que pueden comprometer la integridad
de los datos, informacion y recursos

AMBIENTALES:

Emisiones y
Residuos, Energia,
Catastrofes

Naturales, Desarrollo
Sostenible.

Implementacién de politicas y programas dirigidos
al manejo de la crisis por el cambio climatico.
Interés nacional y mundial por el cuidado ambiental
(desarrollo sostenible)

Incendios Forestales por las caracteristicas geograficas del
departamento y los cambios climaticos

Suspensién de proyectos por afectaciones ambientales
Disposicion final de los residuos de obras de infraestructura en
el Departamento

Afectacion de los recursos agricolas por Malas practicas
ambientales

LEGALES Y
REGLAMENTARIOS:
Normatividad Externa

(Leyes, Decretos,
Ordenanzas y
Acuerdos).

Actualizacion normativa que permite mejorar los
procesos juridicos
Consolidacién de normatividad en tiempo real a
través de la Pagina Suin Juriscol

Implementacion de la politica de mejora normativa

Modificacién continua de procedimientos y politicas que se
deben hacer para dar cumplimiento a la normatividad externa,
debido a que no se genera la gestion de cambios en la
transicion de normas o leyes a aplicar

Aumento de demandas en contra del departamento por la
aplicacion de la normatividad externa
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8.1.2. IDENTIFICACION DE LOS PUNTOS DE RIESGO

La identificacion de los puntos de riesgo se debe realizar teniendo en cuenta las
actividades en las que potencialmente se genera riesgo, a continuacion, se definen

aspectos generales segun el tipo de riesgo

Tabla 4: Puntos de Riesgo

RIESGO DE RIESGO DE RIESGO DE RIESGO FISCAL
GESTION SEGURIDAD CORRUPCION
DIGITAL
Actividades dentro | Grupo de activos de | Actividades dentro del | Situaciones en las que
del flujo del proceso | informacion flupo  del proceso | potencialmente se genera
donde existe | especificos de cada | donde existe | riesgo fiscal, es decir, son

evidencia 0 se | proceso expuestos a | evidencia o se tienen
tienen indicios de | posibles amenazas y | indicios de que por

que pueden ocurrir | vulnerabilidades accion u omision se
eventos de riesgo use el poder para
operativo y deben desviar la gestion de
mantenerse bajo lo publico hacia un
control para beneficio privado vy
asegurar que el pueden ocurrir
proceso cumpla con eventos de riesgo de
su objetivo. corrupcion.

aguellas actividades de

administracion, gestion,
ordenacion, ejecucion,
manejo, adquisicion,
planeacion, conservacion,
custodia, explotacion,
enajenacion, consumo,
adjudicacion, gasto,

inversion y disposicion de
los bienes o0 recursos
publicos, asi como a la
recaudacion, manejo e
inversion de sus rentas

Los puntos de Riesgo fiscal
se enuncian en el anexo 1
de la presente politica.

8.1.3. IDENTIFICACION DE AREAS DE FACTORES DE RIESGO

Son las fuentes generadoras de riesgos. A continuacion, se listan los factores de riesgo

que puede tener la Gobernacion de Santander.

Tabla 5. Factores de Riesgo

FACTOR DEFINICION

DESCRIPCION

Falta de procedimientos

Errores de grabacion, autorizacion

Eventos relacionados con errores en
Procesos las actividades que deben realizar los

Errores en célculos para pagos
internos y externos

servidores de la organizacion.
Falta

de capacitacion, temas
relacionados con el personal

Incluye seguridad y salud en el trabajo. | Hurto activos

Talento
Humano

Se analiza posible dolo e intencion Posibles comportamientos no éticos
frente a la corrupcion de los empleados
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FACTOR DEFINICION DESCRIPCION
Fraude interno (corrupcion,
soborno)
. Daiio de equipos
] _ Eventos reIaC|onadgs_con la Caida de aplicaciones
Tecnologia infraestructura tecnolégica de la -
. Caida de redes
entidad.
Errores en programas
Derrumbes
Eventos relacionados con la Incendios
Infraestructura . o ) .
infraestructura fisica de la entidad. Inundaciones
Dafios a activos fijos
Suplantacién de identidad
Evento Situaciones externas que afectan la | Asalto a la oficina
Externo entidad. Atentados, vandalismo, orden
publico

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Version 6, DAFP

8.1.4. CLASIFICACION Y FACTORES DE LOS RIESGO

La clasificacion del riesgo permite agrupar los riesgos identificados, se clasifica cada uno
de los riesgos en las siguientes categorias:

Ejecucion y
administracion de
procesos

Pérdidas derivadas de errores en la ejecucion y administracion de procesos.

Fraude externe

participa personal de la entidad).

Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no

Fraude interne

delictivos abuso de confianza,

apropiacion

Pérdida debido a actos de fraude, actuaciones irregulares, comision de hechos

indebida

regulaciones legales o internas de la entidad en las cuales esta involucrado por
lo menos 1 participante interno de la organizacion, son realizadas de forma

intencional yfo con animo de lucro para si mismo o para terceros

incumplimiento de

Fallas tecnologicas

basicos.

Errores en hardware, software, telecomunicaciones, interrupcion de servicios

Relaciones laborales

Usuarios, productos y
practicas

discriminacion.

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,

salud o seguridad, del pago de demandas por dafios personales o de

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que

impiden satisfacer una obligacion profesional frente a éstos.

Darios a activos fijos/
eventos externos

Pérdida por dafios o extravios de los activos fijos por desastres naturales u otros

riesgos/eventos externos como atentados, vandalismo, orden publico.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Version 6, DAFP
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8.1.5. DESCRIPCION DEL RIESGO

La descripcion del riesgo debe contener todos los detalles que sean necesarios para que
sea de facil entendimiento, tanto para el lider del proceso en la Gobernacion de
Santander, como para personas ajenas al proceso.

Se propone una estructura que facilita su redaccion y claridad se inicia con la frase
POSIBILIDAD DE y se analizan los siguientes aspectos:

¢Queé? ¢Cémo? ¢Por qué?
. » Subcausa 1
Causa Causa
Rlesgo Inmediata Raiz

» Subcausa 2

lota: Los
controles entran a
atacar estas
causas

Lo que puede Ocurrir

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Versién 6, DAFP

La anterior estructura evita la subjetividad en la redaccion y permite entender la forma
como se puede manifestar el riesgo, asi como sus causas inmediatas y causas principales
0 raiz, informacién esencial para la definicién de controles en la etapa de valoracion del
riesgo.

Tabla 6. Descripcion del riesgo

RIESGO DE RIESGO DE SEGURIDAD RIESGO DE
GESTION DIGITAL CORRUPCION RIESGO FISCAL
Posibilidad de | Posibilidad de: (Pérdida de | Posibilidad de | Posibilidad de (Efecto
(pérdida la  confidencialidad, la | recibir o solicitar | dafioso sobre

econémica o0
reputacional)

disponibilidad o] la
integridad) de (Activo de

cualquier dadiva o
beneficio a

bienes/recursos/intereses
patrimoniales) por Causa

por Causa | Informacién) por (amenazas | nombre propio o | inmediata (¢, Cémo?)
inmediata identificadas) debido a | de terceros con el | debido a Causa Raiz
(¢ Cémo?) (descripcion de las | fin de (Accion u | (¢Por qué?)

debido a | vulnerabilidades) omision)

Causa Raiz

(¢ Por qué?)
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8.2.

VALORACION DEL RIESGO

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia
0 impacto, con el fin de estimar la zona de riesgo inicial o riesgo inherente. Los elementos
gue lo desarrollan son los siguientes:

8.2.1. ANALISIS DE LOS RIESGOS.

Busca establecer la probabilidad de ocurrencia del riesgo y sus consecuencias o impacto,
con el fin de estimar la zona de riesgo inicial, riesgo inherente.

Nivel Probabilidad.

Tabla 7. Medicién del nivel de probabilidad

RIESGO DE
RIESGO DE RIESGO DE
GESTION SEGURIDAD CORRUPCION RIESGO FISCAL
DIGITAL

Se determina | Se determina segln | Se  expresa en | Se determina por el
segun el numero | el nimero de veces | términos de | nUmero de veces que
de veces que se | que se pasa por el | frecuencia 0 | se pasa por el punto
pasa por el punto | punto de riesgo o se | factibilidad, donde | de riesgo fiscal o se
de riesgo 0 se | ejecuta la actividad | frecuencia  implica | ejecuta la actividad
ejecuta la actividad | que genera la | analizar el numero | que genera la

que genera la
exposicion al
riesgo en el
periodo de 1 afio
Ver tabla 8

exposicion al riesgo
en el periodo de 1
afo

Ver tabla 8

de eventos en un
periodo determinado
y la factibilidad
implica analizar la
presencia de
factores que pueden
propiciar el riesgo
Ver tabla 9

exposicion al riesgo
fiscal en el periodo de
1 afio, es decir, el
namero de veces que

se realizan
actividades que
representen  gestion
fiscal.

Ver tabla 8

Tabla 8. Probabilidad de Riesgos de Gestion, Seguridad Digital y Fiscales

FRECUENCIA DE LA

VALORACION ACTIVIDAD PROBABILIDAD

La actividad que conlleva el

Muy Baja riesgo se ejecuta como maximos 20%
2 veces por afio
La actividad que conlleva el
riesgo se ejecuta de 3 a 24 40%
veces por afio

Media La actividad que conlleva el 60%

riesgo se ejecuta de 24 a 500
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VALORACION FRECLIENCES DIE L PROBABILIDAD

ACTIVIDAD

veces por afo

Alta

.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

La actividad que conlleva el
riesgo se ejecuta minimo 500

veces por ano

veces al afio y maximo 5000 80%
veces por afio

La actividad que conlleva el

riesgo se ejecuta mas de 5000 100%

publicas - Version 6, DAFP

Tabla 9. Probabilidad de Riesgos de Corrupcion

VALORACION

DESCRIPTOR

FACTIBILIDAD

FRECUENCIA

Muy Baja

Rara vez

El evento puede ocurrir
solo en circunstancias
excepcionales
comunes 0 anormales)

(poco

No
presentado en
ltimos 5 afios

ha
los

se

Improbable

El evento puede ocurrir
en algin momento

Al menos 1 vez en
los ultimos 5 afos

Media

Posible

El evento podra ocurrir
en algin momento

Al menos 1 vez en
los ultimos 2 afios

Alta

Probable

Es viable que el evento
ocurra en la mayoria de
las circunstancias

Al menos 1 vez en
el tltimo afo

Casi Seguro

Se espera que el evento
ocurra en la mayoria de
las circunstancias

Méas de 1 vez al afio

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP

Nivel de Impacto.

Tabla 10. Nivel de Impacto

RIESGO DE
RIESGO DE RIESGO DE
GESTION SEGURIDAD CORRUPCION RIESGO FISCAL
DIGITAL

Se determina | Se determina | Se utiliza la tabla de | Se determina
identificando el | identificando el | preguntas para | identificando el impacto
impacto  econémico | impacto econdmico | calificar el impacto los | econémico analizandolo
ylo reputacional | y/o reputacional | riesgos. Vertabla 12 | con base a los rangos
analizandolo con base | analizdndolo con | Para los riesgos de | establecidos en la tabla
a los rangos | base a los rangos | corrupciébn no aplica | 11.
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RIESGO DE
RIESGO DE RIESGO DE
GESTION SEGURIDAD CORRUPCION RIESGO FISCAL
DIGITAL
establecidos en la | establecidos en la | el impacto | Siempre  tendra  un
tabla 11. tabla 11. insignificante ni | impacto econémico, toda
De haber impacto | De haber impacto | menor. vez que el efecto dafioso
econoémico y | econémico y siempre ha de recaer
reputacional se toma | reputacional se toma sobre un bien, recurso o
la valoracion del | la valoracion del interés patrimonial de
mayor mayor naturaleza publica.

Tabla 11. Valoracion de impacto Riesgos de Gestidn, Seguridad Digital y Fiscales

AFECTACION
VALORACION | IMPACTO ECONOMICA AFECTACION REPUTACIONAL
Leve 20% Afectacion menor a 10 I;I riesgo afecta !a imggen de algun
SMLMV area de la organizacion.
El riesgo afecta la imagen de la
entidad internamente, de
40% Entre 10 y 50 SMLMV | conocimiento general nivel interno,
de junta directiva y accionistas y/o
de proveedores.
El riesgo afecta la imagen de la
Entre 50 y 100 entidad con algunos usuarios de
SR TS 60% SMLMV relevancia frente al logro de los
objetivos
El riesgo afecta la imagen de la
entidad con efecto publicitario
Mayor 80% Entre 100 y 500 sostenido a nivel de sector
SMLMV - . )
administrativo, nivel departamental
0 municipal.
El riesgo afecta la imagen de la
100% Mayor a 500 SMLMV | entidad a nivel nacional, con efecto
publicitario sostenido a nivel pais

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP

Nivel de Impacto para Riesgos de Corrupcion

Tabla 12. Valoracion de impacto Riesgo de Corrupcién

PREGUNTAS

RESPUESTA
Sl NO

1. ¢ Afectar al grupo de funcionarios del proceso?

2. ¢Afectar el cumplimiento de metas y objetivos de la dependencia?
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RESPUESTA
PREGUNTAS
Sl NO

3. ¢ Afecta el cumplimiento de la mision de la entidad?

entidad?

4 ¢Afectar el cumplimiento de la mision del sector al que pertenece la

5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacién?

6. ¢ Genera pérdida de recursos econdmicos?

7. ¢ Afectar la generacién de los productos o la prestacion de servicios?

9. ¢Dar lugar al detrimento de calidad de vida de la comunidad por la
pérdida del bien, servicios o recursos publicos?

9. ¢ Genera perdida de informacion de la entidad?

ente?

10. ¢ Generar intervencién de los 6rganos de control, de la Fiscalia u otro

11. ¢ Dar lugar a procesos sancionatorios?

12. ¢ Dar lugar a procesos disciplinarios?

13. ¢ Dar lugar a procesos fiscales?

14. ¢ Dar lugar a procesos penales?

15. ¢ Generar pérdida de credibilidad del sector?

16. ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas?

17. ¢ Afectar la imagen regional?

18. ¢ Afectar la imagen nacional?

19. ; Generar dafio ambiental?

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Version 6, DAFP

De acuerdo a las respuestas afirmativas se clasifica el impacto como se observa en la

siguiente tabla:

PREGUNTAS NIVEL DESCRIPCION
1a5 Moderado Afectacion p_arC|aI al proceso y a la depe_ndenma
Genera medianas consecuencias para la entidad.
6a1l Mayor Impacto negativo de Ie_l Entidad Genera altas
consecuencias para la entidad.

Consecuencias desastrosas sobre el sector Genera
consecuencias desastrosas para la entidad.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades

publicas - Version 6, DAFP

Es importante resaltar que, de acuerdo con lo anterior, el nivel de impacto estara ubicado
en tres niveles, delimitando el movimiento en la matriz de severidad de los riesgos de

corrupcion.
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8.2.2. EVALUACION DE LOS RIESGOS

A partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias 0
impactos, se busca determinar la zona de riesgo inicial llamado Riesgo Inherente.

Probabilidad

8.2.3. CONTROLES EXISTENTES

Muy Alta
100%

Alta
80%

Media
60%

Baja
40%

Muy Baja

20%

Mayor Catastréfico
80% 100%

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP

Moderado

ki

Los controles son medidas que permiten reducir o mitigar el riesgo inherente, para una
adecuada redaccion del control se propone una estructura que facilitard mas adelante
entender su tipologia y otros atributos para su valoracion. La estructura de los controles
es aplicable para todas las tipologias de riesgo y comprende los siguientes aspectos:

1. Responsable de ejecutar el control: Identifica el cargo del servidor que ejecuta
el control, en caso se ser controles automaticos se identificar4 el sistema que

realiza la actividad.

2. Accion: Se determina mediante verbos en los cuales se identifica la accién a

realizar como parte del control.

3. Complemento: Corresponde a los detalles que permiten identificar claramente el
objeto del control. (Responsable, Periodicidad, propoésito, controles, evidencias).
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Ejemplo:

i . B a través de una lista de chequeo donde

Vef'f_'ca que la informacién estan los requisitos de informacion y la
El profesional de suministrada por el prove.e_d Or  revisa con la informacién fisica suministrada
Contratacién corres;?onda con los requn;ntos por el proveedor, los contratos que cumplen

establecidos acorde con el tipo de son registrados en el sistema de
contratacion, informacién de contratacion.
Responsable Accién Complemento

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP

8.2.3.1 TIPOS DE CONTROLES

Acorde con lo anterior tenemos las siguientes tipologias de controles:

Control Preventivo: Accidén y/o mecanismo ejecutado antes que se realice la actividad
originadora del riesgo, se busca establecer condiciones que aseguren el resultado final
esperado. En general estos controles actlan sobre las causas del riesgo.

Control Detectivo: Accion y/o mecanismo ejecutado que permite detectar el riesgo
durante la ejecucion del proceso y puede disminuir la materializacion de dicho riesgo.
Estos controles detectan el riesgo, pero genera reprocesos.

Control Correctivo: Accién que se ejecutan después de que se materializa el riesgo y en
la mayoria de ocasiones permiten reducir el impacto de dicho riesgo.

Asi mismo, de acuerdo a la forma como se ejecutan tenemos:

Control Manual: Controles que son ejecutados por una persona, tiene implicito el error
humano

Control Automético: Son actividades de procesamiento o validacion de informacion que
se ejecutan por un sistema y/o aplicativo de manera automatica sin la intervencién de
personas para su realizacion.

Es importante resaltar, que para mitigar/tratar los riesgos de seguridad de la informacion
se emplearan como minimo los controles del anexo A de la ISO/IEC 27001:2013, siempre
y cuando se ajusten al analisis de riesgos.

8.2.3.2. ANALISIS Y VALORACION DE LOS CONTROLES

Los controles definidos de acuerdo con sus atributos influyen en la valoraciéon del riesgo
inherente teniendo en cuenta las siguientes condiciones:
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Tabla 13. Valoracién de controles

Caracteristicas

Descripcién

Peso

Atributos de

Preventivo

Va hacia las causas del
riesgo, aseguran el
resultado final esperado.

25%

Detectivo
Tipo

Detecta que algo ocurre y
devuelve el proceso a los
controles preventivos.
Se pueden generar
reprocesos.

15%

Correctivo

Dado que permiten reducir
el impacto de la
materializacién del riesgo,
tienen un costo en su
implementacion.

10%

efectividad

Implementacion

Automatico

Son actividades de
procesamiento o validacion
de informacibn que se
ejecutan por un sistema y/o
aplicativo  de manera
automética sin la
intervencion de personas
para su realizacion.

25%

Manual

Controles que son
ejecutados por una
persona., tiene implicito el
error humano.

15%

Atributos
informativos

Documentacion

Documentado

Controles que estan
documentados en el
proceso, ya sea en
manuales, procedimientos,
flujogramas o cualquier
otro documento propio del
proceso..

Sin
Documentar

Identifica a los controles
gque pese a (que se
ejecutan en el proceso no
se encuentran
documentados en ningun
documento  propio  del
proceso

Frecuencia Continua

Este atributo identifica a los
controles gue se ejecutan
siempre que se realiza la
actividad originadora del
riesgo.
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Caracteristicas Descripcién Peso

Este atributo identifica a los
controles que no siempre
Aleatoria se ejecutan cuando se -
realiza la actividad
originadora del riesgo

El control deja un registro
Con registro | permite evidencia la -

ejecucion del control.
Evidencia

El control no deja registro

Sin registro . -
9 de la ejecucion del control.

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Versién 6, DAFP

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la
matriz de calor que corresponde de la figura a continuacion se muestra cual es el
movimiento en el eje de probabilidad y en el eje de impacto de acuerdo con los tipos de
controles.

Adicionalmente, con el &nimo de respaldar la eficiencia de los controles, se formularan
maximo 4 controles por riesgo. Es por esta razén, que en el momento en que se requiera
fortalecer el tratamiento del riesgo, se priorizardn aquellos que impacten la variable
(probabilidad o impacto) que representa mayor valoracion en el nivel de riesgo teniendo
en cuenta el movimiento en los ejes del mapa de calor.

Controles o—> Atacan

Correctivos Impacto
Impacto
. Muy s
Preventivos o0 E
y Detectivos o -
.8 80%
?
E Mosdqeém Mogerash
Atacan 2
agm Bag .
probabilidad o ‘ Bab
My Baja
0%
Imsigniicarie Meror Moderado Mayor Catasirofico
20% A0% B0% B0%. 100%:

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades
publicas - Version 6, DAFP
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8.2.4 RIESGO RESIDUAL

Es el resultado de aplicar la efectividad de los controles al riesgo inherente. De acuerdo
con la Guia, las aplicaciones de los controles mitigan el riesgo de forma acumulativa, esto
quiere decir que una vez se aplica el valor de uno de los controles el siguiente control se
aplicara con el valor resultante luego de la aplicacion del primero.

Asi las cosas, se concluye que:

RIESGO
INHERENTE

RIESGO
RESIDUAL

EFECTIVIDAD
DE CONTROLES

8.3. GESTION DEL RIESGO RESIDUAL

8.3.1. MARCO CONCEPTUAL PARA EL APETITO DEL RIESGO

Teniendo en cuenta que dentro de los lineamientos para la politica de administracién del
riesgo se debe considerar el apetito del riesgo, a continuacion, se desarrolla
conceptualmente este tema.

4 Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de
ocurrencia de un evento potencialmente dafino y la magnitud del impacto que este
evento traeria sobre la capacidad institucional de alcanzar los objetivos.

v' Apetito de riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con
sus objetivos, el marco legal y las disposiciones de la alta direccién. El apetito de
riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

v' Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del apetito de riesgo determinado por la entidad.

v' Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede
soportar y a partir del cual la alta direccién considera que no seria posible el logro
de los objetivos de la entidad.

8.3.2. ESTRATEGIAS PARA TRATAR EL RIESGO

Es la respuesta establecida por la Primer Linea de Defensa para la mitigacion de los
diferentes riesgos, incluyendo los riesgos de Corrupcion. Entre estas se encuentran:

4 Aceptar el Riesgo: se determina asumir el mismo conociendo los efectos de su
posible materializacion.
v Reducir el Riesgo: se determina administrar el nivel de riesgo mediante el

establecimiento de controles, de modo que el riesgo residual se pueda reevaluar
como algo aceptable para la entidad. Estos controles disminuyen normalmente la
probabilidad y/o el impacto del riesgo
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Evitar el Riesgo: Cuando es muy dificil para la entidad reducir el riesgo a un nivel
aceptable se determina NO asumir la actividad que genera este riesgo o
transferirlo (tercerizar el proceso o trasladar el riesgo a través de seguros o
polizas. La responsabilidad econdémica recae sobre el tercero, pero no se transfiere
la responsabilidad sobre el tema reputacional).

Para la Gobernacion de Santander, son aceptables Unicamente los riesgos de gestion y
seguridad digital cuyo nivel de riesgo residual sea bajo, en los demés casos, se requerira
adelantar acciones que permitan reducir o evitar el riesgo.

Para efectos del mapa de riesgos, cuando se define la opcidén de reducir, se especificara:
i) responsable, ii) descripcién del control, y iii) fecha de seguimiento (fecha en que se
evaluara si se adopta como control existente).

Los lideres de los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el
efecto que puede tener sobre la entidad, la probabilidad e impacto del riesgo, y la relacion
costo beneficio de las medidas de tratamiento. Pero en caso de que una respuesta ante el
riesgo, derive en un riesgo residual que supere el nivel de aceptacion, se debera volver a
analizar y revisar dicho tratamiento.

8.4. INDICADOR CLAVE DEL RIESGO

Permite capturar la ocurrencia de un incidente que se asocia a un riesgo identificado
previamente y que es considerado alto, busca llevar un registro de ocurrencias y evaluar a
través de su tendencia la eficacia de los controles que se disponen para mitigarlos.

Con este indicador se trata de registrar eventos cuyo comportamiento puede indicar una
mayor o menor exposicion a determinados riesgos. No indica necesariamente la
materializacion de los riesgos, puesto que puede reflejar que algo no funciona
adecuadamente y, por lo tanto, se debe investigar.

A continuacion, se presentan algunos ejemplos
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Tabla 14 Ejemplo indicador clave del riesgo

Tabla 10 Ejemplos indicadores clave de riesgo

PROCESO ASOCIADO INDICADOR METRICA
Tiempo de interrupcion de | Namero de horas de
aplicativos criticos en el interrupcion de
TIC mes aplicativos criticos al mes
Reportes emitidos al Namero de reportes
FINANCIERA regulador fuera del mensuales remitidos

tiempo establecido

fuera de términos

ATENCION AL USUARIO

Reclamos de usuarios por
incumplimiento a terminos
de ley o reiteraciones de

solicitudes por conceptos
no adecuados

% solicitudes mensuales
fuera de términos

% solicitudes reiteradas
por tema

ADMINISTRATIVO Y
FINANCIERA

Errores en transacciones
y su impacto en la gestién
presupuestal

Volumen de
transacciones al mes
sobre la capacidad
disponible

Rotacion de personal

% de nuevos empleados

TALENTO HUMANO

que abandonan el puesto
dentro de los primeros 6
meses

8.5 ACCIONES A SEGUIR EN CASO DE MATERIALIZACION DE LOS RIESGOS

Tabla 15. Acciones a seguir en caso de materializacion

TIPO DE RIESGO

RESPONSABLE

ACCION

Riesgos de
Gestion y de
Seguridad Digital

Lideres de los
Procesos

Revisar y reportar a la Secretaria de
Planeacion, Secretaria Tic y la Secretaria de
Hacienda, el estado de operacion de los
controles, evitando incumplimientos de los
procesos y los eventos e los que se han
materializado los riesgos en la entidad,
incluyendo los riesgos de corrupcion, asi como
las causas que dieron origen a estos eventos de
riesgos materializados, como aquellas que
estdn ocasionando que no se logre el
cumplimiento de los objetivos y metas, a traves
del andlisis de indicadores.
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TIPO DE RIESGO | RESPONSABLE ACCION

Formular y ejecutar acciones correctivas frente
a la materializacion del riesgo.

Secretaria de
Planeacion —
Secretaria TIC

Realizar seguimiento a las acciones correctivas
formuladas por los lideres del proceso frente a
la materializacion del riesgo

Control Interno

Hacer seguimiento a que las actividades de
control establecidas por los procesos para la
mitigacién de riesgos y los planes de accion
establecidos como resultados de auditoria se
realicen de manera oportuna cerrando la causa
raiz del problema evitando en lo posible la
repeticion de hallazgos o materializacion de
riesgos.

Revisar que se hayan identificado riesgos
significativos que afectan el cumplimiento de los
objetivos de los procesos incluyendo los de
corrupcion, adecuado disefio y ejecucion de
controles y que la calificacion del impacto o
probabilidad del riesgo no es coherente con los
resultados de las auditorias realizadas.

Realizar recomendaciones y seguimiento para
el fortalecimiento de los controles.

Riesgos de
Corrupcion

Lider del
Proceso

Infformar a la linea estratégica el hecho
encontrado.

Realizar la respectiva denuncia ante la instancia
de control pertinente.

Identificar las acciones correctivas necesarias y

documentarlas en un plan de mejoramiento.

Planeacion

Informar al lider del proceso, quien analizara la
situacion y definird las acciones a quien haya
lugar.

Dar lineamientos para que se implementen las
acciones correspondientes, con el lider del
proceso para la revision y ajuste del mapa de
riesgos.

Informar a la alta gerencia de la materializacion
del riesgo.

Realizar seguimiento a las acciones correctivas
formuladas por los lideres del proceso frente a
la materializacion del riesgo

Oficina de
Control Interno

Informar al lider del proceso, quien analizara la
situacion y definird las acciones a quien haya
lugar

Realizar la respectiva denuncia ante la instancia
de control pertinente

Informar a la segunda linea de defensa con el
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fin de dar inicio a las acciones correspondientes,
con el lider del proceso para la revision y ajuste
del mapa de riesgos.

Riesgos Fiscales

Lider del
Proceso

Informar a la hecho
encontrado.

Realizar la respectiva denuncia ante la instancia
de control pertinente.

Identificar las acciones correctivas necesarias y

documentarlas en un plan de mejoramiento.

linea estratégica el

Secretaria de
Hacienda

Informar al lider del proceso, quien analizara la
situacion y definird las acciones a quien haya
lugar.

Dar lineamientos para que se implementen las
acciones correspondientes, con el lider del
proceso para la revision y ajuste del mapa de
riesgos.

Informar a la alta gerencia de la materializacion
del riesgo.

Realizar seguimiento a las acciones correctivas
formuladas por los lideres del proceso frente a
la materializacion del riesgo

Oficina de
Control Interno

Informar al lider del proceso, quien analizara la
situacion y definira las acciones a quien haya
lugar

Realizar la respectiva denuncia ante la instancia
de control pertinente

Informar a la segunda linea de defensa con el
fin de dar inicio a las acciones correspondientes,
con el lider del proceso para la revision y ajuste
del mapa de riesgos.

8.6. SEGUIMIENTO DE RIESGOS POR RESPONSABLES DE PROCESOS (PRIMERA

LINEA).

Como primera linea se debe mantener el seguimiento a la ejecucién de los controles
aplicados por el equipo de trabajo en la gestion del dia a dia, con el animo de detectar la
deficiencia de los controles y determinar las acciones de mejora que haya lugar.

Los lideres de proceso reportaran la informacion requerida por la segunda linea sobre la
ejecucion de controles, tratamiento del riesgo y eventos de materializacion de manera
trimestral en la herramienta destinada para tal fin.
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8.7. MONITOREO RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL, FISCALES Y
DE GESTION

El monitoreo se realiza trimestralmente por la Direccion de Sistemas Integrados de
Gestion, la Secretaria TIC y la Secretaria de Hacienda a todos los procesos, de acuerdo a
la informacion presentada por las lineas de defensa, en las siguientes fechas:

Primer_seguimiento: Con corte al 31 de marzo. En esa medida, la publicacién debera
surtirse dentro de los veinte (20) primeros dias habiles del mes de abiril.

Segundo seguimiento: Con corte al 30 de junio. La publicacion debera surtirse dentro de
los veinte (20) primeros dias habiles del mes de julio.

Tercer sequimiento: Con corte al 30 de septiembre. La publicacién debera surtirse dentro
de los veinte (20) primeros dias habiles del mes de octubre.

Cuarto seguimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro
de los cinco (5) primeros dias habiles del mes de enero.

En el proceso de monitoreo realizado por la segunda linea de defensa se debe evaluar el
adecuado disefio de los controles calificando aquellas variables que permitan medir la
eficacia de los mismos, asi mismo se identifican atributos de formalizacion, que se
recogeran de manera informativa, con el fin de conocer el entorno del control y
complementar el andlisis con elementos cualitativos, éstos no tienen una incidencia
directa en su efectividad.

Las variables que se tendran en cuenta en la calificacion de los controles son:

Tabla 16 Evaluacion de controles

CRITERIO DE EVALUACION NIVELES
. -, Asignado
Asignacion de responsable No asignado
Segregacion y autoridad del | Adecuado
responsable Inadecuado
Oportuno
Periodicidad Inoportuno
No se define
Prevenir
Proposito Detectgr
Corregir
No es un control
Alto
Efecto en el nivel de riesgo Medio
Bajo
Se investigan y resuelven
Que pasa con las oportunamente
observaciones o desviaciones | No se investigan y
resuelven oportunamente
Evidencia de la ejecucion del | Completa
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CRITERIO DE EVALUACION NIVELES
control Incompleta
No existe

El resultado de cada variable de disefio va a afectar la calificacion del disefio del control,
ya que deben cumplirse todas las variables para que un control se evalle como bien
disefiado.

La ponderacién de las variables permitira obtener una calificacién final, de acuerdo a la
siguiente escala:

Tabla 17 Rango de calificacion de controles

RANGO DE CALIFICACION CALIFICACION
Fuerte Calificacion entre 80 y 100
Moderado Calificacion entre 60 y 80
Débil Calificacion entre 0 y 60

Si el resultado de la calificacién del control, o el promedio en el disefio de los controles es
débil, se debe proceder a reformular el control ajustando los aspectos de disefio que no
estan a conformidad.

La segunda linea genera informe del monitoreo realizado, remitiéndolo a la oficina de
control interno y socializdndolo con la primera linea de defensa.

8.8. EVALUACION DE RIESGOS DE CORRUPCION, SEGURIDAD DIGITAL, FISCALES
Y GESTION

La Evaluacién de Gestion de Riesgos se realiza cuatrimestralmente por la Oficina de
Control Interno a todos los procesos tres (3) veces al afio, de acuerdo a la informacion
presentada por las lineas de defensa, en las siguientes fechas:

Primer_seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera
surtirse dentro de los diez (10) primeros dias habiles del mes de mayo.

Segundo seguimiento: Con corte al 31 de agosto. La publicacién debera surtirse dentro
de los diez (10) primeros dias habiles del mes de septiembre.

Tercer sequimiento: Con corte al 31 de diciembre. La publicacion debera surtirse dentro
de los diez (10) primeros dias habiles del mes de enero.

El seguimiento adelantado por la oficina de Control Interno, se deberd publicar en la
pagina web de la entidad o en lugar de facil acceso al ciudadano.
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9. RIESGOS DE LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

La administracion de riesgos de Lavado de Activos y Financiacion del Terrorismo y
Financiacion de la Proliferacion de Armas de Destruccion Masiva (SARLAFT/FP) tiene
como objetivo prevenir que las entidades y organismos del estado sean utilizados en
forma directa o indirecta como instrumento para el Lavado de Activos y/o la canalizacién
de recursos hacia la realizacion de actividades terroristas, o cuando se pretenda el
ocultamiento de activos provenientes de dichas actividades.

LAVADO DE ACTIVOS

Se refiere a aquellas actividades encaminadas a dar apariencia de legalidad a recursos de
origen ilicitos, el lavado de activos se realiza a lo largo de tres etapas, es necesario
identificarlas y conocerlas para encontrar el punto de intervencion o de prevencion:

Colocacion: Es la disposicion fisica del dinero, en efectivo, proveniente de actividades
delictivas. Durante esta fase inicial, el lavado de dinero introduce sus fondos ilegales en
actividades legales o aparentemente legales, a través de cualquier sector de la economia
nacional o internacional.

Ocultamiento: Es la separacién de fondos ilicitos de su fuente mediante una serie de
transacciones, cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la
conversion de los fondos procedentes de actividades ilicitas a otra forma y crear
esquemas complejos de transacciones para disimular el rastro documentado, la fuente y
la propiedad de los fondos.

Integracién: Es dar apariencia legitima a la riqueza ilicita mediante el reingreso en la
economia con transacciones comerciales o personales que aparentan ser normales.

FINANCIACION DEL TERRORISMO

En el articulo 345 de la Ley 599 de 2000, modificado por el articulo 16 de la Ley 1453 de
2011, la financiacion del terrorismo se refiere a quien “directa o indirectamente provea,
recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o
recursos, o realice cualquier otro acto que promueva, organice, apoye, mantenga, financie
0 sostenga econdmicamente a grupos de delincuencia organizada, grupos armados al
margen de la ley o0 a sus integrantes, o a grupos terroristas nacionales o extranjeros, o0 a
terroristas nacionales o extranjeros, o a actividades terroristas”

FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

Hace referencia a todo acto que provea fondos o utilice servicios financieros, en todo o en
parte, para la fabricacién, adquisicién, posesion, desarrollo, exportacion, trasiego de
material, fraccionamiento, transporte, trasferencia, deposito o uso dual para propdésitos
ilegitimos en contravencién de las leyes nacionales u obligaciones internacionales, de
armas biolégicas, quimicas y nucleares, entre otros.

El riesgo de LAFT/FPADM debe se gestiona en el marco de los lineamientos que se
impartan en la Guia para la Administracion del Riesgo y el disefio de controles en
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entidades publicas elaborada por el Departamento Administrativo de la Funcién Puablica
con el apoyo de la Secretaria de Transparencia. La Gobernacion de Santander
implementara una clausula contractual y el formato de prevencion de Lavado de Activos y
Financiacion del Terrorismo que sera diligenciado por contratistas y funcionarios que se
vinculen a la Entidad.

10. DIVULGACION O PUBLICACION DE LA POLITICA

La Politica de Administracion de Riesgos debera ser divulgada oficialmente a todos los
servidores publicos y contratistas que prestan sus servicios en la Gobernacién de
Santander. De igual manera deberd ser incorporada y explicada en los procesos de
induccién y reinduccién efectuados por la entidad al momento de la vinculacién de los
servidores publicos y contratistas que prestaran sus servicios a la entidad.

La publicacién de la politica sera efectuada en el enlace de Transparencia y Acceso a la
Informacion Puablica ubicado en la sede electronica de la Gobernacién de Santander.

La implementacion de la presente se iniciara una vez se surta la etapa de divulgacion,
socializacién y capacitacion de la misma.
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ANEXO 1
PUNTOS DE RIESGO FISCAL GOBERNACION DE SANTANDER
Puntos de Riesgo Fiscal : : di
N Actividad en la que potencialmente se : 0z Circunstancia Inmediata .
o . . Situacion por la que se presenta el riesgo
origina el riesgo fiscal
1 Cumplimiento de las normas y obligaciones | Pago de multas, clausulas penales o
ante autoridades cualquier tipo de sancién
2 | Cumplimiento de obligaciones Pago de Intereses moratorios
. . . Pago de viéticos, honorarios o gastos de
Desplazamientos de los funcionarios y de desplazamiento sin iustificacion o por
3 |los contratistas a lugares diferentes al P de | | : blecid b
domicilio dela entidad encima de los valores establecidos
’ normativamente
4 | Liquidacién de impuestos Mayor valor pagado por concepto de
impuestos
Operaciones, actas o actos en los que se
5 . Saldos o recursos a favor no cobrados
reconocen saldos a favor de la entidad
. . Pérdida, extravio, hurto, robo o declaratoria
Custodiar de los bienes muebles de la . :
6 . de bienes faltantes pertenecientes a la
entidad :
Entidad
7 | Avallos a bienes inmuebles de la entidad Error en los ava!uo_s,, afectand_o el vglo_r de
venta y/o negociacion de un bien publico
8 Custodiar de los bienes muebles de la Dafio en bienes muebles de propiedad de la
entidad entidad
Suscripcion de contratos cuyo objeto es o Valor pagado por concepto de honorarlos de
. SAREA apoderado cuando ocurre vencimiento de
9 |incluye la representacion judicial o L L
A . términos en los procesos judiciales o
extrajudicial de la entidad . L
cualquier otra omisién del apoderado
10 |Pago de sentencias y conciliaciones Interese_s moratorios por pago tardio de
sentencias y conciliaciones
Caducidad de la accion de repeticion o
11 Instruccion del Comité de Conciliacion para | falencias en el ejercicio de esta accién,
iniciar accion de repeticion generando la imposibilidad de recuperar los
recursos pagados por el Estado
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Informe que acredite o anuncie la

Omision en la obligaciéon de impulsar accion

12 |existencia de perjuicios generados a la judicial para cobrar clausula penal u otros
entidad perjuicios
Contratacion de bienes y servicios no
13 |Contratacion de bienes o servicios relacionados con las funciones de la Entidad
y que no generan utilidad
L, . Compra o inversién en bienes innecesarios
14 | Contratacion de bienes
0 suntuosos
L, . L Estudios y disefios recibidos y pagados
15 |Contratacion de estudios y disefios y . y paga y
gue no cumplen condiciones de calidad
" . Estudios y disefios con amparo de calidad
Suscripcion de contratos de estudios y )
16 o vencido al momento de contratar la obra y/o
disefios ,
al momento de la ocurrencia
17 | Suscripcion de contratos Sobrecostos en precios contractuales
Pagos efectuados a causa de riesgos
L revisibles que debieron ser asignados al
18 | Suscripcion de contratos P Ies g ) ' asig > <
contratista en la matriz de riesgos previsibles
y no se le asignaron
No incluir en el contrato de seguros -amparo
19 |Suscripcion de contratos de bienes de la entidad- todos los bienes
muebles e inmuebles de la entidad
L No exigir garantia Unica de cumplimiento
20 | Suscripcion de contratos grg P
contractual
Suscripcion de contratos respecto de los - P -
U Exigir garantia Unica de cumplimiento
cuales la ley establece un cubrimiento L o
21 o . contractual con un cubrimiento inferior al
minimo en los amparos de la garantia I
. - exigido por la ley
Unica de cumplimiento
. Pagar bienes, servicios u obras a pesar de
22 |Pagos efectuados a contratistas 9 : s P
no cumplir las condiciones de calidad
Constancias de recibo a satisfaccion de Bienes, servicios u obras inconclusos,
23 | bienes, servicios u obras, firmadas por infuncionales y/o que no brindan utilidad o

supervisor o interventor

beneficio
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Modificaciones contractuales cuyas causas
24 | Modificaciones contractuales firmadas son |_mputables al contratista total o
parcialmente y cuyos costos colaterales
asume la Entidad contratante
o5 Giros efectuados por concepto de anticipo | Mal manejo o fallas en la legalizacion de
contractual anticipos, no amortizacién del anticipo
, - Rendimientos financieros de recursos de
Giros efectuados por concepto de anticipo o . e
26 anticipo o de cualquier recurso publico no
contractual S
devueltos al tesoro publico
27 Reconaocimiento y pago de desequilibrio Reconocimiento y pago de desequilibrio
contractual contractual por causa imputable a la Entidad
o8 Firma de actas contractuales de recibo Errores o imprecisiones en las actas de
parcial o final recibo parcial o final
Firma de adiciones de items, actividades o | Adicion de item, actividad o producto no
29 |productos no previstos (contratos previsto sin estudio de mercado y/o con
adicionales) sobrecosto
Firma de adiciones de items, actividades o | Mayores cantidades reconocidas y pagadas
30 |productos inicialmente previstos con valores unitarios superiores al pactado
(adiciones) en el contrato
31 Actos administrativos sancionatorios Cuantificacion errada de multa o clausula
contractuales emitidos y ejecutoriados penal
32 | Obras recibidas a satisfaccion Colapso o fallas en la estabilidad de la obra
33 | Pagos finales efectuados a contratistas Ejecucion de un alcance inferior al
contratado y pago total del contrato
34 Actas de recibo final a satisfaccion Infuncionalidad de lo ejecutado
firmadas
35 | Contratos finalizados Bienes, servicios u obras mcon_cl_usas ylo
gue no brindan utilidad o beneficio
36 | Pagos efectuados a contratistas Inadecgadg deduccion de _|mpuestos, tasas
o contribuciones al contratista
i o Pago de comisiones a éxito sin debida
37 | Pagos por concepto de comision a éxito L2 T
justificacion
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I L . Suscripcion de acta de liquidacion con
38 |Actas de liquidacién suscritas P q

imprecisiones de fondo

Suscripcion de acta de liquidacion sin

39 |Actas de liquidacion suscritas relacionar las sanciones impuestas al
contratista
Contratos finalizados en los que se Perd!da_l de competencia para liquidar por
40 conternplaba o requeria liquidacion vencimiento del plazo legal, con saldos a
P q q favor de la Entidad
Liguidacién de mutuo acuerdo con recibo a
41 | Actas de liquidacién suscritas satisfaccion, habiendo imprecisiones o
falsedades
. . . L Deterioro del bien u obra por indebido
42 | Bienes u obras recibidas a satisfaccion mantenimiento
43 Actas de recibo final a satisfaccion Suscripcion de acta de recibo final con
firmadas imprecisiones de fondo
Reintegro de saldos a favor de la entidad o Remteg_rg de s_aldos a f_avor de _Ia ef‘,“dad sin
44 indexacion (reintegro sin actualizacion del
pagos por parte de deudores . .
dinero en el tiempo)
45 | Predios adquiridos Aqu|_S|_C|on_ de pre,d|o_s sin las :
especificaciones técnicas requeridas
Pérdida de tenencia de bienes de la Pérdida de la tenencia de bienes inmuebles
46 : :
entidad de la Entidad
Bases de datos con falencias de informacion
47 Pago de subsidios, transferencias o gue genera pagos de subsidios u otros
beneficios a particulares beneficios sin el cumplimiento de requisitos
y condiciones
48 Pago de subsidios, transferencias o Pago de subsidio u otros beneficios a
beneficios a particulares personas fallecidas
- . Pago de subsidios u otros beneficios a
Pago de subsidios, transferencias o :
49 o ; personas que no tienen derecho a los
beneficios a particulares . L
mismos a la luz de requisitos de ley
50 Pago de subsidios, transferencias o Pago de subsidios por encima del beneficio

beneficios a particulares

otorgado
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51 |Deudas a favor de la entidad

judicial

Vencimiento de plazos para la labor de
cobro directo (persuasivo o coactivo) o




