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INSTRUCTIVO PARA EL REPORTE DE
GESTION DE RIESGOS POR PARTE DE LA

PRIMERA LINEA DE DEFENSA
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ADMINISTRACION DEL RIESGO

Comprende el proceso efectuado por la alta direccion de la entidad y por todo el personal
para proporcionar a la administracion un aseguramiento razonable con respecto al logro
de los objetivos institucionales.

Dado que se plantea articular los niveles de autoridad y responsabilidad para esta gestion,
se adopta el esquema de lineas de defensa, a fin de facilitar la estructura para los
seguimientos y monitoreos en todos los niveles organizacionales, frente a la gestion del
riesgo se debe considerar el siguiente marco general para la definicién de actividades o
acciones propias de cada linea asi:

Figura 3 Operatividad Institucionalidad para la Administracion del Riesgo

anelca & gt 03 | Conmité Institucional de

| riesgo y se aplican las §<_ B Gestion y Desempefio

Comité Institucional de |

ol A este comité debe subir el andlisis
S 7 e ovnts yresgos coos

~ Responsables de | ,
gestionar los fiesgos y Lideres de
hacer seguimie;r:i;?n:; Proceso

* Responsables de |
pebprpl allly  Servidores
operativos en el diaa Servidores

.98

2%Linea de Defensa
(Of. de Planeacién o quien . )
haga sus veces)  metodologia

~  — | Capacita, Acompafia, genera
| recomendaciones, define

(Gerencia Riesgos)

Fuente: Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

v Desde la Linea Estratégica (Alta Direccion) se debe definir y aprobar la Politica de
Administracion del Riesgo, en el marco del Comité Institucional de Coordinacion de Control
Interno, acorde con la cual, atendiendo la periodicidad para el seguimiento a riesgos
criticos debe aplicar el monitoreo correspondiente haciendo uso de la informacion
suministrada por las instancias de 22 linea identificadas, con base en lo cual toma las
acciones necesarias para intervenir situaciones detectadas como incumplimientos, retrasos
e incluso posibles actuaciones irregulares, evitando consecuencias mas graves para la
entidad.

v Desde la 12 linea de defensa todos los servidores tienen una responsabilidad frente a la
aplicacion efectiva de los controles, por lo que se trata de un seguimiento permanente, esto
incluye la aplicacién de controles de gerencia operativa que corresponde a aquellos que
son aplicados por servidores con personal a cargo (jefes, coordinadores u otro cargo).

v Desde la 22 linea de defensa, el Jefe de planeaciéon o quien haga sus veces debe
periédicamente hacer un seguimiento a todos los riesgos, permitiendo que se generen
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recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal que las
instancias de 12 linea pueden establecer mejoras a los riesgos y controles, asi mismo
garantizar su aplicacién efectiva, lo que implica que se deben incorporar ejercicios de
asesoria y acompafiamiento a los lideres de los procesos y sus equipos para la mejora de
este tema.
v La 32 linea de defensa que corresponde a la Oficina de Control Interno quien hace sus
veces, a través de sus procesos de seguimiento y evaluacion, especialmente a través de la
auditoria interna deben establecer la efectividad de los controles para evitar la
materializacion de riesgos. De igual forma, en el marco de su Plan Anual de Auditoria
puede proponer esquemas de asesoria y acompafiamiento a la entidad, actividades que
puede coordinar con la Oficina de Planeacién o quien haga sus veces.

En base a las responsabilidades de los servidores y lideres del proceso como primera linea
de defensa y el monitoreo efectuado por la segunda linea de defensa, se acondiciona la

herramienta para el reporte de la gestion del riesgo efectuada por el proceso.

¢, Qué se debe reportar?

A) La ejecucion de los controles definidos en el mapa de riesgos: para ello se realiza
una descripcién de las acciones realizadas y se carga en la carpeta el registro que

B)

C)

D)

evidencie la efectiva aplicacion del control en el periodo evaluado.

El cumplimiento del plan de accién formulado: se describen las actividades
desarrolladas con respecto al plan de accion con el animo de identificar si este ya
se completd, esta en curso o si la actividad planteada se encuentra atrasada.

Medicion del Indicador clave del riesgo: Se registra el resultado del indicador clave

del riesgo que formula dentro del mapa de riesgo.

Materializacion del Riesgo: Se reporta si en el periodo evaluado se materializa el

riesgo, justificando las razones por las que considera que se materializa.

E) Acciones correctivas realizadas ante a materializacién de riesgo: se describen las

actividades realizadas ante la materializacién de los riesgos.

¢Como se realiza el reporte?

Ingreso ala Herramienta

Se ingresa al micrositio de Sistemas Integrados de Gestion de la intranet
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del Agua

/"\\ GOBERNACION DE — 7 P—
SANTANDER | DE PLANEACION 5. El agua esla esencia de la vida

"""" no la desperdicies
Forest

Ubicar el banner de reporte, consulta, formulacién, monitoreo y seguimiento de Mapas de
Riesgo y dar click en jConsulta aqui!

B8 N®

Reporte, Consulta, Formulacién, Monitoreo y

Seguimiento
=D
P

< De mapas de riesgos de Gestion,
-—/'/'-’ o) Seguridad Digital, fiscales y Corrupcion.

-
< Iy
— |

f 3 GOBERNACION DE | e SECRETARIA =
,@a SANTANDER | DE PLANEACION

Ingresar en reporte evidencias mapa de riesgos

ESPACIO PARA EL REPORTE, CONSULTA, MONITOREO Y
SEGUIMIENTO DEL MAPA DE RIESGOS

Ingrese de acuerdo con la accion que desea realizar:

CONSULTAR MAPA DE RIESGOS
REPORTE EVIDENCIAS MAPA DE
RIESGOS|

DIRECCION DE SISTEMAS INTEGRADOS DE GESTION
Contacto: Palacio Amarillo oficina 227. Extensién: 1262
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Ingresar la contrasefia de ingreso a la herramienta de reporte, esta se comparte por medio
de cbdigo QR en la circular emitida por la direccion de Sistemas Integrados de Gestidén que
solicita el reporte y comunica los plazos para el mismo.

B Microsoft

Escriba la contrasena

MAPA DE RIESGOS
CONSOLIDADO V4 CARGARxIsx

La contrasefia de vinculo es incorrecta
Comprobar

2 2017 Mcrosoft  Privacy & Cookies

Ubicar los riesgos del proceso que va a reportar evidencias, para ello se usa unicamente
las columnas de filtro con color ROJO. Estas columnas permiten filtrar por proceso,
Secretaria/oficina/direccion y tipo de riesgo.
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B8l  MAPA DE RIESGOS CON R 2] Area Buscar herramientas, ayuda y mucho mas (A B sig i
Archivo Inicio  Insertar  Compartir  Dis{ b de psgina  Férmulas os Revisar Vista Automatizar Ayuda  Dibujo (2 Comentarios | | “ Ponerse al dia | | £ Edicién v
Fe v
C D F ] K 1 X
E -
7
M - FEOHADE cREAcION
e PROCESO| | SECRETARIA/ OFICH | GRUPO || % TPoDERESGO DESCRIPCION DEL RIESGO
(anMMtAA) / DIRECCION ’
10
11
1 2410612024 gggﬁm‘;t% Secretaria_Agricultura_y_| Riesgo de Gestign  Peibiidad de perdida Reputacional por Incumplimiento de la meta propuesta en
Desarrollo_Rural Desarrollo debido  Falta de seguimiento en los indicadores y las metas
_COMPETITIVO -
12
15
DESARROLLO_ . de perdida i del
16 2 2410612024 SOSTENIBLE_Y S“'E‘E"U}IQ"CF;'"”'ILL Riesgo de Gestién \ncumphmlenlu en la Atencién ylo respuesla de las PGRSD dmgldas ala Secre
COMPFTITIVO esarofe_Rural | | | T haricutura

Una vez aplicados los filtros, se podra encontrar el tipo de riesgo, la descripcién del riesgo,
nivel de riesgo inherente, controles existentes, nivel de riesgo residual y el tratamiento
junto con el plan de accién e indicador clave del riesgo, informacion de apoyo para realizar
el reporte.

En la columna “Descripcion de las actividades realizadas para la ejecucion del control” se
podra registrar la descripcion sobre la ejecucion de los controles, a medida que se registra
la informacion, el tamafio de letra se ajusta con el &nimo de que se pueda visualizar todo el
parrafo. Cuando se requiera leer o modificar alguna frase, se podra dirigir a la barra de
tareas en donde se podra observar todo el texto en tamafio normal.

Compartir  Disefic de pagina  Férmulas ~ Datos  Revisar  Vista  Automatizar  Ayuda  Dibujo  Script Lab [ Comenterios || = Ponerseal dia | | ' Edicién v

Se realizo control al papel recibide por lo cual cada vez que una dependencia entrego papel se realizo el pesaje y diligenciamiento de formato ES-51G.RG-121 luego se realiza el acopio en un contenedor, el cual solo tiene el acce;<:|
el profesional del SGA

cW CX CcY CZ DG DH DI
SEGUIMIENTO
(Informacién requerida para el uso de la Oficina de Control Interno)

REACION
IZACION  JE LA DESCRIPCION DE LAS ACTIVIDADES SEGUN SU CRITERIO ¢QUE ACCIONES CORRECTIVAS SE
VAA) N DE REALIZADAS PARA LA EJECUCION DEL DURANTE EL PERIODO JUSTIFIQUE BREVEMENTE PORQUE REALIZARON ANTE LA

HAYA CONTROL EVALUADO SE CONSIDERA QUE SE MATERALIZO EL MATERIALIZACION DEL

(Realice una descripci6n breve de las actividades| MATERIALIZO EL RIESGO (En caso que no se haya materializo escriba

casilla) realizadas y de los soportes aportados) {Responda Sl o NO) Aplica)

sig_santa

UBYUBIH | e e e e - -
024

sig_santa

UBYusIHY

sig_santa

UBYuBIHU

sie santa

En la columna “Segun su criterio durante el periodo evaluado se materializ6 el riesgo, se
debe seleccionar en la lista desplegable Sl o NO.
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v

cwW cX cy cz |

El

NO

En caso de que se haya reportado la materializacion del riesgo, se diligencia en las casillas
la justificacion de porqué considera que se materializa el riesgo y las acciones correctivas
adelantadas ante la materializacion. De lo contrario se registra No Aplica.

artir  Disefio de pagina

Férmulas  Datos

Revisar

Vista

CX

3l

Automatizar

Ayuda Dibujo  Script Lab

[N EN] Siema Oe energia requiada,
actividada gue debe realizar la direccion de
bienes y servicios.

Igualmente en el mantenimiento del datacenter
se realiza ufina de mantenimiento p i

CJ Comentarios

Jord -

regulada, actividada que debe realizar la
direccion de bienes y senvicios.
lgualmente en el mantenimiento del
datacenter se realiza rufina de mantenimiento

chequeo general de la instalacion, chequeo
fisico del equipo, chequeo eléctrico y chequeo

a banco de baterias. Se realizan pruebas de

funcionamiento para comprobar la operacion

normal de Ia Ups, se evidencia baterias con

pr , queo general de la instalacion,
chegueo
fisico del equipo, ch
a banco de baterias. Se realizan pruebas de
funcionamiento para comprobar la operacion
aldo 1o 1L il . H

g santa
PYuBJHL

g_santa
VYUBIHI

NO

No Aplica

No Aplica

A continuacion, se registra la medicién del indicador clave del riesgo y las acciones de

cumplimiento del plan de accion
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FECHA DE
INDICADOR DE CUMPLIMIENTO | CUMPLIMIENTO DEL.
ACCION RESPONSABLE
LS DEL PLAN DE ACGION PLAN DE ACCION ESTADO DE
(DD/MMIAA) ACCION
|
!
Jesde la secretaria de agricultura se reporta el estado de la: Trimestral
metas del PDD en el aplicativo SIGID dispuestoporla |  Profesional encargado de la  |letas del FDD cumplidasiMetas del D 30 Junio 2024 15115=100% EEED
cretaria de Planeacion para alimentar el tablero de control{  Secretaria de Agricultura programadas 30 Septiembre 2024 =
indicadores. 30 Diciembre 2024 !
|
|
|
<l Secretario de despacho reporta a la oficina de Atencion | |
1dadano Ias evidencias de respussta a las PORSD cuando|  Secretaria o despacho PORS m’geaséas";;:";:;‘"a'“e"w 3011202023 En Curso |
presente vencimiento de PQRSD

Por ultimo, se realiza el cargue de las evidencias de ejecucion de controles y cumplimiento
del plan de accién en la carpeta de Drive asignada a cada proceso asi:

Ingresar al enlace de la carpeta

Bl MAPA DE RIESGOS CONSOLIDADO V4 CARGAR ¢ ~ £ Buscar herramientas, ayuda y mucho més (Alt + Q)
Archivo Inicio  Insertar  Compartir  Disefio de pagina ~ Formulas  Datos  Revisar Vista Automatizar Ayuda Dibujo  Script Lab 0 Comentarios | | = Ponerseal dia | | /7 Edicion v
ccis v i ~
4 ¢ ) cA cs cc ce ow o A
5
7
s
9 CREACION ECHADE
D DEL | P Ceion LIMIENTO DEL e
DE ACCION TADO DE L[~
©omwAy) e iee s
10
san)
n nder gov
Timestal 1ButesITUEWY |
Junio 2024 _
1 2410612024 brmne 2024 15116=100% En Curso. ®
embre 2024 5 e
bl nder_gou_cofEoci3: o “
wresriurvy
sant)
15 nder_gov
1Bw2e=rTUFWY
sant)
1 2 2410672024 1212023 EnCurso |nder zov
1Bw2e=rTUFWY
v
“« »
= () MAPADERIESGOS Contador de Riesgos  Contador de Controles  +
Enviar comentarios a Microsoft — &% +

Estadisticas del libro de trabajo
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Ingresar la clave de seguiridad asignada, esta clave se envié a los correos electrénicos de

los lideres de proceso con el animo de garantizar el uso controlado de la misma.

B® Microsoft

Escriba la contrasena

GESTION ESTRATEGICA DE
TALENTO HUMANO

© 2017 Microsoft  Privacy & Cooloes

Ubicar la carpeta donde se debe cargar la informacién de acuerdo con el periodo de

reporte.

Mis archivos > MAPAS DE RIESGOS CONSOLIDADO > EVIDENCIA EJECUCION CONTROLES > ATENCION AL CIUDADANO &

[5  Nombre ~ Modific.. 4 ~  Modificado... ~
- :IV MONITOREC 2025 Ayeralas 7:30 ... sig
-“ "IH MONITOREO 2025 Ayeralas 7:30 ... sig
- "II MONITOREQ 2025 Ayeralas 7:29 ... sig
-“ "I MONITOREC 2025 Ayeralas 7:29 ... sig
2 “2024 Ayeralas 728 . sig
i SOPORTES PLANES DE ACCION 10/7/2024 sig
L& SOPORTE ACCIONES CORRECTIVAS 10/7/2024 sig

Tamafio del ar...

Compartir ~

0 elementos &5 Compartida
0 elementos &5 Compartida
0 elementos &5 Compartida
0 elementos &5 Compartida

4 elementos

0 elementos

0 elementos

&5 Compartida

o

&5 Compartida

& Compartida

Actividad

Por ultimo, se realiza el cargue de las evidencias, previo a este cargue se debe tener en

cuenta que el

evidenciacontrolx_riesgox_tipoderiesgo
evidenciacontroll_riesgol_corrupcion).
El nimero de riesgo corresponde al asociado en el mapa de riesgos consolidado.

archivo que se presente como evidencia debe nombrarse asi:

(Ejemplo:




) 2, (=4
T it lios o ol

> g
(6 Lornaciin A « /r;,,/r/m%i

INSTRUCTIVO PARA EL REPORTE DE
GESTION DE RIESGOS POR PARTE DE LA
PRIMERA LINEA DE DEFENSA

APROBACION

CODIGO ES-SIG-IN-11
VERSION 0
FECHA DE

25/03/2025

PAGINA 10de 11

T =
[ Compartir G Copiarvinculo | Descargar $% Automatizar v FF Ordenar v = v @ Detalles
22 Carpeta
> EVIDENCIA EJECUCION CONTROLES > SISTEMAS INTEGRADOS DE GESTION > CALIDAD > | MONITOREO 2025 &
&) Carga de archivos
D Nombre ~ Modific... + ~ Modificado... ~ Tamaiio del ar... ~ Compartir ¥ Actividad

Fg Carga de carpetas

@3 Documento de Word

B Libro de Excel

1Y) Presentacion de PowerPoint
M} Bloc de notas de OneNote
8 Encuesta de Forms

@ Dibujo de Visio

@ Vinculo

Acceso rapido
B ACTUALIZACION POLITIC...
@ PLANEACION

@ GESTION DEL CONOCIM.
B PROGRAMA DE TRANSPA...

@) GOBERNACION DE SANT...

Esta carpeta esta vacia

|
‘1,

Arrastrary colocar los archivos aqui para acceder a ellos desde cualquier dispositivo.

Insertar  Compartir _ Disefio de pdgina _ Férmulas  Datos  Revisar  Vista  Automatizar  Ayuda Dibujo  Script Lab CJ Comentarios | | =
A Cc D CA CB CC CE CcV
6
7
8
9 FECHA DE CREAGION FECHA DE
i °"“’NDE‘“"M,, e | PLAN DE ACCION ESTADO DE
(DD/MM/AA)
10
hitps:/fsant: harepoint.com/-f-/g, santa
1u nder gov co/Eoci3slcwexGiNFxPdxWQKgBy6u43Hge3ZWEYuBIHL
Trimestral 1Bw?e=rTUFVV
del PDI 30 Junio 2024
1 24/06/2024 30 Septiembre 2024 En Curso
30 Diciempre 2024 hitps//sant; harepoint.com/-f-/g, santa
12 nder_gov_co, (GjNFxPdxWQKgBybud3Hge3ZWEYuBIHL
1BwZe=rTUFVY
hittps //sant: y.sharepoint.com/-F:fg/p santa
15 nder_gov_co/Eoci3slcwexGiNFxPdxWOKgBybud3Hge 3ZW6YuB HI
1Bw?e=rTUFVV
b nenter hittps //sant: y.sharepoint.com/-F:fg/p santa
16 2 24/06/2024 30/12/2023 En Curso nder_gov_co/Eod3slcwexGiNFxPdxyWOKgBy6ud3Hee3ZWEYUBIHL
1Bw?e=rTUFVV
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