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ADMINISTRACIÓN DEL RIESGO 

 
 

Comprende el proceso efectuado por la alta dirección de la entidad y por todo el personal 

para proporcionar a la administración un aseguramiento razonable con respecto al logro 

de los objetivos institucionales. 

Dado que se plantea articular los niveles de autoridad y responsabilidad para esta gestión, 
se adopta el esquema de líneas de defensa, a fin de facilitar la estructura para los 
seguimientos y monitoreos en todos los niveles organizacionales, frente a la gestión del 
riesgo se debe considerar el siguiente marco general para la definición de actividades o 
acciones propias de cada línea así: 
  

 
 
 

✓ Desde la Línea Estratégica (Alta Dirección) se debe definir y aprobar la Política de 

Administración del Riesgo, en el marco del Comité Institucional de Coordinación de Control 
Interno, acorde con la cual, atendiendo la periodicidad para el seguimiento a riesgos 
críticos debe aplicar el monitoreo correspondiente haciendo uso de la información 
suministrada por las instancias de 2ª línea identificadas, con base en lo cual toma las 
acciones necesarias para intervenir situaciones detectadas como incumplimientos, retrasos 
e incluso posibles actuaciones irregulares, evitando consecuencias más graves para la 
entidad. 

✓ Desde la 1ª línea de defensa todos los servidores tienen una responsabilidad frente a la 

aplicación efectiva de los controles, por lo que se trata de un seguimiento permanente, esto 
incluye la aplicación de controles de gerencia operativa que corresponde a aquellos que 
son aplicados por servidores con personal a cargo (jefes, coordinadores u otro cargo). 

✓ Desde la 2ª línea de defensa, el Jefe de planeación o quien haga sus veces debe 

periódicamente hacer un seguimiento a todos los riesgos, permitiendo que se generen 
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recomendaciones y posibles ajustes a los mapas de riesgos, de manera tal que las 
instancias de 1ª línea pueden establecer mejoras a los riesgos y controles, así mismo 
garantizar su aplicación efectiva, lo que implica que se deben incorporar ejercicios de 
asesoría y acompañamiento a los líderes de los procesos y sus equipos para la mejora de 
este tema. 

✓ La 3ª línea de defensa que corresponde a la Oficina de Control Interno quien hace sus 

veces, a través de sus procesos de seguimiento y evaluación, especialmente a través de la 
auditoría interna deben establecer la efectividad de los controles para evitar la 
materialización de riesgos. De igual forma, en el marco de su Plan Anual de Auditoría 
puede proponer esquemas de asesoría y acompañamiento a la entidad, actividades que 
puede coordinar con la Oficina de Planeación o quien haga sus veces. 
 
En base a las responsabilidades de los servidores y líderes del proceso como primera línea 
de defensa y el monitoreo efectuado por la segunda línea de defensa, se acondiciona la 
herramienta para el reporte de la gestion del riesgo efectuada por el proceso. 
 
¿Qué se debe reportar? 
 

A) La ejecución de los controles definidos en el mapa de riesgos: para ello se realiza 
una descripción de las acciones realizadas y se carga en la carpeta el registro que 
evidencie la efectiva aplicación del control en el periodo evaluado.  

B) El cumplimiento del plan de acción formulado: se describen las actividades 
desarrolladas con respecto al plan de acción con el animo de identificar si este ya 
se completó, está en curso o si la actividad planteada se encuentra atrasada. 

C) Medición del Indicador clave del riesgo: Se registra el resultado del indicador clave 
del riesgo que formula dentro del mapa de riesgo. 

D) Materialización del Riesgo: Se reporta si en el periodo evaluado se materializa el 
riesgo, justificando las razones por las que considera que se materializa. 

E) Acciones correctivas realizadas ante a materialización de riesgo: se describen las 
actividades realizadas ante la materialización de los riesgos. 

 
¿Cómo se realiza el reporte? 
 
Ingreso a la Herramienta 
 
Se ingresa al micrositio de Sistemas Integrados de Gestión de la intranet 
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Ubicar el banner de reporte, consulta, formulación, monitoreo y seguimiento de Mapas de 
Riesgo  y dar click en ¡Consulta aquí! 
 

 
  
Ingresar en reporte evidencias mapa de riesgos 
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Ingresar la contraseña de ingreso a la herramienta de reporte, esta se comparte por medio 
de código QR en la circular emitida por la dirección de Sistemas Integrados de Gestión que 
solicita el reporte y comunica los plazos para el mismo. 

 
 

Ubicar los riesgos del proceso que va a reportar evidencias, para ello se usa unicamente 
las columnas de filtro con color ROJO. Estas columnas permiten filtrar por proceso, 
Secretaría/oficina/dirección y tipo de riesgo. 
 
 



 

 
 

República de Colombia 

 

Gobernación de Santander 

INSTRUCTIVO PARA EL REPORTE DE 

GESTIÓN DE RIESGOS POR PARTE DE LA 

PRIMERA LINEA DE DEFENSA 

CÓDIGO ES-SIG-IN-11 

VERSIÓN 0 

FECHA DE 
APROBACIÓN 25/03/2025 

PÁGINA 6 de 11 

  

  

 
 

Una vez aplicados los filtros, se podrá encontrar el tipo de riesgo, la descripción del riesgo, 
nivel de riesgo inherente, controles existentes, nivel de riesgo residual y el tratamiento 
junto con el plan de acción e indicador clave del riesgo, información de apoyo para realizar 
el reporte. 
 
En la columna “Descripción de las actividades realizadas para la ejecución del control” se 
podrá registrar la descripción sobre la ejecución de los controles, a medida que se registra 
la información, el tamaño de letra se ajusta con el ánimo de que se pueda visualizar todo el 
párrafo. Cuando se requiera leer o modificar alguna frase, se podrá dirigir a la barra de 
tareas en donde se podrá observar todo el texto en tamaño normal. 

 
 
En la columna “Según su criterio durante el periodo evaluado se materializó el riesgo, se 
debe seleccionar en la lista desplegable SI o NO. 
 

Proceso Area T. de riesgo 
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En caso de que se haya reportado la materialización del riesgo, se diligencia en las casillas 
la justificación de porqué considera que se materializa el riesgo y las acciones correctivas 
adelantadas ante la materialización. De lo contrario se registra No Aplica. 
 

 
 
A continuación, se registra la medición del indicador clave del riesgo y las acciones de 
cumplimiento del plan de acción 
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Por ultimo, se realiza el cargue de las evidencias de ejecución de controles y cumplimiento 
del plan de acción en la carpeta de Drive asignada a cada proceso asi: 
 
Ingresar al enlace de la carpeta 
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Ingresar la clave de seguiridad asignada, esta clave se envió a los correos electrónicos de 
los líderes de proceso con el animo de garantizar el uso controlado de la misma. 
 

 
 

Ubicar la carpeta donde se debe cargar la información de acuerdo con el periodo de 
reporte. 
 

 
 
Por ultimo, se realiza el cargue de las evidencias, previo a este cargue se debe tener en 
cuenta que el archivo que se presente como evidencia debe nombrarse así: 
evidenciacontrolx_riesgox_tipoderiesgo (Ejemplo: 
evidenciacontrol1_riesgo1_corrupción).  
El número de riesgo corresponde al asociado en el mapa de riesgos consolidado. 
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Número de Riesgo 
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