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INFORME DE SEGUIMIENTO Y ARMONIZACION DE LOS PROCESOS -
MAPAS DE RIESGO (GESTION, SEGURIDAD DIGITAL Y CORRUPCION)
GOBERNACION DE SANTANDER 2022

1. Objetivo

Adelantar seguimiento a la formulacion, identificacion, valoracion y tratamiento de
los riesgos establecidos en las matrices del riesgo de gestion y corrupcién por
areas en las Secretarias de Salud, Interior y Educacién en la Gobernacion de
Santander, que permitan garantizar el cumplimiento de los objetivos
institucionales.

2. Introduccion

La Direccién de Sistemas Integrados de Gestion, viene adelantando estrategias
que permitan realizar una armonizacién y actualizacién de los procesos en la
institucion, teniendo en cuenta que a finales de la vigencia 2021 se realizaron
modificaciones en su estructura administrativa afectando el sistema de gestion que
opera en entidad, pasando asi de 12 procesos a 15 procesos actuales del SIG,
como Direcciéon venimos liderando la migracion y organizacién del sistema, la
Gobernacion de Santander con una Politca de Administracion del Riesgo
establecida y con formatos que garantizan el aseguramiento e identificacion de

estos por parte de las areas.

La Gobernacién de Santander traza la Politica de Administracion del Riesgo de
acuerdo a los parametros del Modelo Integrado de Planeacion y Gestiéon en la
Dimension de Direccionamiento Estratégico, aplicada a los quince (15) Procesos
del Sistema Integrado de Gestion, teniendo como base lineamientos del Modelo
Estandar de Control Interno en lo que se refiere a las responsabilidades de las
Linea Estratégica y Lineas de Defensa, los lineamientos de la Guia para la
Administracién del Riesgo y el Disefio de Controles en Entidades Publicas - DAFP,
la cual articula los Riesgos de Gestion, Riesgos de Corrupcion y Riesgos de
Seguridad Digital.

La dinamica de seguimiento establecida, por el SIG a los procesos, busca
garantizar una cobertura de las secretarias en la identificacion formulacion y
valoracion de los riesgos, para este seguimiento se tuvieron en cuenta (La
secretaria de Salud ,Educacion e Interior); cabe sefalar que el nuevo modelo
administrativo crea dependencias y direcciones que se contemplan en los
Decretos 539 — 540 - 541 — 543 de 2021, debido al proceso de migracion y de
acuerdo a la estrategia de actualizacion, no se evidencian en su totalidad la
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incorporacion de las areas en los mapas de riesgos, proceso que se viene
adelantando con los equipos de trabajo.

El principal objetivo del seguimiento adelantado a los mapas de riesgos fue lograr
detectar debilidades en la identificacion, formulacion y valoracion por parte de la
primera linea de defensa y tomar acciones, de mejora continua en la incorporacién
e identificacion de riesgos en todas las areas.

3. Marco normativo

NORMATIVIDAD

ARTICULO IICONTENIDO

LEY 87 DE 1993

ART. 2

Por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del
Estado y se dictan otras disposiciones. (Modificada
parcialmente por la Ley 1474 de 2011). Articulos 2
OBJETIVOS DEL CONTROL INTERNO: literal a).
Proteger los recursos de la organizacion, buscando
su adecuada administracion ante posibles riesgos
que los afectan. Literal f). Definir y aplicar medidas
para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacion y
que puedan afectar el logro de los objetlves

LEY 489 DE 1998

CAPITULO VI.

Estatuto Basico de Organizacion ? Fui ci
de la Administracién Publica. Capitulo VI. R
al Sistema Nacional de Control Interno.

DECRETO 2145 DE
1999

Por el cual se dictan normas sobre el Sistema

Nacional de Control Interno de las Entidades
Organismos de la Administracién Publica del Orden
Nacional y territorial y se dictan otras disposiciones.

—

DIRECTIVA
PRESIDENCIAL 09 DE
199

Lineamientos para la implementacion de h
de lucha contra la corrupcién.
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LEY 1474 DE 2011

Plan Anticorrupcién y de Atencién al Ciudadano:
Sefala la obligatoriedad para cada entidad del orden
nacional, departamental y municipal de elaborar
anualmente una estrategia de lucha contra la

DE ACCESO A LA
INFORMACION
PUBLICA

ESTATUTO ART. 73 corrupcion y las medidas para mitigar estos riesgos.
ANTICORRUPCION Al Programa Presidencial de Modernizacion,
Eficiencia, Transparencia, le corresponde disefiar la
metodologia para elaborar el Mapa de Riesgos de
Corrupcion.
Suprime el Programa Presidencial de Modernizacion,
DECRETO 4637 DE ART. 4 Eficiencia, Transparencia y Lucha contra la
2011 SUPRIME Y corrupcion.
CREA UNA
SECRETARIA EN EL Crea la Secretaria de Transparencia en el
DAPRE ART. 2 Departamento Administrativo de la Presidencia de la
Republica.
Funciones de la Secretaria de Transparencia: 13)
DECRETO 1469 DE Sefalar la metodologia para disefiar y hacer
2014. MODIFICACION ART. 15 seguimiento a las estrategias de lucha contra la
DE LA ESTRUCTURA ! corrupcién y atenciéon al ciudadano que deber tan
DEL DAPRE elaborar anualmente las entidades del orden
nacional y territorial.
S;CSRETL'?NI 01881 DEE Sefiala como metodologia para elaborar la estrategia
SECTOR DE LA ART. 2.1.4.1 y |[de lucha contra la .corrupmén la conte_nida en el
PRESIDENCIA DE LA siguientes doqumento _"Estrategnas p_:-:ra la cpnstruccu?n del Plan
REPUBLICA Anticorrupcion y de Atencion al Ciudadano
LEY 1712 DE 2014.
LEY DE Literal g) Deber de publicar en los sistemas de
TRANSPARENCIA Y ART. 9 informacion del Estado o herramientas que lo

sustituyan el Plan Anticorrupcién y de Atencion
Ciudadano.
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GUIA PARA LA

ADMINISTRACION DE
LOS RIESGOS DE
GESTION,

CORRUPCION Y
SEGURIDAD DIGITAL
Y EL DISENO DE
CONTROLES EN

El Consejo Asesor del Gobierno nacional en materia
de control interno consideré necesario unificar la
metodologia existente para la administracion del
riesgo de gestion y corrupcion, con el fin de hacer
mas sencilla la utilizacion de esta herramienta
gerencial para las entidades publicas y asi evitar
duplicidades o reprocesos

ENTIDADES

PUBLICAS VERSION 5

ISO 310012018 Este documento esta dirigido a las personas que
crean y protegen el valor en las organizaciones

GESTION DEL : ‘ o
gestionando riesgos, tomando decisiones,

it N tableciend | do objetivo mejorando el

DIRECTRICES estableciendo y logrando objetivos y mej

desempefio.

4. Desarrollo del seguimiento

La Direccion de Sistemas Integrados de gestion de acuerdo a la nueva estructura
administrativa y cumpliendo con lo establecido en la norma, genera

que permitan armonizar y generar el cumplimiento de los procesos m 1os
requisitos establecidos en las ISO 9001 :2015, a su vez en la identificacion
formulacién ,valoracion y aseguramiento de la Politica de administracion del riesgo
de sus procesos, reto trazado para la vigencia 2022 que busca migrar de 12
procesos y 15 procesos luego de la actualizacién administrativa,

| E Meodernizacién Administrativa

META PROGRAMADA
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Nueva estructura Administrativa

> -

t Nueva estructura administrativa @ "';"m' KAt
"o
h MAPADEPROCISOS | pcoowmiismmsssmomscioiontn . g
La Dlrecclén de Sistemas Integrados de Gestlén socializé ania los i y

gobernacion y la afectacion para la formulacién o asegummg Mapas
de Riesgo de Gestion Seguridad digital y Corrupcién. 4
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Riesgos de corrupcion Secretaria de Salud

Secretaria
de Salud |

Posibilidad de pérdida econdémica por recepcién de
servicios no acordes al objeto del contrato debido
econdmicos personales 3
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La Secretaria de Salud de acuerdo a su proceso no logré identificar un gran
numero de riesgos de posibles casos de corrupcion. Algunos procesos que se
deben mejorar son: (Inspeccién Vigilancia y control - IVC, Auditorias, Facturacion y
Glosas, Acreditacion, Contratacion, Proyectos de Infraestructura, entre otros).
Analizando la metodologia, los riesgos que se encuentran mal redactados,
debemos iniciar con la expresion posibilidad de; sus controles no cuentan con la
totalidad de criterios establecidos; asi mismo es fundamental definir riesgos de
corrupcion asociados a los tramites, toda vez que esta Secretaria cuenta con 21
tramites registrados en el SUIT.

Consolidado Riesgos de Corrupcion, Gestion Seguridad digital Secretaria de

Salud
i RIESGO
TOTAL RIESGOS

Al realizar el monitoreo a los mapas de riesgos identificados en la secretaria de
Salud Departamental, se evidencia la creacién e identificacién de 15 riesgos
clasificados en corrupcion, gestién y de seguridad digital, asi mismo se realiza la
verificacion de la caracterizacién de esta secretaria y se observan actores
fundamentales dentro del proceso que son generadores de riesgos y no estan
contemplados en el mapa actual, es importante resaltar que al no ser incluidos, no
se puede garantizar el aseguramiento total y el constante control y monitoreo de
las Direcciones y grupos de trabajo que desarrollan actividades misionales de gran
impacto para el proceso; entre estos se identifican los siguientes: (Inspeccién
Vigilancia y Control - IVC, Autorizaciones, Acreditaciones, Facturacién, Glosas,
Auditorias, Proyectos y Estudios de Factibilidad de Infraestructura, Modelo de Red,
Cuentas Médicas, Poblacién Migrante, Red Publica, Prestadores de Servicios
etc.), es fundamental sefialar que al realizar un seguimiento al documento
elaborado por la secretaria, se observa que no siguieron los lineamientos de la
guia, establecida en el formato de la matriz del riesgo y su identificacién no
cumple con los parametros, caso particular la elaboracién de los controles, que en

el formato se encuentra en la celda 16 y este no cumple con los parametros
establecidos de acuerdo a la metodologia.
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 RIESGO DE
CORRUPCION

Secretaria
de

Educacion Posibilidad de otorgar o modificar el reconocimiento |

oficial de los establecimientos educativos sin el
cumplimiento de los requisitos legales establecidos.

S F——

La Secretaria de Educacién, segun su matriz de Corrupcién solo logré identificar
un riesgo de corrupcion al verificar su estructura de elaboracion cumplié con los
parametros en la elaboracién de controles valoracion e identificacion del riesgo,
sin embargo se debe fortalecer la identificacion ya que se observan areas que
juegan un papel fundamental en el proceso tales como : (Inspeccién Vigilancia y
control - IVC, Auditorias, Traslados, Vacaciones, Acreditaciéon, Contratacion, PAE,
Proyectos de Infraestructura, etc., asi mismo es fundamental incluir minimo un

riesgo de corrupcion por cada tramite que lidera la Saemrh y que Wﬂm
registrado en el SUIT.

Consolidado Riesgos de Corrupcion, Gestion Seguri
Educacion

La Secretaria de Educacion no identificé la mlyoe
que pueden afectar la operatividad del proceso, al veri
encuentra un buen nimero de direcciones y areas s
de sus riesgos algunos temas para tener en cuenta:
de Inversiones), plan de asistencia técnica a
anual de adquisiciones, plan territorial a
matriculas, ampliacion oferta educativa, at
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- IVC y plan anual de contratacion, es de sefialar que se hace necesario relacionar
los riesgos que se encuentran asociados a tramites que se prestan en la secretaria
y cumplir con los controles establecidos.

Riesgos de corrupcion Secretaria de Interior

RIESGO DE

 Indebida supervisién voluntaria o involuntaria a la ejecucion
de contratos

La Direccion de Sistemas Integrados de Gestion — SIG, ha adelantado un
seguimiento a los riesgos de corrupcion establecidas por la Secretaria del Interior,
evidencia que su identificacién, valoracién, formulacion y disefio de controles, no
wmpleemlamhdaddehmetodologiaysu estructura en la descripcién de los
mgm.dabemmaroonlafrasede{probabllidadde)ysmcmﬂ”no
incorporan los factores establecidos en la Polihcedeadmlnmwnﬂmo la
Secretaria del Interior, quedocortaenladeﬁnmondeaumdomm rac i
del proceso, es necesario incorporar temas como: (entrega de
emprendimiento, contratacioén ,conformacion de comités, juntas

y personerias juridicas etc.), verificar el proceso de acue susdimednnuy

| CORRUPCION

m.pumbmunmommﬂ'qwmm e

la institucion.

Consolidado Riesgos de Corrupcién, on s
Interior

TOTAL RIESGOS

Escaneado con CamScanner


https://digital-camscanner.onelink.me/P3GL/g26ffx3k

o 4

cODIGO ES-81G-RG-1271 |

- - INFORME DE SEGUIMIENTO Y

sy ARMONIZACION DE LOS PROCESOS . | ™"on 0

.m. MAPAS DE RIESGO (GESTION,SEGURIDAD |FCHA OF APROBACION 1411012020
DIGITAL Y CORRUPCION) 2022

PAGINA 1de1

La Secretaria del Interior genero un total de 10 riesgos en los 3 componentes, que
de acuerdo a la armonizacion y nueva estructura administrativa se evidencia la
modificacion y creacion de nuevas areas, a su vez el proceso no incluye |a
totalidad de los riesgos de acuerdo a sus direcciones, situacion que no garantiza
un aseguramiento total, adicionalmente se evidencia mala redacciéon e
identificacion de los riesgos, controles inadecuados, de acuerdo a lo establecido
en la politica de administracion del riesgo; la secretaria debe acatar las
recomendaciones y darle cumplimiento a la politica de administracion de riesgo en
la Gobernaciéon de Santander.

5. Logros y Recomendaciones Mapa de Riesgo

La Direccion de Sistemas Integrados de Gestion, cumplié con el seguimiento
establecido, adelanto unas recomendaciones fundamentales para lograr el
cumplimiento y una adecuada identificacién de los riesgos en los 15 procesos, a
la fecha se adelanta la trazabilidad a los 12 procesos y a los dos planes de accién
radicados en el SIG (Secretaria de Educacion y Recursos Fisicos), cabe sefalar
que la programacion proyectada por las areas estan a partir del mes de mayo del
2022, a continuacion sefialamos las recomendaciones:

1. Se recomienda a los funcionarios y contratistas leer la politica de riesgo
adoptada por la Gobernacion de Santander con el fin de implementar sus
lineamientos

2. Es necesario replantear e identificar los controles reales de cada uno de los
procesos.

3. Falta claridad en la identificacion del origen del riesgo (gestion y
corrupcion).

4. Es necesario replantear los indicadores de tal manera que sean medibles y
faciliten la toma de decisiones, ademas que se encuentren relacionados
con los controles, impactando de manera directa los riesgos.

5. Los riesgos no estan bien definidos e identificados, ausencia de riesgos y
la falta de incorporacion de procesos existentes del funcionamiento del
area.

6. Es necesario que todos los procesos y areas de la Gobernaciéon se
encuentren identificados en los mapas de riesgos.
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7. De acuerdo al formato de planificacion de cambios en este segundo
semestre se realizara la identificacion de los mapas de riesgos de los
nuevos procesos incluidos en la entidad de acuerdo a la modernizacion.

8. Los equipos de trabajo deben adelantar un andlisis de las actividades que
ejecutan, en aras de identificar los riesgos que puedan presentarse, asi
mismo deben reestructurar el contexto interno y externo.

9. Formular y garantizar el cumplimiento de los planes de accion establecidos
en sus mapas de riesgo

El Sistema Integrado de Gestién (SIG) de acuerdo a las mesas técnicas ha
definido adelantar modificaciones a la Politica de Administracion del riesgo y
ajustar sus herramientas para implementar la metodologia y su proceso de
verificacion, seguimiento e identificacién de los riesgos en todos los procesos de
la Gobernacion de Santander.

Proyecto y elaboro Julidn Andrés Téllez Romerd. ‘ﬁw
Revisé: Emilce Gelves R. - Técni "
Aprob6: Yeicy Yojana Gomez Herrer;
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