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INFORME DE MONITOREO - MAPAS DE RIESGO (GESTION, SEGURIDAD
DIGITAL Y CORRUPCION) GOBERNACION DE SANTANDER 2022

1. Objetivo

Adelantar el monitoreo de los riesgo de la Gobernacién de Santander en la
formulacién, identificacion de los riesgos, y controles mediante el analisis de la
informacion reportada por los procesos que integran el SIG, con el fin de asegurar
el logro de los objetivos estratégicos establecidos por la entidad

2. Introduccién

La Direccion del Sistema Integrado de Gestion, de acuerdo a los roles sefialados
en la politica de administracion del riesgo, adelanta monitoreo a los mapas de
riesgo que se encuentran en los procesos del SIG, la verificacion del monitoreo a
los procesos, busca garantizar una cobertura de las secretarias en la
identificacion, formulacion de los riesgos y sus controles

El Sistema Integrado de Gestidn con el fin de adelantar un monitoreo eficiente,
creo el formato ES-SIG-RG-165 que garantiza el analisis e identificacion de los
riesgos y sus controles de acuerdo a los lineamiento de la Politica de
Administracion del Riesgo, para tal fin se realizé el consolidado y el analisis de los
riesgos de los procesos.

La Gobernacion de Santander cumpliendo con los lineamientos del Modelo
Estandar de Control Interno, emitié la Politica de Administracion del Riesgo de
acuerdo a los pardmetros del Modelo Integrado de Planeacion y Gestion en la
Dimension Direccionamiento Estratégico, lineamientos aplicados a los quince (15)
Procesos del Sistema Integrado de Gestién y garantiza un aseguramiento de los
riesgos de los procesos.

La Gobernacion y de acuerdo a la Guia para la Administracion del Riesgo y el
Disefio de Controles en Entidades Publicas — DAFP, articulo los mecanismos para
identificar los Riesgos de Gestion, Riesgos de Corrupcion y Riesgos de Seguridad
Digital ,garantizando el universo de los riesgos y responsabilidades de los
funcionarios de la institucion
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El principal objetivo del monitoreo adelantado a los mapas de riesgo es lograr
detectar debilidades en la identificacion, formulacion y valoracion por parte de la
primera linea de defensa y tomar acciones de mejora continua en la incorporacion
de nuevos riesgos, una vez se evidencie la ausencia en Direcciones, areas y
oficinas, logrando reducir y mitigar el riesgo que se puedan generar sin control en
los procesos.

3. Desarrollo del seguimiento

La Direccion de Sistemas Integrados de gestion de acuerdo a los roles otorgados
mediante la Politica de administracién del riesgo y cumpliendo con lo establecido
en la norma, genera estrategias mediante el formato ES-SIG-RG-165 que
permitan consolidar y realizar un monitoreo a todos los riesgos y controles
disefiados por los lideres de los proceso ,ademas armonizar y generar el
cumplimiento de los procesos con los requisitos establecidos en las ISO 9001
:2015, a su vez en la identificacion formulaciéon ,valoracion y aseguramiento de los
procesos, reto trazado para la vigencia 2022 que busca migrar de 12 procesos y
15 procesos luego de la actualizacién administrativa.

| ©) (g saniander A
k Modernizacién Administrativa &g sant DEPLANEACION
| ¥ - 3
.___/-\. MODEI;:]I%ACION

META PROGRAMADA META PROGRAMADA - 2022

LOS MAPAS DE RIESGOS

PROCESO SUBPROCESO |AREA
ESTRATEGICOS 3 s PROCESO SUBPROCESOS AREA
MISIONALES 4 10 ESTRATEGICO 5 7
APOYO 7 5 IMISIONALES 5 12
EVALUACION 1 1 IAPOYO 4 8
TOTALES 12 25 EVALUACION 1 1
OBSERVACION: ESTRUCTURA ACTUALIZADA DE TOTALES 15 28

OBSERVACION: NUEVA ESTRUCTURA ADMINISTRATIVA
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Nueva estructura Administrativa

Nueva estructura administrativa

MAPA DE PROCESOS I SECRETARIA DE PLANEACION

DIRECCION DE SISTEMAS INTEGRADOS DE GESTION
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La Direccion de Sistemas Integrados de Gestion, socializo ante los integrantes y
el Comité CICCI el estado actual de los riesgos en la gobernacion de santander y
las grandes apuesta que genera para la institucion la implementacién ,en la

formulacion y disefio de las riesgos que garanticen el

aseguramiento de los

Mapas de Riesgo de Gestion Seguridad digital y Corrupcion en los procesos.

La Direccion del SIG con la finalidad de adelantar un informe veras adelanta el
monitoreo a los riesgos proyectados por los lideres de los procesos y a su vez
reportar la materializacion de los riesgos, a continuacion se proyecta tablas que
permiten identificar el comportamiento en cada proceso, evidenciando el disefio de
los riesgo, sus controles y materializacion:
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4. Resultado del monitoreo a los procesos estratégicos, Misionales, Apoyo y
evaluacion

Informe de Monitoreo Riesgos de gestion, Seguridad Digital y Corrupcion.

El Sistema Integrado de gestion para garantizar un monitoreo adecuado de los
riesgos establecidos la implementacion del formato ES-SIG-RG-165, que permite
analizar la elaboracion, redaccion del riesgo y los controles , a su vez determinar
si se materializaron.

nnnnnn
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MAPA DE RIESGOS SE GESTION. CORRUPCIGN Y SEGURIDAD DIGITAL OBSERYAGIONES - MONITORED

Iy TA DESCRAPCION | EL MIESGO SE
DEL RIESCO SE | DEL CONTROL SE HA
AJUSTA A LO; os

Ma.| PROCESO SECRETARIA | GRUPO U OFICINA TIPO RIESGO DESGRIPGIGN DEL RIESGO DESGRIPGION DEL GONTROL

AMIENT
oumica | iapoitica | wicewcia | FFICACES

Teniendo en cuenta la verificacion de los procesos se pudo determinar la
debilidad que tienen frente a la identificacion de los riesgos y a su vez determinar
si cumplieron con el proceso de las tres modalides de acuerdo a la politica del
riesgo.

v" En cuanto al proceso estrategico estas fueron algunas novedades:

Sistema de Gestién ambiental : no reporta en las totalidad las 3 clases del
riesgo carecen de riesgos digital.

v' En cuanto al proceso misional estas fueron algunas novedades:

Secretaria de Agricultura, no reporta en las totalidad las 3 clases del riesgo
carecen de riesgos digital.

v" En cuanto al proceso apoyo estas fueron algunas novedades:

Fondo de Pensiones Territoriales no reporta en la totalidad las 3 clases del
riesgo, carecen de riesgo digital.

Secretaria Administrativa no reporta en la totalidad las 3 clases del riesgo,.

Fondo territorial de pensiones no reporta en la totalidad las 3 clases del riesgo,
carecen de riesgo digital.

Secretraria administrativa: no reporta identificacion de riesgo para el proceso
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El monitoreo adelantado a los riesgos en los 15 procesos género una verificacion
y recomendaciones, a cada una de los riesgos y controles establecidos , de

acuerdo al reporte fue: Aplicar la estructura en la identificaciéon de los

riesgos

definida en la guia con el conector "posibilidad de" contemplando los
lineamientos de la politica de administracion del riesgo ,a su vez aplicarla en la
creacion de los controles, garantizar la metodologia de iniciar con responsable,

complemento y accion.

Ejemplo del monitoreo y observaciones a los procesos
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Consolidado de los riesgos en la gobernacién de santander

Estadisticas del consolidado del monitoreo a los 15 procesos

RIESGOS NUMERO CONTROLES

Corrupcion 61 63

Conflicto de intereses 1 1

Seguridad Digital 42 40

Gestion 101 111

TOTAL 205 215
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Consolidando los 15 procesos de la Gobernacion de Santander se obtuvo un
total de 205 riesgos y 215 controles respectivamente

5. Materializacion de riesgos en la gobernacion de Santander

De acuerdo al seguimiento adelantado y teniendo en cuenta los reportes de los
procesos se evidenciaron la materializacion de 3 riesgos en la gobernacion de
Santander, en la secretaria de Infraestructura, Secretaria Administrativa y
Direccion del talento humano

Desarrollo
63 sostenibley
competitivo

SISTEMAS
177 INTEGRADOS
DE GESTION

GESTION
ESTRATEGICA
DEL TALENTO

HUMANO

186

6. RESULTADO CONSOLIDADO DEL PROCESO ESTRATEGICO

El SIG cumplié con el monitoreo establecido adelanta unas recomendaciones
fundamentales para lograr el cumplimiento y una adecuada identificacion de los
riesgos en los 15 procesos, a continuacion sefialamos las recomendaciones:

1 Se recomienda a los funcionarios y contratistas leer la politica de riesgo
adoptada por la Gobernacion de Santander con el fin de implementar sus
lineamientos

2.los equipos de trabajo deben adelantar un andlisis de las actividades que
ejecutan, en aras de identificar los riesgos que puedan presentarse

3. Es necesario replantear los indicadores de tal manera que sean medibles y
faciliten la toma de decisiones, ademas que se encuentren relacionados con los
controles, impactando de manera directa los riesgos.

7
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4.Es necesario replantear e identificar los controles reales de cada uno de los
procesos

5.Actualizar e Implementar la politica de riesgo adoptada por la Gobernacion de
Santander

6. Los riesgos no estan bien definidos e identificados, ausencia de riesgos vy la
falta de incorporacion de procesos existentes del funcionamiento del area.

7.La identificacion y posterior calificacion de los riesgos se debe adelantar de
acuerdo a la metodologia y tablas establecidas, el disefio de controles se debe
garantizar los criterios minimos para su creacion

8 Falta claridad en la identificacion del origen del riesgo (gestion y corrupcion).

9 Es necesario que todos los procesos y areas de la Gobernacién se encuentren
identificados en los mapas de riesgo

10 los equipos de trabajo deben adelantar un analisis de las actividades que
ejecutan, en aras de identificar los riesgos que puedan presentarse.

11. realizar un monitoreo permanente que permita identificar el estado en que se
encuentra el riesgo y evitar la materializacion.

Yeicy Yojana Gémez Herrera
Direccion De Sistemas Integrados De Gestion

Proyecto y elaboro Julian Andrés Téllez Romero
Reviso : Yeicy Yojana Gémez Herrera
Aprobo : Yeicy Yojana Gomez Herrera
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Lapescrrcoost | aoescneoonoes | o messose s | Loscoreones
No. PROCESO SECRETARIA GRUPO U OFICINA TIPO RIESGO DESCRIPCION DEL RIESGO DESCRIPCION DEL CONTROL MATERIALIZADO EN HAN SIDO SE MATERIALIZO EL RIESGO RECOMENDACIONES
LOS LINEAMIENTOS | LOS LINEAMIENTOS DE LA VIGENCIA EFICACES
DE LA POLITICA LA POLITICA
) La Direccion de sistemas de informacion a través de la Secretaria VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
Pérdida de la delalr ra inistrativa realiza imi ivos de acuerdo a las NO NO sl NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
TECNOLOGIAS de la ion de idad p ylo imprev CONTROL
DELA Administrada por la Secretaria TIC por Falla de Hardware
1 | INFORMACION Y TIC TIC SEGURIDAD DIGITAL debido a La debilidad en la definicién de un plan de SI
COMUNICACION mantenimiento del sistema de energia regulado, La Direccion de Sistemas de Informacion dispuso de un espacio de VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
ES almacenamiento compartido para que los usuarios puedan tener respaldo NO NO SI NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
de la informacion institucional. CONTROL
La Direcci6n de Sistemas realiza un requerimiento administrativo anual a la VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
TECNOLOGIAS Posibiidad de perdida Economico y Reputacional por Siswrﬁ:r:;ase quisc et:ifnlealsrel:lcencnas de antivirus y NO NO SI NO LA METODOLOGIA ACIgNﬁggﬁ DE IDENTIFICAR EL
DE LA Ataques informaticos y/o virus debido a La inoportunidad en 9 P :
2 INFORMACION Y TIC TIC GESTION la adquisicién licencias de antivirus y seguridad peri SI
COMUNICACION
= . .
El administrador del data center ejecuta la agtqahzacnﬁn de la base de Datos' NO NO s NO oK
del Sistema de Antivirus.
La Direccion de Sistemas de informacion realiza la Gestion y Monitoreo de VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
TECNOLOGIAS los Canales de Internet con el fin de verificar su funcionamiento y garantizar NO NO Sl NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
DE LA Posibilidad de perdida Reputacional por Reprocesos e la disponibilidad del servicio. CONTROL
3 INFORMACION Y TIc Tic GESTION \ncump\lmleplos por la no prestacion de los servicios de la s
Secretaria de TIC debido a Problemas o fallas en la
COMUNICACION conectividad La Direcci6n de sistemas de informacion cuenta con un Backup (enlaces VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
ES - o . ‘P NO NO SI NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
redundantes de conectividad) en el servicio de Conectividad
CONTROL
La Direccion de Sistemas de informacion implementa un Sistema de
. . Seguridad Perimetral (Firewall) con el fin de controlar el tréfico y bloquear el VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
TECNOLOGIAS Pérdida de a confidencialidad de Informacion alojada en el acceso a usuarios no NO NO si NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
DE LA Data Center por Ataque una CONTROL
4 | INFORMACION Y Tic Tic SEGURIDAD DIGITAL d“’“'g"’c“";gia[;‘;’s‘;sogzbe‘d:ead‘: o de El admini del data center se encarga de mantener activo el sistema sI
COMUNICACION guridad. de actualizaciones de los sistemas operativos de los Servidores y las
ES aplicaciones con el propésito de mejorar la seguridad, solucionado errores y
vulnerabilidaes. NO NO Bl NO OK
de pe{d\da y por VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
TECNOLOGIAS inoportuna publicacién de contenido en los portales Web de NO NO sl NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
DELA fa Gobernacion de Santander debido ala debiidad en la La Direccion de Sistemas de informacién designa personal idoneo para que CONTROL
5 | INFORMACION Y Tic Tic GESTION definicién de un procedimiento para entrega de e oo gen Igs ool para g sI
COMUNICACION responsabilidades P VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
ES NO NO Sl NO LAMETODOLOGIA A LA HORA DE IDENTIFICAR EL
CONTROL
Posibilidad de perdida Reputacional por Debilidad enla | g| pirector de gobierno digital solicita a la Direccién de Talento Humano la
TECNOLOGIAS continuidad de las funciones que tiene a cargo la direccion incorporacion de personal de planta para la direccion sl NO sl NO oK
DE LA de gobierno digital debido a Alto porcentaje de funciones
6 | INFORMACION Y TIC TIC GESTION misionales realizadas por contratistas ya que se cuenta con El Director de Gobierno Digital solicita a sus contratristas el sl
COMUNICACION poco personal de planta de todos ‘en un sitio en nube
ES (sharepoint) Sl NO Sl NO OK
1. Revision por parte de del Director de Gobierno Digital del cumplimiento FALTA COMPLETAR LA DESCRIPCION DEL
TECNOLOGIAS de los estandares de transparencia Sl NO S| NO RIESGO YA QUE NO ME INFORMA LO QUE ME
DE LA Posibilidad de Manipular, no divulgar u ocultar ir OCASIONA
7 | INFORMACION Y Tic Tic CORRUPCION considerara publica en la pag\;a w(ehi a los grupos de valor NO
COMUNICACION Yy grupos de interes. 1. Revision por parte de del Director de Gobierno Digital del cumplimiento FALTA COMPLETAR LA DESCRIPCION DEL
ES de los estandares de transparencia sl NO Si NO RIESGO YA QUE NO ME INFORMA LO QUE ME
OCASIONA
F'Dslb\!\d_ad \‘:ie Incumphm\el.ﬂo normativo, Aplicar la estructura en la identificacion de los riesgos
Di al penales y fiscales, - . " o N
. L . " : . . i . - - definida en la guia con el conector "posibilidad de’
. Oficina para la Gestién | Oficina para la gestion del Posible corrupcién, Deterioro en la imagen institucional por Revisién y visado de los estudios previos por parte de un grupo . it
Seguridad y " " " P A 2 . . e " - contemplando los lineamientos de la politica de
8 del Riesgo y Prevencién | Riesgo y prevencion de CORRUPCION manipulacién con el fin de favorecer a un postulante sobre | interdisciplinario conformado por un abogado y otro profesional relacionado NO NO NO s| NO § F
Convivencia - . . P administracion del riesgo ,a su vez aplicarla en la
de Desastres desastres otros dentro de un proceso contractual debido a la con el objeto a contratar, abarcando la parte técnica y juridica. - N
P i creacion de los controles iniciando con responsable,
Indebida por enla 1de i6
complemento y accién
los estudios previos de los contratos.
Aplicar la estructura en la identificacion de los riesgos
- " - - Posibilidad de Incumplimiento en los objetivos del contrato, definida en la guia con el conector "posibilidad de”
Seguridady | Oficina para la Gestion | - Oficina para la gestion del ; Investigaciones disciplinarias, penales y fiscales, Quejas por| Manual de Supenvisiony de los como el Informe contemplando los lineamentos de la poliica de
9 del Riesgo y Prevencion Riesgo y prevencion de CORRUPCION N . B e . o NO NO NO Bl NO o - . N
Convivencia fallos en la contratacion debido a Indebida supervision del contratista, Informe de supervision o acta de liquidacion administracion del riesgo ,a su vez aplicarla en la

de Desastres

desastres

voluntaria o involuntaria a la ejecucion de contratos.

creacion de los controles iniciando con responsable,
complemento y accion




Es indispensable que para la creacion de los
diferentes controles cumplir con la estructura
Posibilidad de perdida reputacional por mala inversién de b estipulada la cual ayuda a que el riesgo no se
. " - . . 1. Lista de chequeo. ;
Oficina para la Gestion Oficina para la gestion del los recursos y deterioro de la imagen institucional debido a materialice o para que el impacto de la
Seguridad y ; " N ” A . : .
10 del Riesgo y Prevencion Riesgo y prevencion de GESTION informacion no veraz, incompleta e inoportuna en reporte U Sl NO NO SI NO materializacion se disminuya o no exista, dicha
Convivencia A e 2. Comité Técnico Interno A o
de Desastres desastres de calamidades publicas de eventos naturales o antrépicos estructura facilitara entender su tipologia u otros
por parte de los municipios. atributos para su valoracion y debe iniciar con un
seguido de un 1to finalizando
con una accién.
Aplicar la estructura en la identificacion de los riesgos
L " Perdida de la disponibilidad de reporte mensual de eventos definida en la guia con el conector "posibilidad de”
Seguridady | Ofica para la Gestién | - Oficina parala gestion del por desastres naturales y antropicos por informacion ) contemplando los lineamientos de Ia poitica de
11 del Riesgo y Prevencion Riesgo y prevencion de SEGURIDAD DIGITAL . s . Formato documentado sobre lista de eventos NO NO NO Sl NO L : . N
Convivencia erronea debido a desactualizacion del registro historico de administracion del riesgo ,a su vez aplicarla en la
de Desastres desastres - N
los eventos generados en el departamento creacion de los controles iniciando con responsable,
complemento y accion
Aplicar la estructura en la identificacion de los riesgos
Seguridad Oficina para la Gestién | Oficina para la gestion del Pérdida de la disponibilidad de FOREST por baja 1. Software de ventanilla tnica de correspondencia. d:e:g:‘deamerl‘al:dguu';?i::;r(;\?gr?t(g::jeﬁss‘gll‘iﬁ:aaddd:
12 9 Y | del Riesgo y Prevencion |  Riesgo y prevencion de SEGURIDAD DIGITAL | confiabilidad en los informes debido al incumplimiento en la NO NO NO s NO templan h P
Convivencia i . administracion del riesgo ,a su vez aplicarla en la
de Desastres desastres atencion y/o respuestas a las PQRSD 2. Seguimiento a las PQRSD : :
creacion de los controles iniciando con responsable,
complemento y accién
Aplicar la estructura en la identificacion de los riesgos
L " Pérdida de la disponibilidad del SIGID por baja alos del Plan de Desarrollo a través del plan definida en la guia con el conector "posibilidad de"
Seguridady | Oficia para la Gestién | - Oficina parala gestion del enlos informes debido a inadecuada planificacion; fata de de accion contemplando los lineamientos de la poliica de
13 del Riesgo y Prevencion Riesgo y prevencion de SEGURIDAD DIGITAL P | ) NO NO NO Sl NO L : . N
Convivencia seguimiento a los indicadores y las metas y falta de administracion del riesgo ,a su vez aplicarla en la
de Desastres desastres S i . : y
recursos administrativos. 2. Informe de Rendicion de Cuentas de la Secretaria. creacion de los controles iniciando con responsable,
complemento y accion
Aplicar la estructura en la identificacion de los riesgos
definida en la guia con el conector "posibilidad de"
14 | Seguridady | oo oiaria del interior Secretaria del Interior CORRUPCION Mal direccionamiento y adecuacion de estudios previos. Revision y visado de los estudios previos por parte del juridico de la NO NO NO si NO contemplando los lineamientos de la politica de
Convivencia secretaria del interior Manual de contratacién administracion del riesgo ,a su vez aplicarla en la
creacion de los controles iniciando con responsable,
complemento y acciéon
Decreto 303 de 2005 - acuerdo 0017 Ficha de verificacion de cumplimiento
de requisitos para
la y 6n de de inversion OCAD, Guia ejecutiva Aplicar la estructura en la \denuﬂcac\?n de los nesg?s
definida en la guia con el conector “posibilidad de'
Seguridad y 4 Omision voluntaria o involuntaria de la revision de uno o de proyectos, contemplando los lineamientos de la politica de
15 ' Secretaria del Interior Secretaria del Interior CORRUPCION @ revision tecnica y documental del proyecto, Formato de presentacion de NO NO NO sI NO
Convivencia mas requisitos técnicos y documentales del proyecto. informes para la administracion del riesgo ,a su vez aplicarla en la
. P creacion de los controles iniciando con responsable,
actualizacion de proyectos en el BPPIP, Formato iniciativa de programas y y
complemento y accién
proyectos, formato
de de control v. de
Aplicar la estructura en la identificacion de los riesgos
. - definida en la guia con el conector “posibilidad de"
Seguridad 4 Indebida supervisién voluntaria o involuntaria a la ejecucion 1. Manual de supension e interventoria. contemplando los lineamientos de la politica de
16 gundad Y- - secretaria del Interior Secretaria del Interior CORRUPCION P g 2. Informe del contratista NO NO NO sl NO P o
Convivencia de contratos . administracion del riesgo ,a su vez aplicarla en la
3. Informe del supervisor
creacion de los controles iniciando con responsable,
complemento y accién
Pérdida de la disponibilidad de archivos fisicos de la | 1. Auiliar Administrativo dispone de un libro Radicador para Ia trazabilidad Aplicar la estructura en Ia identficacion de los riesgos
ia del P la inf A \ i definida en la guia con el conector "posibilidad de’
seguridady ) ) secretarfa del interior por pérdida de la informacien ) ~ de la documentacion eontemplandy 10g neamientos de i poliica de
17 Secretaria del Interior Secretaria del Interior SEGURIDAD DIGITAL referente a proyectos y contratos debido a ausencia a un 2. Auxiliar Administrativo dispone de un archivo en excel para radicar la NO NO NO SI NO : N
Convivencia ; ” h administracion del riesgo ,a su vez aplicarla en la
control que permita custodiar la recibida en fisico que ingresa por medio del sistema forest. - -
. . " y creacion de los controles iniciando con responsable,
informacién en formato fisico. 3. Copias de respaldo en disco duro. i
complemento y accién
Aplicar la estructura en la identificacion de los riesgos
definida en la guia con el conector “posibilidad de"
Pérdida de la disponibilidad de documentos emitidos del contemplando los lineamientos de la politica de
18 Segu_ndad y Secretaria del Interior Secretaria del Interior SEGURIDAD DIGITAL sistema FOREST por pérdida de informacion debido a NO NO NO NO NO administracion del riesgo. Se hace pnomlano la
Convivencia ausencia de copias controlodas y falta de seguimiento en la creacion de los controles para la descripcion de los
recepcion y reparto de PQRSD. riesgos teniendo en cuenta la estructura planteada la
cual debe iniciar con un responsable, complemento y
accién
Es indispensable que para la creacion de los
diferentes controles cumplir con la estructura
Posibilidad de pérdida repulas:\ona\ de documentos 1 de verificar la del SIG que se estipulada la cual ayuda a que el riesgo no se
Seguridad y obsoletos generando confusién, reproceso y malos encuentra publicada dentro del proceso materialice 0 para que el impacto de la
19 . Secretaria del Interior Secretaria del Interior GESTION procedimientos, no conformidades debido a no utilizar los S| NO NO S| NO materializacion se disminuya o no exista, dicha
Convivencia 2. Auditorias Internas y Externas % "
documentos adecuados que se encuentran publicados en la| . . " estructura facilitara entender su tipologia u otros
3. Induccién y Reinduccion del Sistema Integrado de Gestion . .
intranet. atributos para su valoracion y debe iniciar con un
seguido de un to finalizando
€on una accion.
Es indispensable que para la creacion de los
diferentes controles cumplir con la estructura
Posibilidad de pérdida reputacional por desactualizacion en . . estipulada la cual ayuda a que el riesgo no se
Seguridad y a normatividad vigente debido a demora o ausencia 1. Revisién y actualizacion de la materialice 0 para que el impacto de la
20 . Secretaria del Interior Secretaria del Interior GESTION o N normatividad (Normagrama) S| NO NO S| NO materializacion se disminuya o no exista, dicha
Convivencia voluntaria o involuntaria en la adopcién, adaptacion e % "
) 2. Seguimiento a la Normatividad Vigente. estructura facilitara entender su tipologia u otros
implementacion. .
atributos para su valoracién y debe iniciar con un
seguido de un to finalizando
€on una accion.
Es indispensable que para la creacion de los
Posibilidad de pérdida economico y reputacional por diferentes controles cumplir con la estructura
fiscales y érdida de recursos estipulada la cual ayuda a que el riesgo no se
. 1. alos del Plan de
Seguridad y con una mala calificacion en el ranking del plan de 2. Tablero control para el cumplimiento de metas. materialice 0 para que el impacto de la
21 Secretaria del Interior Secretaria del Interior GESTION desarrollo y péridida de imagen institucional debido } " - } SI NO NO Sl NO materializacion se disminuya o no exista, dicha
Convivencia . . . 3. Informe de gestion de la Secretaria. . "
inadecuada planificacién y falta de seguimiento en los e . estructura facilitara entender su tipologia u otros
: : 4. Informe de Rendicién de Cuentas de la Secretaria. " . [
y las metas e ir de los atributos para su valoracién y debe iniciar con un
cofinanciadores externos. seguido de un to finalizando
€on una accion.




Posibilidad de pérdida reputacional por incumplimiento
normativo, sanciones disciplinarias, administrativas, penales

1. Procedimiento documentado

Es indispensable que para la creacion de los
diferentes controles cumplir con la estructura
estipulada la cual ayuda a que el riesgo no se

Seguridad y y fiscales, posible corrupcion, deterioro en la imagen Normograma materialice o para que el impacto de la
22 ; Secretaria del Interior Secretaria del Interior GESTION e ! . . P i - SI NO NO Bl NO materializacion se disminuya o no exista, dicha
Convivencia institucional debido a error voluntario e involuntario en la 2. Seguimiento en la Revision de los acuerdos municipales y decretos de facilitara entend tiologia u otros
revision de acuerdos municipales y decretos de caracter caréacter general esgruclura aciltara entender su tipolog
general. atributos para su valoracion y debe iniciar con un
seguido de un to finalizando
con una accion.
Es indispensable que para la creacion de los
diferentes controles cumplir con la estructura
Posibiidad de pérdida reputacional por no operatividad de - estipulada la cual ayuda a que el riesgo o se
Seguridad y ) ) los comités, ir ciones disciplinarias, ala 1. Procedimiento documentado maler\al\se o para que el |mpaclp de Iq
23 : Secretaria del Interior Secretaria del Interior GESTION . F. N SI NO NO Bl NO materializacion se disminuya o no exista, dicha
Convivencia entidad debido a la inasistencia de los responsables a la . . . . . "
reuniones comvocadas por los diferentes comités. 2. a las reunones en los comites. es(ruclura facilitara enlenger su upqlqgla u otros
atributos para su valoracion y debe iniciar con un
seguido de un to finalizando
con una accién.
La descripcion del riesgo se encuentra de manera
GENERAL, involucra muchas areas del ejercicio de la
defensa del departamento de Santander, deben tener
en cuenta mas riesgos que se encuentran inherentes
1. REVISION DE LOS TRAMITES POR PARTE DEL SUPERIOR NO NO s| NO ala politica de prevencion de dafio antijuridico,
INMEDIATO aspectos que han sido analizados ampliamente y de
manera detallada en esta politica, ademas deben
involucrarse riesgos referentes a la Politica de Mejora
Normativa que esta siendo implementada, teniendo en
cuenta que la misma involucra consultas con las
comunidades sobre los proyectos normativos que se
Pérdida econémica y/o reputacional por la apertura de expediran en las nueva vigencia y que generan
GESTION A investigacion disciplinaria o penal de algin a impacto en la ciudadania.
24 DESPACHO JURIDICA CORRUPCION . NO
JURIDICA partir del uso indebido de la informacién del caso, falta de - Aunque los controles han sido apropiados y claves
integridad o, intereses personales o conflicto de intereses 2. REVISION DE LA OFICINA DE CONTROL INTERNO NO NO sl NO para que no se materialice el riesgo, se sugiere incluir
la sensibilizacion a los funcionarios de la oficina
juridica acerca de la ética y la moral, asi como
r vigente, la del
del manual de funciones, del cumplimiento estricto de
sus actividades asignadas por contrato y de los
valores corporativos del departamento de Santander.
. Debe definirse un cargo en RESPOSABLE, debido a
3. REVISION DE LA OFICINA DE CONTROL INTERNO DISCIPLINARIO NO NO SI NO que se menciona es a la oficina juridica. Se debe
mejorar la descripcion de los controles para que exista
claridad en la accion que se debe desarrollar para que
no se materialice el riesgo.
UTILIZACION DE CONTRASERNAS MAS SEGURAS NO NO NO sl NO La descripcion del riesgo es generalizada, por lo tanto
se deben otros riesgos de
digital en a las dos politicas en las cuales es
5 4 “ lider este proceso, mas aun cuando la virtualidad se
Pérdida de la [n(egrldad de informacion registrada en REALIZAR BACKUPS DE LA INFORMACION DE FORMA PERMANENTE NO NO NO Sl NO ha quepdado en las labores de la defensa del
correos eletronicos institucionales, bases de datos,
GESTION documentos office por manipulacion inadecuada de la o como_ consecuencia de la €
25 DESPACHO JURIDICA SEGURIDAD DIGITAL . o . incluir riesgos digitales por la politica de mejora
JURIDICA informacion, debido a contrasefias débiles, malas practicas i
. normativa que se viene implementando;
en el manejo de la informacion digital, falta de seguridad y
dep 6n de la 6n enlos equipos. ) adicionalmente es necesario que se diligencia el
VERIFICAR QUE SE DE USO ADECUADO DE LAS HERRAMIENTAS NO NO NO sl NO objetivo del con&ro[en la matriz de riesgos.Se debe
INFORMATICAS mejorar la descripcion de los controles para que exista
claridad en la accion que se debe desarrollar para que
no se materialice el riesgo.
B SEGUIMIENTO A LOS’APODERADOS EN EL SISTEMA GUANE Y NO NO NO si NO .
Posibilidad de pérdida Economica y reputacional por PAGINA RAMA JUDICIAL Existen mas riesgo de gestién que deben incluirse en
GESTION condenas judiciales al departamento de Santander debido la matriz, por las actividades propias del proceso de
26 JURIDICA DESPACHO JURIDICA GESTION a de los del D alas gestion juridica, asi mismo por cada una de las
audiencias, negligencia o falta de diligencia en el tramite de | REQUERIMIENTOS A LOS APODERADOS SOBRE SUS ACTUACIONES NO NO NO Sl NO politicas que lidera. Los controles deben ser mas
los procesos concretos en su descripcion.
FORMULACION DE POLITICA DE DANO ANTIJURIDICO NO NO NO S| NO
Cada vez que se reciba una solicitud de creacién, modificacién o eliminacion
de documentos el profesional encargado de cada proceso revisara que la
misma cumplan con los requisitos establecidos en el procedimiento de
control de documentos, para firma del director de SIG quien autoriza que se Sl NO SI NO
cargue en el sistema, de no cumplir con los requisitos se devolvera al lider
del proceso para su modificacién. La evidencia reposa en la solicitud en
Posibilidad de pérdida econémica y reputacional por archivo fisico y la publicacién en el sistema de informacién respectivo.
Sistemas Secretaria Sistemas de Gestion de desactualicién en la documentacion del SIG, debido a que
27 Integrados de GESTION no se hacen los cambios y ajustes en el sistema de sl
: " Calidad .
de Gestion Planeacion acuerdo a las y con El de el sistema de enla
oportunidad. plataforma JOOMLA utilizada para controlar los documentos del sistema
integrado de gestion. Cada vez que el jefe de la direccion le remita una
solicitud de creacion, 6n o 6n de registrara Sl NO SI NO

en el sistema las modificaciones solicitadas y actualiza el listado maestro de
de acuerdo al pi imie y archiva la evidencia fisica o
virtual remitida.
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Sistemas
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de Gestion
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de
Planeacion

Sistemas de Gestion de
Calidad

GESTION

Posibilidad de pérdida econémica y reputacional por
incumplimiento a los planes de accion de las no
conformidades por auditorias nternas y externas debido a
la no ejecucion de las actividades programadas.

El profesional asignado del proceso de Sistemas

Integrados de Gestion siguiendo el procedimiento
definido para el seguimiento de los planes de accion

de mejora correctiva y preventiva por las no
conformidades de las auditorias internas o externas,
i realizara el imie para verificar
la ejecucion de las actividades planeadas por los lideres de los procesos de
las cuales dejara evidencia en el mismo plan de accion. Si no se evidencia
la ejecucion de las actividades planeadas, se requiere al lider de proceso
para que las ejecute. Una vez se evidencia el cumplimiento se da cierre al
plan y se envia para firma del director de Sistemas Integrados
y se procede a archivar.

El profesional Universitario de Sistemas Integrados de
Gestion responsable de hacer seguimiento a los
indicadores del proceso, trimestraimente realizara el
i al indicador de limi a los planes de accién para
verificar su cumplimiento en caso de
evidenciar la no ejecucion de las actividades planeadas. Requiere al lider de
proceso para que las ejecute.
Una vez se evidencia el cumplimiento se da cierre al plan y se envia para
firma del director de Sistemas Integrados. Y se procede a archivar.

S|

S|

NO

S|

NO

S|

NO

S|

NO
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Posibilidad de perdida Economico y Reputacional por
de las y de las
partes interesadas y de los requisitos legales, de las
normas técnicas, de la organizacion o de los clientes que
conformar el sistema integrado. debido a Planificacion y
ejecucion ineficiente de las auditorias internas al Sistema
Integrado de Gestion.

El director de Sistemas integrados de Gestion cada vez que elabore el programa de
auditoria al sistema integrado de gestion tendra en cuenta las directrices parala
auditoria definidas en la GTC ISO 19011: 2018y el procedimiento establecido para
la planeacion y ejecucion de las auditorias internas de calidad en el SIG, notificaré el
programa oportunamente a auditados y auditores, apoyara y hara seguimiento a la
ejecucion.

S|

S|

NO

S|

NO

Los auditores lideres cada vez que planifiquen la auditoria interna deberan aplicar las
directrices para la auditoria definidas en la GTC ISO 19011: 2018 y el procedimiento
establecido para la planeacion y ejecucion de las auditorias internas de calidad en el
SIG, notificar el plan de auditoria oportunamente a auditados, ejecutaran la auditoria,
presentarén el informe y aprobarén los planes de accion por las no conformidades.

kil

el

NO

SI

NO

El director de Sistemas integrados de Gestion cada vez que se ejecute el

programa de auditoria, debera evaluar a los auditores de acuerdo con el

procedimiento y dicha evaluacion debe hacer parte del informe final de la
auditoria.

SI

SI

NO

SI

NO
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Posibilidad de pérdida por i

El drector de sistemas integrados de gestion cada vez que planifique la
revision del sistema integrado de gestion por parte de la alta direccion
tendra en cuenta los numerales 9.3 de la NTC ISO 9001:2015 gestion de la
calidad, NTC ISO 14001:2015 gestion ambiental y la NTC ISO 45001:2018
seguridad y saludad en el trabajo. Notificara oportunamente a los

de remitr la i 6n y hara seguimiento a la

en los requisitos de las normas técnicas de calidad, gestion
ambiental y seguridad y salud en el trabajo del sistema

El de la Direccion de Sistemas integrados de

integrado de gestion debido a la deficiente 6n,
ejecucion y seguimiento al informe de revision por la
direccion, al sistema por parte de la alta gerencia.

Gestion cada vez que consolide el informe de revision por la direccion al
sistema tendra en cuenta las entradas y salidas definidas en el numeral 9,3
de las normas técnicas para la elaboracion. Se asegurara que todos los
responsables de remitir la informacion la hagan en los plazos establecidos y
con la calidad requerida para consolidar el informe.

Sl

Sl

NO

Sl

NO

Sl

NO

Sl

NO

El director de sistemas integrados de gestion antes de firmar y publicar el
informe de revision por la direccién deberéa socializarlo con la Secretaria de
onyv con el de

SI

SI

NO

SI

NO
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SEGURIDAD DIGITAL

Pérdida de la disponibilidad de Plataforma JOOMLA por
Mal funcionamiento del Software debido a Mantenimiento
insuficiente

El funcionario de la direccion de sistemas integrados de gestion responsable
de la administracion y izacion de la JOOMLA, di
verificara que esté funcionando correctamente para que todos los usuarios
del sistema puedan utilizar a i i6 Sise
fallas en el sistema notificara a la direccion de sistemas de informacion de la
secretaria de las TIC para que realicen las verificaciones y pongan a
funcionar correctamente el aplicativo.

SI

SI

NO

SI

NO

El funcionario de la direccion de sistemas de informacion de las secretarias
de las TIC. del i de la plataforma JOOMLA cada

SI

NO

SI

NO
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CORRUPCION

Posibilidad de pérdida econémica y reputacional debido a
fraude interno y/o corrupcion en el que puede incurrir el
auditor al no reportar correctamente los resultados , de

anditariac intarnac al Qictama Intanrandn da Cactian

El Director de Sistemas integrados de Gestion cada vez que programa una
auditoria, conforma el equipo auditor con dos o mas funcionarios, con el
perfil requerido para planear, ejecutar y la auditoria. Y rendir el informe final.

Sl

SI

NO

Ell

NO

El equipo auditor designado para realizar la auditoria al Sistema integrado
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Favoreciendo intereses particulares. principios del auditor definidos en GTC 19011:1018. Si en razén a la sl Ell NO El NO
actividad auditoria algn acto de ion debera rept en
el informe.
El director de Sistemas integrados de gestion cada vez que se programa
Sistemas Secretaria i Posibilidad de‘pérdidé econdémica y reputacional por no una audiloriﬁ interna al §islema inlegvado~ de gesliélj, al designar»los sl si NO si NO
33 Integrados de Sistemas dg Gestion de CORRUPCION declarar el conflicto de |n|‘eveses, que se pyeda presentar a| auditores verificara que ninguno desempeng las funciones en el mismo
9
de Gestion Planeacion Calidad los funcionarios que realizan el rol de auqlloves internos al proceso que va auditar.
sistema integrado de gestion. - - - — -
El funcionario una vez le asignen el rol de auditor interno al Sistema sl si NO si NO
Integrado de Gestion, Y que i ifi que se puede estar en conflicto de
La coordinacion de rendicion de cuentas adelanta seguimiento y verificacion ADELANTAR LA IDENTIFICACION DEL RIESGO DE
de los informes publicados en la pagina web de la vigencia anterior para Bl NO Bl NO ACUERDO A LA METODOLOGIA ESTABLECIDA EN
analisis de la ejecucion de las activi en G i GUIA, DONDE INICIE CON EL CONECTOR
"POSIBILIDAD DE "
El i analiza los de las de sati ion de los
Pérdida de la di de Informes de icion de i i ici S| NO S| NO
aa | PLANFICACION | b ANEACION | RENDICION DE CUENTAS |  SEGURIDAD DIGITAL | Cuentas por Fallas en el sisiema de informacion debido a | °'°""0% 44 Permien retroalimentr los procesos de fendiion de cuentas. NO
Incumplimiento en el mantenimiento . . .
El adelanta la de las de rendicién de
" RS . y S| NO S| NO
cuentas para la vigencia, en aras de implementar la estrategia.
El 1 realiza i al de las acciones del
componente de rendicién de cuentas y actividades de participacion Ell NO Ell NO
i del PAAC.
El grupo de limi y i6n dan las di ices para la i6 IDENTIFICAR EL RESPONSABLE ,MEJORAR
de las i de imi y del PDD (Plan indicativo, NO NO S| NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
Plan de Accién y formato de informe de gestion). DE LA POLITICA EN LOS CONTROLES
El grupo de i y verifica el de la IDENTIFICAR EL RESPONSABLE ,MEJORAR
Resolucion 08555 del 7 de Octubre de 2020, por la cual se adopta el NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
Posibilidad de pérdida Reputacional por Incumplimiento sistema de seguimiento al PDD. DE LA POLITICA EN LOS CONTROLES
35 PLANIFICACION PLANEACION DESE\éﬁII’L\/Jl:\E?\‘Eg Y GESTION normativo y de segulm‘lenlo del p\aln d? delbwdo s
ESTRATEGICA aseclona\es ong\nae\:dz Il‘mormes irreales e \noporlpu(:og.s El grupo de seguimiento y evaluacion verifica y consolida la informacion IDENTIFICAR EL RESPONSABLE ,MEJORAR
presentada en la herramienta Sistema Integrado de Gestion de Informacion NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
Departamental-SIGID. DE LA POLITICA EN LOS CONTROLES
El grupo de seguimiento y evaluacion lidera mesas de trabajo con las IDENTIFICAR EL RESPONSABLE ,MEJORAR
sectoriales para socializar los resultados de los informes, asi como asistir NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
técnicamente a quien lo requiera. DE LA POLITICA EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
El servidor de la 6n de ylas TIC la GUIA, DONDE INICIE CON EL CONECTOR
proteccion y funcionamiento del servidor para evitar la pérdida de NO NO SI NO "POSIBILIDAD DE ",IDENTIFICAR EL
informacién. RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
PLANIFICACION DE EVALUACION Y Pérdida de la disponibilidad ge Aplicativo SIGID por Uso no | El equipo de y 6n adelanta de los reportes GUIA, DONDE INICIE CON EL CONECTOR
36 ESTRATEGICA PLANEACION SEGUIMIENTO SEGURIDAD DIGITAL autorizado de la informacion debido a Software nuevo o | generados por las dependencias de los avances de la ejecucion del plan de NO NO NO Sl NO "POSIBILIDAD DE "“,IDENTIFICAR EL
inmaduro desarrollo en el correo institucional RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
El de y solicita la copia respaldo de la GU.I.A' DONDE INICIE FON EL CONECTOR
de los Sl NO Sl NO POSIBILIDAD DE ",IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
El grupo de cooperacion técnica internacional y nacional realiza la discusion
de boletines de y boletin de IDENTIFICAR EL RESPONSABLE ,MEJORAR
cursos y becas con el apoyo de la oficina de prensa, asi como remite NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
correo 6 a los actores que se en DE LA POLITICA EN LOS CONTROLES
la base de datos.
El grupo de cooperacion técnica internacional y nacional verifica que la
Posibilidad de pérdida Reputacional por Desconocimiento | oficina de prensa realice la respectiva publicacion en la pagina web y redes NO NO si NO NO APLA‘gé k@é%i“ﬁﬂ.if“ﬁ?ﬁ‘ﬁéﬁiﬁis"‘ EL
PLANIFICACION COPERACION TECNICA de las oportunidades de postulaciones a convocatorias, sociales de la entidad.
37 ESTRATEGICA PLANEACION INTERNACIONAL Y SEGURIDAD DIGITAL cursos y becas para los actores interesados , debido a Sl
NACIONAL Po?:qlslt:‘:s: g:rfzap::::l‘:gﬂ(eisggg‘gre‘esgtzl':)clmIGH!O d.e s El grupo de ion técnica i i y nacional, IDENTIFICAR EL RESPONSABLE ,MEJORAR
solicita izacion de las bases de datos a las universidades y registra NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
grupalmente en formato en linea los nuevos contactos. DE LA POLITICA EN LOS CONTROLES
El grupo de cooperacion técnica internacional y nacional socializa las IDENTIFICAR EL RESPONSABLE ,MEJORAR
convocatoria con las demas secretarias de la Gobernacién segun los grupos: NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
de valor a impactar. DE LA POLITICA EN LOS CONTROLES
La Secretaria Ejecutiva del Grupo de proyectos e inversion radica en el
sistema BANPRO los por las i ifi
que cumpla los requisitos minimos (la carta de presentacion firmada por el si NO sl NO
Secretario(a), el concepto de viabilidad sectorial, la gufa ejecutiva del
proyecto, CD, la MGA (cuando es por primera vez), dos carpetas en original
v copia).
" . L El profesional designado para evaluar el proyecto realiza la revision técnica y
Posibilidad de pérdida ico y Repl por iti el criterio de la viabilidad del proyecto y visto bueno sl NO sl NO
38 PLANIFICACION PLANEACION PROYECTOS E INVERSION GESTION Aprobar un proyecto que no sea viable debido a Errores en del coordinador del banco de proyectos. si

ESTRATEGICA

PUBLICA

la presentacion y verificacion de los requisitos de ley de los




proyectos de inversion.

Las sectoriales en caso de que el proyecto tenga alguna desviacion realizan

IDENTIFICAR EL RESPONSABLE ,MEJORAR

los ajustes o actualizaciones del proyecto para su correcta viabilizarian No No st No REDACCION DE ACUERDO A LOS LINEAMIENTOS
DE LA POLITICA EN LOS CONTROLES
El Grupo de proyectos asesora a las secretarias en la formulacion de los IDENTIFICAR EL RESPONSABLE MEJORAR
proyectos y sus requisitos reglamentarios. NO NO S| NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
DE LA POLITICA EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
El coordinador del grupo de proyectos de inversion autoriza la creacion del GU.I.A' DONDE INICIE FON EL CONECTOR
usuario, para el ingreso al sistema BANPRO. st No st No POSIBILIDAD DE "IDENTIFICAR EL
! RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
Pérdida de la integridad de Sistema BANPRO por . . . - GUIA, DONDE INICIE CON EL CONECTOR
39 PE"SAT"QZ'?EA;E’:‘ PLANEACION PROVECL%%E (':“;\VERS‘ON SEGURIDAD DIGITAL Manipulacion con software debido a Ausencia de El profesional designado e”‘:ﬁzriez'::ga”" ¥ contrasefia al personal NO si NO si NO “POSIBILIDAD DE " IDENTIFICAR EL
procedimientos de registro / retiro de usuarios . RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
El profesional designado retira el acceso del sistema al personal GU.I.A' DONDE INICIE FON EL CONECTOR
desvinculado a la entidad. Sl NO Sl NO POSIBILIDAD DE ",IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
El profesional de la Direccién de regalias recepciona los proyectos para
N . adelantar el tramite de verificacion ,andlisis y cumplimiento de requisitos sl NO sl NO
de pérdida y por
PLANIFICACION P perdida | o la revision técnica
40 PLANEACION PROYECTOS Y REGALIAS GESTION de documentos y sanciones debido a Inadecuada y SI
ESTRATEGICA clasificacion, organizacion y custodia de los de de de requisitos del proyecto y a su vez se Sl NO Sl NO
3 p
regalias adelanta el cargue en la plataforma MGA y SUIFP.
Los verifican :-:Ide mp de los requisitos de los ajustes sl NO sl NO
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
Los profesionales de la direccion de Regalias es el encargado de custodiar si NO s NO ACUERDO A LA METODOLOGIA ESTABLECIDA EN
los contrasefias y realizar el cargue de los aplicativos. GUIA, DONDE INICIE CON EL CONECTOR
Pérdida de la confidencialidad de  GESPROY, SUIFP, ~POSIBILIDAD DE _
PLANIFICACION SPGR Y MGA por Hurto de medios o documentos, uso o | EI profesional de la Direccion de Regalias es el encargado de realizar las :55;3’:)3“2 t: LADSPJ$%$€(33NE2$;§E§%Z Iés
41 ESTRATEGICA PLANEACION PROYECTOS Y REGALIAS SEGURIDAD DIGITAL autorizado del equipo,debido a Ausencia de mecanismos modificacién o ajustes de los proyectos en su etapa de ejecucion de ser NO Sl NO Bl NO GUIA. DONDE INICIE CON EL CONECTOR
de ident ion y a ion de usuarios, col idos por las oficinas gestoras. )
y requeri p [l . "
sin proteccion. POSIBILIDAD DE
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
El profesional encargado del manejo de las plataformas SUIFP no podran s| NO si NO ACUERDO A LA METODOLOGIA ESTABLECIDA EN
realizar modificaciones una vez el proyecto sea aprobado. GUIA, DONDE INICIE CON EL CONECTOR
"POSIBILIDAD DE "
El profesional encargado del manejo de la plataformas debe cambiar ADELANTAR LA IDENTIFICACION DEL RIESGO DE
periodicamente la contrasefia para evitar accesos no autorizados a los SI NO SI NO ACUERDO A LA METODOLOGIA ESTABLECIDA EN
aplicativos. GUIA, DONDE INICIE CON EL CONECTOR
"POSIBILIDAD DE "
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
La Secretaria de la TIC garantiza la disponibilidad y confidencialidad de la GUIA, DONDE INICIE CON EL CONECTOR
informacion mediante la actualizacion diaria de los antivirus de los equipo NO NO Sl NO "POSIBILIDAD DE ",IDENTIFICAR EL
para evitar ataques externos. RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
PLANIFICACION pJ{ff ;ﬂe a Imeg"d-?d‘ :;, SGQZS,ZZ%Y 'SUIFP'S,Z?"F;‘OY ADELANTAR LA IDENTIFICACION DEL RIESGO DE
42 PLANEACION PROYECTOS Y REGALIAS SEGURIDAD DIGITAL y N - iy NO ACUERDO A LA METODOLOGIA ESTABLECIDA EN
ESTRATEGICA debido a Ausen':lba dehmel:arlnsmos d% mdDmlUrEU para las GUIA, DONDE INICIE CON EL CONECTOR
rechas en la seguridac la plataforma garantiza la hora y fecha del cargue de la informacion todo i "
¢ . gesto con el fin di garantizar suglntegrldad. NO NO sl NO POSIBILIDAD DE ",IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
El profesional envia una solicitud en caso de dafio del aplicativo a la mesa GU.I.A' DONDE INICIE FON EL CONECTOR
de ayuda del DNP. Sl NO S| NO POSIBILIDAD DE ",IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
El profesional diligenciara las fichas de chequeo y verificacion de requisitos
. " 2 " SI NO SI NO
de los proyectos y ajustes de la direccion de proyectos y regalias.
Posbicd o pracCcontricyRepaciaigr | 1710901158 0 o L et e con s N s No
PLANIFICACION Aprobar un proyecto que no sea viable y iebido
43 ESTRATEGICA PLANEACION PROYECTOS Y REGALIAS GESTION a Errores en la presentacion y verificacién de los requisitos En caso de que existan ir ias el i de la st MEJORAR REDACCION DE ACUERDO A LOS
de ley de los proyectos de Regalias. verificacion de los requisitos solicita al formulador del proyecto la correccién NO NO sl NO LINEAMIENTOS DE LA POLITICA EN LOS
de las fuentes. CONTROLES
El profesional del area financiera de la Direccion de regalias y proyectos, si NO s NO

verifica que las fuentes correspondan con las que se van a financiar.




Posibilidad de pérdida Econémico y Reputaciones por

El grupo de planificacion e informacion territorial, capacita y socializa los

IDENTIFICAR EL RESPONSABLE ,MEJORAR

Detencion del 0y del D de la vision
PLANIFICACION E . " " N N N N N P NO NO NO NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
PLANIFICACION debido a EI D ito E: de | 2030, s Dep: de orden territorial lan
4 | esTrRATEGICA PLANEACION INFORMACION GESTION un Plan de Desarrollo Sectorial o Territorial contrario a la de i ’P st DE LAPOLITICA EN LOS CONTROLES
TERRITORIAL i . . "
Vision prospectiva, objetivos estratégicos y metas de
bienestar previamente concertados.
Posibilidad de pérdida Econémico y Reputacional por Plan Las diferentes secretarias sectoriales hace uso de los sistemas de NO NO sl NO
de desarrollo desactualizado e incompleto en el i i6 i v
45 PLANIFICACION PLANEACION PLANIFICACION E GESTION diagnéstico, objetivos estratégicos y linea base de los L " - .
ESTRATEGICA INFORMACION indicadores de bienestar y producto y asignacion de la ‘EI grupo dg Planlflca?lon e mformaclon territorial consulta y»a}cluallza los S NO NO s NO
TERRITORIAL o " e . sistemas de informacion CPAT, Sistema Maestro de Informacion y SISBEN.
inversion debido a I
o
de pérdida icoy ional por Desapi EL RIESGO NO PERTENECE AL PROCESO
" A 4 i de los espacios que ofrece el ministerio de relaciones exteriores y la APC - LJIDENTIFICAR EL RESPONSABLE ,MEJORAR
P;:::‘;?g\?eﬂﬁ:ﬁg:ig sg?;:mezsai"::zﬂ:gggipg Colombia para el departamento alno presentar su oferta institucional de NO NO st No REDACCION DE ACUERDO A LOS LINEAMIENTOS
PLANIFICACION COPERACION TECNICA ministerio de relaciones exteriores y la APC - Colombia buenas préacticas o saberes debido a No se cuenta con este portafolio DE LA POLITICA EN LOS CONTROLES
46 ESTRATEGICA PLANEACION INTERNACIONAL Y GESTION para el departamento al no presentar su oferta institucional
NACIONAL de buenas practicas o saberes debido a No se cuenta con El grupo de cooperacion técnica internacional y nacional cuenta con el EL RIESGO NO PERTENECE AL PROCESO
este portafolio acompafiamiento de APC-Colombia para realizar el proceso y con un plan NO NO S| NO JDENTIFICAR EL RESPONSABLE ,MEJORAR
de accion ante el ente nacional. REDACCION DE ACUERDO A LOS LINEAMIENTOS
DE LA POLITICA EN LOS CONTROLES
El Grupo de trabajo itaci sobre IDENTIFICAR EL RESPONSABLE ,MEJORAR
i control social y de cuentas a la poblacion NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
santandereana DE LA POLITICA EN LOS CONTROLES
PLANIFICACION Pnsibwljdad de e‘xcluir‘o' mgmpu\ar premeq\tada o Se realiza proceso de divulgacion de forma articulada con la oficina de IDENTIFICAR EL RESPONSABLE ,MEJORAR
47 ESTRATEGICA PLANEACION CORRUPCION la ciudadana el prensa, en pro de adelantar la socializacion de los espacios de participacion Sl NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
incumplimiento de la normatividad ciudadana DE LA POLITICA EN LOS CONTROLES
Publicacion del informe de gestién con anterioridad a la audiencia publica IDENTIFICAR EL RESPONSABLE ,MEJORAR
de rendicién de cuentas, con el objetivo de garantizar su participacion e NO NO SI NO REDACCION DE ACUERDO A LOS LINEAMIENTOS
intervencion. DE LA POLITICA EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
El Grupo de proyectos e inversion realiza asesoria a las Secretarias GUIA, DONDE INICIE CON EL CONECTOR
NO NO Sl NO "POSIBILIDAD DE ", IDENTIFICAR EL
gestoras en los requisitos que deben cumplir los proyectos a ser viabilizados RESPONSABLE ,MEJORAR REDACCION DE
48 PLANIFICACION PLANEACION PROYECTOS E INVERSION CORRUPCION Omision voluntaria o involuntaria de la revisién de uno o NO ACUERDO A Lgﬁ tggé"éﬁ!r\‘;ngzE LA POLITICA
ESTRATEGICA PUBLICA mas requisitos técnicos y documentales de los proyectos
El profesional designado para evaluar el proyecto, realiza la revision ADELANTAR LA IDENTIFICACION DEL RIESGO DE
documental a través de la lista de chequeo disponible en el sistema Bl NO Bl NO ACUERDO A LA METODOLOGIA ESTABLECIDA EN
BANPRO. GUIA, DONDE INICIE CON EL CONECTOR
"POSIBILIDAD DE "
El coordinador del Grupo de proyectos e inversion realiza una verificacion sl NO s| NO
final de los reauisitos
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
Elnivel directivo de la secretaria de planeacion ejerce Ia respectiva revision GUIA, DONDE INICIE CON EL CONECTOR
y validacién de la informacién emitida por los grupos de trabajo. sl NO sl NO “POSIBILIDAD DE ", IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
" . . ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
PLANIFICACION PLANIFICACION E ) Ocullar', _extrzvuar, adu,llerar guEen:;gar mfnrmacu;n‘a EN LOS CONTROLES
49| esTrATEGICA PLANEACION INFORMACION CORRUPCION realidad para favorecer a la Administracion Departamental No
TERRITORIAL © a un tercero ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
Elnivel directivo de la secretaria de planeacion ejerce Ia respectiva revision GUIA, DONDE INICIE CON EL CONECTOR
y validacion de la informacién emitida por los grupos de trabajo. st NO st NO _POSIBILIDAD DE *, IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
Dentro del proceso de revisién del proyecto existen varias etapas, en las GUIA, DONDE INICIE CON EL CONECTOR
cuales participan diferentes profesionales. NO NO NO NO _POSIBILIDAD DE , IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
PLANIFICACION ) S\tuac\én_en_le_l que no existe integridad y objetividad por EN LOS CONTROLES
50 ESTRATEGICA PLANEACION REGALIAS CORRUPCION cuanto el individuo presenta un interés particular sobre el NO
proceso a cargo. ADELANTAR LA IDENTIFICACION DEL RIESGO DE
ACUERDO A LA METODOLOGIA ESTABLECIDA EN
La direccién de regalias realiza la revision final de las fichas emitidas por los GUIA, DONDE INICIE CON EL CONECTOR
profesionales evaluadores. NO NO NO NO "POSIBILIDAD DE ", IDENTIFICAR EL
RESPONSABLE ,MEJORAR REDACCION DE
ACUERDO A LOS LINEAMIENTOS DE LA POLITICA
EN LOS CONTROLES
1. Manual de Supervision e interventoria. NO NO SI NO Se debe modificar la descnpciér\_ del resgo teniendo
Desarrollo : Indebida supervision voluntaria o involuntaria a la ejecucion en ouerta lo que orierta la polica inidando por la
51 | sostenibley Agricultura CORRUPCION P 2. Informes de supervision y del Contratista NO NO NO Si NO posibilidad de, asi mismo los controles deben cumplir
competitivo la estructura que se estipula en la politica para su
3. Acta de Liquidacion NO NO Ell NO disefio.
Posibilidad de pérdida Econémico y Reputacional por 1. imic i alos del Plan de Desarrollo a NO NO sl NO
Incumplimiento de la meta propuesta en el Plan de través del plan de accién. En el formato COD: ES-SIG-RG-12
Desarrollo Desarrollo debido a i 6n Falta de 2. Tablero control para el de metas. NO NO Sl NO i
52 sostenible y Agricultura GESTION seguimiento en los indicadores y las metas S| Los controles deben cumphr la estru_ctu[a que se
i estipula en la politica para su disefio.
competitivo Falta de recursos administrativos Incumplimiento de los 3. inf d ion de la Ofici o o s o
¢ externos y Normatiidad Nacional . informe de gestion de la Oficina. N N | N
Posibilidad de pérdida Reputacional por Incumplimiento en 1. NO NO SI NO
Desarrollo la atencion y/o respuestas a las PQRSD debido a 1. 2. Software de ventanilla Gnica de NO NO S| NO :
53 | sostenibley Agricuttura GESTION Desconocimiento de las PQRSD - Indi de Gestion. sl NO NO Si NO Los ci:::.‘:: S:'f:ﬁ,ﬁ:z::‘gf:f:’:fﬁ'ﬁiq”e se




competitivo 2. Fallas en el reparto de las PQRSD N N
3. Fallas en el aplicativo de Ventanilla Unica de 4. Norma Departamental existente para tal fin. NO NO Sl NO
1. Cumplimiento de la Norma de Colombia Compra_Eficiente NO NO Sl NO Se debe modificar la descripcion del riesgo teniendo
Desarrollo Solicitar o recibir cualquier dadiva o beneficio a nombre Jimi de d I del . en cuenta lo que orienta la politica iniciando por la
54 | sostenibley Cultura y Turismo CORRUPCION propio o de terceros en la celebracion o ejecucién de un Cumplimiento de los Decretos 462 de 2021 Manual del Supervisor NO NO NO Sl NO posibilidad de, asi mismo los controles deben cumplir
competitivo contrato Oportuna publicacion de los contratos en el SECOP y plataforma de la la estructura que se estipula en la politica para su
° NO NO sl NO disefto.
1. Elfuncionario encargado debe: Verificar que se apliquen los
procedimientos vigentes establecidos en la entidad para la modalidad de NO NO SI NO y o
ion aue aplique Se debe modificar la descripcion del riesgo teniendo
Desarrollo . . y T - - en cuenta lo que orienta la politica iniciando por la
2.Verificar que los procesos de licitacion o convocatorias sean debidamente
55 | sostenibley Cultura y Turismo CORRUPCION Favorecimiento ilegal a un proponente en licitaciones, en que los pi NO posibilidad de, asi mismo los controles deben cumplir
. perjuicio de los demas proponnentes NO NO S| NO " .
competitivo la estructura que se estipula en la politica para su
publicadas de acuerdo con lo establecido por Colombia Compra Eficiente disefio.
3.Dar al enel enel NO NO sl NO
proceso
Desarrollo Posibilidad de pérdida Econémico y por i a Planes i de Maneio v NO NO Sl NO
Detrimento del bien cultural patrimonial, mueble o inmueble i de bienes imoni NO NO SI NO Los controles deben cumplir la estructura que se
56 sostenible y Cultura y Turismo GESTION " sI d C
competitivo debido a Falta de conocimiento del sector en cuanto a la Vigias d . . NO NO si NO estipula en la politica para su disefio.
P politica patrimonial igias de patrimonio
Promover de di iony ici i del Ds a NO NO s| NO
Desarrollo Posibilidad de pérdida Reputacional por Pérdida de la traves de Redes Sociales y medios de comunicacion disponibles "
. Los controles deben cumplir la estructura que se
57 sostenible y Cultura y Turismo GESTION imagen del Departamento a nivel Nacional e internacional SI " o
. - i B NO NO Sl NO estipula en la politica para su disefio.
competitivo debido a Deficiente promocion turistica.
Participar en eventos i el i de ion turistica NO NO Sl NO
Desarrollo Posibilidad de recibir o solicitar un beneficio a nombre Los controles deben cumplir la estructura que se
58 sostenible y Desarrollo Social CORRUPCION propio o de terceros para direccionar los estudios previos o Manual de ion y circulares S| NO NO sl NO mpl ctura q
. estipula en la politica para su disefio.
competitivo la de un contrato.
Desarrollo :::;E;‘f::az;ﬁ:gz\:;nnz::;?%x:;zmz?n:?l‘:;; El Responsable de la Direccion y/o Grupo de Trabajo dilgiencia la Hoja de Los controles deben cumplir la estructura que se
59 | sostenibley Desarrollo Social GESTION vas y discip por p: control de expediente AP-AI-RG-121 y se archiva de acuerdo a las Tablas si NO NO s NO estipula en la politica para que el disefio de los
entidades de control y vigilancia debido a debilidad en la N
competitivo e P de Retencion Documental Aprobadas controles
aplicacion de las normas archivisticas
Desarrollo Pérdida de la disporibilidad de Base de datos de Derechos Seguimiento semanal por correo electronico recordando enviar las Los controles deben cumplir la estructura que se
de peticion de la Secretaria por archivo en la nube y/o NO NO SI NO estipula en la politica para que el disefio de los
60 SEGURIDAD DIGITAL
izi‘\ezﬂﬁg Desarrollo Social carpeta compartida no accesible para consulta debido a respuestas oportunas para alimentar base de datos NO controles
P Almacenamiento sin proteccion y copia no controlada
e UeDE TITouTCaT T TUETTESYU ETenuo
Desarrollo Secretaria de ) i i Manual de Supenvisién e interventoria. NO NO s NO en cuenta lo que orienta la politica iniciando por la
61 sostenible y Infraestructura CORRUPCION Deficiente supervision en la ejecucion de Contratos NO posibilidad de, asi mismo los controles deben cumplir
competitivo Informe del contrafista e Interventor- AP-1C-R(-128 NO NO ST NO la estructura que se estipula en la politica para su
Visitas it ala obra con la interventoria v sunervision- Informe de NO NO SI NO disefin
Desarrollo Secretaria de de perdida 6 Y por Procedimiento documentado- ES-PEPR-LT ne ne ° no Los controles deben cumplir la estructura que se
62 | sostenibley GESTION debido a Deficiencia en Estudios Técnicos y 6n de si P raq
Infraestructura Lista de Chequeo- ES-PE-RG-05 NO NO SI NO estipula en la politica para su disefio.
competitivo Proyectos L5 =
Guia Eiecutiva - ES-PE-RG-18 NO NO Sl NO
Concepto de viabilizacién - ES-PE-RG-06 NO NO S NO
imi - ES-AC-PR-01 NO Sl Sl Sl
D I Software de ventanilla Gnica de ia - Forest NO NO Sl Sl
esarrollo . - . . .
63 sostenible y Secretarfa de GESTION Posibilidad de perd\da”Repulac\Dna\ por debido a Norma Departamental existente para tal fin- DECRETO 335 DE 2021 si NO NO s| s| Los controles deben cufﬂp\lr la estructura que se
competitivo Infraestructura Incumplimiento en la atencién y/o respuestas a las PQRSD estipula en la politica para su disefio.
Indicadores de Gestion NO NO Ell Ell
. a los Indi del Plan de Desarrollo a través
Desarrollo Secretaria de Posibildad de pérdida Reputacional por debido a del plan de accién. No No Sl No Los controles deben cumplir la estructura que se
64 sostenible y GESTION Incumplimiento de la meta propuesta en el Plan de sl ¢
competitivo Infraestructura Desarrollo Tablero control para el de metas. NO NO Sl NO estipula en la politica para su disefio.
P . informe de aestion de la Secretaria. NO NO Sl NO
. ™ Base de datos en excell NO NO Sl NO
Desarrollo Secretarfa de Pérdida de la disponibiidad de Base de datos de Los controles deben cumplir la estructura que se
ESTION i 6 " N . e
65 sostenible y Ifraestructura GESTIO ¥ contratos por ausencia de informacién debido a Copia de por parte del NO NO NO sI NO estipula en Ia poltica para su disefio.
competitivo de la
Desarrollo Mujer y equidad de j Posibilidad de pérdida econémica y reputacional, por recibir | Comité entre el operador y la Secretaria de la Mujer para revision de las NO NO si NO Los controles deben cumplir la estructura que se
66 sostenible y Genero CORRUPCION o solicitar dadiva o beneficio a nombre propio o de un de apovo lleaad: SI estipula en la politica para su disefio.
competitivo tercero para el acceso a la oferta institucional de la
1. i 6n de procesos y pos
67 Sz:f::glio Mujer y equidad de GESTION Posibilidad de adelantar contratacion sin el lleno de los Revisi6n documental. sl NO NO SI NO Los cont(ro\e‘s del‘ien clu‘mp\lr a estractu[a que se
compemlvg Genero requisitos de conformidad con la normatividad vigente Consultas juridicas. Informes de Supervisién estipula en la politica para su disefio.
Pérdida de la confidencialidad de Base de datos con
Desarrollo Mujer y equidad de informacion de victimas reportada a través de la linea de Los controles deben cumplir la estructura que se
68 | sostenibley lery eq SEGURIDAD DIGITAL ° P sI NO NO sl NO P! a qf
it Genero atencion por Abuso de derechos debido a copia no estipula en la politica para su disefio.
competitivo controlada
69 Desarrollo Mujer y equidad de GESTION Posibilidad de pevq\da Repulac\_cna\ por Mal funclonam_\enlo No existen controles. s NO NO sl NO Los controles deben cump\lr la estructura que se
v Genero del software debido a Ausencia de control de los activos estipula en la politica para su disefio.
70 Desarrollo Mujer y equidad de GESTION Posibilidad de perdl{ia Reputacional por /'\buso de derechos Procedimiento mencionarlo con codigo ruta de atencion si NO NO sl NO Los controles deben cumplir la eslructur_a que se
v Genero debido a Asianaci6n arbitraria o neaacion de cupos en la estipula en la politica para su disefio.
7 Desarrollo Mujer y equidad de GESTION Posibilidad de pérdida Econémico y lﬁepulac\cna\ por No existen controles. s NO NO sl NO Los controles deben cump\lr la estructura que se
v Genero Abuso de derechos debido a de recibir o estipula en la politica para su disefio.
7 Desarrollo Mujer y equidad de GESTION Posibilidad de pérdida Ecopumlco y Reputacional por si NO NO sl NO Los controles deben cumplir la eslructur_a que se
v Genero debido a de términos leaales para resolver estipula en la politica para su disefio.
73 Desarrollo Vivienda y Habitat CORRUPCION Posibilidad de pérdida veputaclgnal por a 1 El que revisa y»a‘prueba‘ de g(?uerdo ala la Listade s si NO sl NO
v sustentable terceros en la entreaa de subsidios sin el de cheaueo para verificar los reauisitos leaales
Posibilidad de pérdida econémica y reputacional por el 1. El profesional isa de Ios bi dos I
Desarrollo Vivienda y Habiat incumplimiento en la entrega de los bienes sin el - Elprofesional que supervisa ia enlrbelgabde los bienes con todos los sl NO sl NO
74 | sostenibley sus(eny!ame CORRUPCION cumplimiento de los requisitos técnicos generado por falta requisitos establecidos sI
competitivo de ética profesional causando hallazgos fiscales y
disciplinarios 2, El profesional con los informes de supervision revisados y aprobados
Posibilidad de pérdida Reputacional por Incumplimiento El Auxiliar administrativo direcciona la asignacion y reparto de las PQRSD al si NO s NO
Desarrollo Vivienda y Habitat normativo, fiscal, disciplinario y sancionatorio e area responsable
75 | sostenibley it A GESTION oG R Sy S si




. susternavie uer uewuL a en -
- ! i - Los controles deben cumplir la estructura que se
competitivo los tiempos de respuesta a las PQRSD de los cuidadanos Seguimiento al aplicativo NO NO sl NO estipula en la DO|\liC: para su diseﬁoq
Profesional verifica la lista de chequeo y firma de entrega Bl NO Ell NO
Posibilidad de pérdida Econémico y Reputacional por
Desarrollo Direccionamiento inadecuado de recursos, generando Profesional verifica lista de chequeo para la asignacion del subsidio Sl NO SI NO
Vivienda y Habitat investigacion y sanciones debido a Omisién de Requisitos 3 " A —
6 sostem‘blIg y sustentable GESTION legales y técnicos para la asignacion de recursos en los Ellﬁ'rofeslonal ©° D‘lrelclot Ilgglejogzl (iumpllmu‘emdo ?e r‘equ;sllq§ It‘egiles y sl SI NO SI NO
competitivo proyectos con subsidios y ivos de écnicos proyecta la viabilidad del proyecto del acto administrativo
vivienda La Direccion adelanta seguimiento e investigacién en cualquier medio que
se advierta la ocurrencia de alguna de las causales de revocatoria del Sl NO SI NO
subsidio familiar de vivienda
Pérdida de la disponibilidad de Base de datos de poblacion Profesional de apoyo ejecuta copias de respaldo periodicas en la nube. Sl NO Sl NO
Desarrollo Vivienda y Habitat desplazada que se la ha entregado subsidios
77 | sostenibley vienda y Pabt SEGURIDAD DIGITAL plazada qu 9ado subsidi - - - s
competitivo sustentable complementarios de vivienda - En Excel por Hurto de El profesional cuenta con un usuario personal para el control del ingreso a sl NO s| NO
petitive medios debido a Ausencia de copias de respaldo las Bases de Datos por i iali en el manejo de it i
Posibilidad de formular y direccionar proyectos de inversion, <
GESTION SECRETARIA DE A A y " P " " EN LA DESCRIPCION DEL CONTROL SE DEBE
78 EDUCATIVA EDUCACION DESPACHO EDUCACION CORRUPCION que respondan a intereses particulares y no a las 1, Elaboracion y Seguimiento al Plan Operativo Anual de Inversion POAI Sl NO NO Sl NO TENER EN CUENTA LA ESTRUCTURA
reales de la poblacién
El i de cobertura, de simat reportara la informacion
semanalmente en dos tipos de archivo (consolidado y detallado) de los S Sl NO SI NO
ninos caracterizados por el tipo de complemento alimentario escolar
Posibilidad de realizar la entrega del e
79 GESTION SECRETARIA DE DIRECCION ESTRATEGICA CORRUPCION alimentario fuera de las fechas establecidas y sin la calidad | Los técnicos de campo del equipo PAE, semanalmente realizaran control y
EDUCATIVA EDUCACION L Sl S| NO S| NO
esperada. seguimiento a las bodegas de ensamble y despacho de cada operador.
Los Directivos Docentes de los Establecimientos Educativos reciben a
satisfaccion las entregas del complemento alimentario, verificando sus Sl SI NO SI NO
i v calidades
1. Elprofesional de carrera docente aleatoriamente solicita la certifiacion TENER EN CUENTA LA MODIFICACION DE LA
DIRECCION Posibilidad de realizar nombramientos, ascenso en el del titulo academico ante la institucion que lo expide 6 en su defecto ante el SI SI NO SI NO DlRECCIO;:‘EER':éCE[:;EEPETgFE’\‘s%IgA LAQUE
GESTION SECRETARIA DE 4 lafon o salariales por 6
80 EDUCATIVA EDUCACION ADMINISTRATIVA Y CORRUPCION maestria o doctorado sin el cumplimiento de requisitos El profesional de carrera docente y el per§onal encargado de posesionar los
FINANCIERA nuevos docentes que ingresan a la némina disponen de una lista de
legales . Sl SI NO Sl NO
chequeo para verificar el cumplimiiento de requisitos segun la normatividad
vigente
El profesional de Inspeccion Vigilancia verifica mediante lista de chequeo
Posibilidad de otorgar o modificar el reconocimiento oficial Sl SI NO Sl NO
s | SeSTOM SECRETAAGDE | DESPACHO EDUCACION CORRUPCION de los establecimientos educativos sin el de que la propuesta cumpla con los requisitos exigidos por a norma
los requisitos legales establecidos. El profesional de inspeccion y vigilancia expide Resolucion en donde si s NO si NO
concede o0 nieaa el oficial
El equipo misional de la secretaria de educacion, defune sus metas en el s sl NO sl NO
plan de para el cuatrenio.
Posibilidad de perdida Economico y Reputacional por El gI;rupo de plan;:acién evducativa reializa sgguin'lnlento mmeslrsl all avance de s si NO s NO
GESTION SECRETARIA DE Sanci6n del MEN en la transferencia del recurso y aumento | 12 Meta trazada y envia correo electronico al grupo gestor de la misma
82 EDUCATIVA EDUCACION DIRECCION ESTRATEGICA GESTION en la desercion escolar debido a incumplimiento en el El grupo de cobertura realiza i ala i del
desarrollo de las estrategias trazadas para asegurar el SIMAT con el fin de conocer con certeza los beneficiarios de cada una de SI Ell NO Sl NO
acceso igualitario de los nifios y nifias al sistema educativo las It
El grupo de cobertura realiza auditorias anuales de matriculas al
par: lo en el sistema de S SI NO SI NO
SIMAT v verificar el de estas
La profesional del grupo de calidad educativa asiste y realiza validacion a los s sl NO sl NO
ajustes del PEI por los
. e 4 El profesional del grupo de calidad educativa da lineamientos y realiza
Posibilidad de perdida Reputacional por Disminucién en la
claaicacion de ralidad de los l# g al sistema de evaluacién disefiado por cada establecimiento si si NO si NO
GESTION SECRETARIA DE “ P o N M educati
83 EDUCATIVA EDUCACION DIRECCION ESTRATEGICA GESTION repobracién del afio escolar debido a enel El profesional del a idad ed - Iz d T I
acompafiamiento, seguimiento y evaluacién de la gestion profesional del grupo de calidad educativa realiza diagnostico, formulay
hace al plande docentes, el Sl Sl NO Sl NO
escolar . .
de calidad dentro del aula
El profesional del grupo de calidad educativa asiste en la construccion y el
seguimiento de planes de alos S SI NO SI NO
aue lo requieran
GESTION SECRETARIA DE Pérdida de la disponibilidad de Activos de Informacién por SE SUGUIERE FORMULAR CONTROLES AL
84 EDUCATIVA EDUCACION DESPACHO EDUCACION SEGURIDAD DIGITAL fallas en los equipos de computo debido a ausencia de Sl NO NO Sl NO RIESGO PLANTEADO TENIENDO EN CUENTA LA
copias de ESTRUCTURA A SEGUIR
El grupo de cobertura realiza auditoria diariamente a la herramienta SIMAT y
envia a cada enel para la ony S SI NO SI NO
Pérdida de la integridad de Datos incluidos en los diferentes coreccién de la posible
GESTION SECRETARIA DE Softwares de la de 6n por on  [El grupo de talento humano, a través de la prenomina revisa la veracidad de
85 d )
EDUCATIVA EDUCACION DESPACHO EDUCACION SEGURIDAD DIGITAL erronea debido a Alimentacion inexacta e inoportuna de los la informacién regristrada mediante novedad en HUMANO, ya sea de sI Ell NO Kl NO
sistemas de informacion planta. némina o escalafon
" . e FALTA COMPLEMENTAR LA FORMULACION DEL
El grupo de cobertura realiza asistencia técnica. SI SI NO SI NO CONTROL ASOCIADO AL RIESGO
EN LA DESCRIPCION DEL RIESGO Y DEL
B 1. a los tiempos de de los tramites solicitados NO NO NO Sl NO CONTROL SE DEBE TENER EN CUENTA LA
GESTION SECRETARIA DE s ESTRUCTURA
86 DIRECCION DE INGRESOS CORRUPCION Tréfico de infl =
FINANCIERA HACIENDA oo deimuences 2. Sensbilizar a los funcionarios piiblicos en principios y valores éticos EN LA DESCRIPCION DEL RIESGO ¥ DEL
: (ims rida) principios y NO NO NO si NO CONTROL SE DEBE TENER EN CUENTA LA
9 ESTRUCTURA
" EN LA DESCRIPCION DEL RIESGO Y DEL
proceso de revision y se;g:::(vjzsrz\gIs:;r:]gaeulvaodouc:rr‘r;enlaclon de las cuentas NO NO NO sl NO CONTROL SE DEBE TENER EN CUENTA LA
P 9 ESTRUCTURA
i A EN LA DESCRIPCION DEL RIESGO Y DEL
GESTION SECRETARIA DE DIRECCION DE o " N N .
87 FINANCIERA HACIENDA CONTABILIDAD CORRUPCION Tramite de cuentas sin el cumplimiento de requisitos legales lista de chequeo o requisitos NO NO NO SI NO CONTROL SE DEBE TENER EN CUENTA LA
ESTRUCTURA
o - ; " EN LA DESCRIPCION DEL RIESGO Y DEL
capacitacion periodica de todo el personal vinculado al proceso de tramite NO NO NO s NO CONTROL SE DEBE TENER EN CUENTA LA

de cuentas

ESTRUCTURA




registro controlado en la recepcion, revision, y tramite de las obligaciones

EN LA DESCRIPCION DEL RIESGO Y DEL

CONTABILIDAD

tributarias e informes

. i y NO NO NO S| NO CONTROL SE DEBE TENER EN CUENTA LA
88 GESTION SECRETARIA DE DIRECCION DE CORRUPCION [er?eerv:rzocr:éma el orden g: radicacion para favorocer a conraidas a esoreria ESTRUCTURA
FINANCIERA HACIENDA CONTABILIDAD terceros EN LA DESCRIPCION DEL RIESGO Y DEL
y NO NO NO SI NO CONTROL SE DEBE TENER EN CUENTA LA
ESTRUCTURA
. " . " EN LA DESCRIPCION DEL RIESGO SE DEBE
o | _GESTION SECRETARIA DE DIRECCION DE CORRUPCION La generacion de eas a NO NO NO si NO TENER EN CUENTA LA ESTRUCTURA SE
FINANCIERA HACIENDA CONTABILIDAD favor del mismo contratista o por mayor valor del solicitado SUGIERE FORMULAR CONTRALES AL RIESGO
s . o e EN LA DESCRIPCION DEL RIESGO Y DEL
) o L Ap dela CDbe y e publica en la de NO NO NO si NO CONTROL SE DEBE TENER EN CUENTA LA
GESTION SECRETARIA DE DIRECCION DE " N ¥ ESTRUCTURA
O | FINANCIERA HACIENDA PRESUPUESTO CORRUPCION Inclusion de gastos no autorizados EN LA DESCRIPCION DEL RIESGO Y DEL
2.Capacitar al personal it en el proceso NO NO NO Sl NO CONTROL SE DEBE TENER EN CUENTA LA
ESTRUCTURA
EN LA DESCRIPCION DEL RIESGO Y DEL
) o 1. Control y seguimiento de la ejecucién presupuestal NO NO NO S| NO CONTROL SE DEBE TENER EN CUENTA LA
GESTION SECRETARIA DE DIRECCION DE 5 ESTRUCTURA
91 | EINANCIERA HACIENDA PRESUPUESTO CORRUPCION Afectar rubros que no correspondan con el objeto del gasto EN LA DESCRIPCION DEL RIESGO Y DEL
2. Indicadores financieros NO NO NO Sl NO CONTROL SE DEBE TENER EN CUENTA LA
ESTRUCTURA
Posibilidad de perdida econémica y reputacional debido al
" fraude interno o de corrupcion, por intereses propios del 1. El Director (a) Técnico (a) de Tesoreria realiza seguimiento a las
92 F‘ﬁizgg’; " SEﬁigEA,\T[‘J‘;DE DﬁEEscgégg‘gE CORRUPCION funcionario publico que demora o retiene el pago de las | obligaciones contraidas radicadas a traves del Sistema Financiero GUANE, sl si NO si NO
obligaciones contraidas del DEPARTAMENTO DE para determinar si existen cuentas pendientes de pago
SANTANDER
Posibilidad de perdida econémica y reputacional debido a la 1. Con;ullar en el modulo de TESORERIA en e] perfil: EMBARGOS, las s NO NO s NO EN LA DESCRIPCION DE LOS CONTROLES SE
B NO aplicacién de medidas cautelares decretatas por los medidas cautelares y corroborar contra lo aplicado por el abogado. DEBE TENER EN CUENTA LA ESTRUCTURA
GESTION SECRETARIA DE DIRECCION DE “ P~ " N
93 FINANCIERA HACIENDA TESORERIA CORRUPCION despachos judiciales, entidades del orden territorial y
i en contra de i ios, i ylo 2. Generar reporte mensual de las medidas decretadas y hacer s NO NO s| NO EN LA DESCRIPCION DE LOS CONTROLES SE
proveedores del DEPARTAMENTO DE SANTANDER seguimiento. DEBE TENER EN CUENTA LA ESTRUCTURA
Posibilidad de pérdida econémica debido al fraude interno o L. Aplicacion de normbaluvu(ijad vlgemg pdara el archllvo de expedientes y Sl NO NO Sl NO EQELBAEDTEESV\fERR!PECV\:%NUEE'II:ESACEOS,\'IFTRTJC():I:I'EUSR/SRE
0 GESTION SECRETARIA DE DIRECCION DE COBRO CORRUPCION de corrupcién por documentos fisicos extraviados o tablas de retencion documental
FINANCIERA HACIENDA COACTIVO desaparecidos los cuales soportan los procesos en etapa -
de cobro coactivo 2. Digitalizacion de expedientes. si NO NO si NO B D o OS CONTROLES oF
SECRETARIA DE DIRECCION FONDO ) EN LA DESCRIPCION DEL RIESGO Y DEL
95 HACIENDA TERRITORIAL DE CORRUPCION cobro no oportuno de las cuotas partes 1. Seguimiento en la plataforma Pasivos Laborales NO NO NO Sl NO CONTROL SE DEBE TENER EN CUENTA LA
GESTION PENSIONES ESTRUCTURA
FINANCIERA SECRETARIA DE DIRECCION FONDO ) EN LA DESCRIPCION DEL RIESGO Y DEL
96 HACIENDA TERRITORIAL DE CORRUPCION Reconocer Pensiones sin el derecho correspondiente 1, Realizar visitas domiciliarias a los pensionados NO NO NO SI NO CONTROL SE DEBE TENER EN CUENTA LA
PENSIONES ESTRUCTURA
Poisbilidad de perdida econémica y reputacional por ‘ EN LA DESCRIPCION DE LOS CONTROLES SE
GESTION SECRETARIA DE incumplimiento con las obligaciones adquiridas or la Informe mensual de ejecucion de ingresos st NO NO S! NO DEBE TENER EN CUENTA LA ESTRUCTURA
97 FINANCIERA HACIENDA DIRECCION DE INGRESOS GESTION Gobernacion debido a situaciones externas que afectan la
entidad para el recaudo de los ingresos presupuestados Cobro alos mediante 6n personal por s NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
para la vigencia correo fisico y electrénico DEBE TENER EN CUENTA LA ESTRUCTURA
Perdida de la integridad de contabilizacién de ingresos Realizar 1 auditoria de y control a la 6 por sl NO NO s| NO EN LA DESCRIPCION DE LOS CONTROLES SE
GESTION SECRETARIADE tributarios, liquidacién y pago de impuestos por posible el outsoursing. DEBE TENER EN CUENTA LA ESTRUCTURA
98 FINANCIERA HACIENDA DIRECCION DE INGRESOS SEGURIDAD DIGITAL pérdida y uso i de lail 6 por
el outsourcing debido a cambios de bases de datos y Contar con personal capacitado y competente para la ejecucion de los si NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
eliminacién de deudas por parte del outsorcing procesos. DEBE TENER EN CUENTA LA ESTRUCTURA
Perdida de la confidecnialidad de adulteracién de los Cambi di d " Aas d si NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
GESTION SECRETARIA DE documentos generados por la Direccién de Ingresos por -amblos periodicos de contrasenas de acceso DEBE TENER EN CUENTA LA ESTRUCTURA
99 FINANCIERA HACIENDA DIRECCION DE INGRESOS SEGURIDAD DIGITAL uso no autorizado del equipo debido a manipulacién
indebida de usuario y contrasefias de acceso a los equipos Monitoreo por parte de la Direccion de Sistemas de Informacion en la s NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
de computo expedicion de usuarios y contrasefias DEBE TENER EN CUENTA LA ESTRUCTURA
Perdida de Ia disponibilidad de plataformas de liquidacion y Supervision del contrato por el funcionario encargado, para vigilar el s NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
GESTION SECRETARIA DE recaudo de los ingresos tributarios operado por el i y limi de lo DEBE TENER EN CUENTA LA ESTRUCTURA
100 FINANCIERA HACIENDA DIRECCION DE INGRESOS SEGURIDAD DIGITAL outsorcing Sistemas y C por incL e
en el mantenimiento de las plataformas debido a del Sist d . laf s NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
insuficiencias de pruebas del servicio el Sistema de poriafirma DEBE TENER EN CUENTA LA ESTRUCTURA
validacion en segunda revision de las obligaciones contraidas Sl NO NO SI NO ESQQEDEES;ERIJPECV\:%NUEE'II'_AOEACEOS,\"I'TRTJ%I:I%SR/S\E
- P ili Ef i R | “
a1 | GESTION | SECRETARIADE GESTION ielo o debido denidoa Enores cn s sdacin detog | Capaciaciona ncina de a lqudaciones en a s No No s No EN LA DESCRIPGION DE LOS CONTROLES St
FINANCIERA HACIENDA descuentos de ley normatividad aplicable vigente (tributaria y fiscal) DEBE TENER EN CUENTA LA ESTRUCTURA
Socializacion del Manual de pi contables a los de s NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
la direccion de contabilidad DEBE TENER EN CUENTA LA ESTRUCTURA
L -~ " EN LA DESCRIPCION DE LOS CONTROLES SE
revisiones periodicas de las diferentes cuentas del balance S NO NO SI NO
Posibilidad de perdida Reputacional por informacion DEBE TENER EN CUENTA LA ESTRUCTURA
i financiera no confiable, ni razonable, incumplimiento de las
GESTION SECRETARIA DE . h
102 FINANCIERA HACIENDA GESTION normas contables, no fenecimiento de la cuenta y posibles | personal encargado de realizar los registros contables altamente capacitado il NO NO sl NO ESQQEDEES;ERAPECA:%NUEE'II'_AOEACSQ'TRTJ%#%SR/S\E
no conformidades debido a imputacion contable
inapropiada en el registro de las transacciones financieras .
entre iasy con enti publicas sl NO NO si NO EN LA DESCRIPCION DE LOS CONTROLES SE
DEBE TENER EN CUENTA LA ESTRUCTURA
definicion de dela a presentar EN LA DESCRIPCION DE LOS CONTROLES SE
Posibilidad de perdida por y Sl NO NO Sl NO
108 GESTION SECRETARIA DE GESTION yrep de la ) debido a la no DEBE TENER EN CUENTA LA ESTRUCTURA
FINANCIERA HACIENDA A p oportuna de las i tributarias y y .
DIRECCION DE fiscales del anual de de las si NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE

DEBE TENER EN CUENTA LA ESTRUCTURA




Posibilidad de perdida Economico y Reputacional por de imi de‘;j o exigena aplicable a la sl NO NO s NO ENLA DESCRIPCIC)CN DE LOS COSNTR%LES SE
104 GESTION SECRETARIA DE GESTION informacion exogena incompleta e inoportuna, no confiable, entidac DEBE TENER EN CUENTA LA ESTRUCTURA
HACIENDA incumplimiento de normas tributarias. debido a los errores L . . ’ .
FINANCIERA P en la informacion exogena Personal que elabora y envia la infrmacion debidamente capacitado en la si NO NO si NO EN LA DESCRIPCION DE LOS CONTROLES SE
normatividad DEBE TENER EN CUENTA LA ESTRUCTURA
. EN LA DESCRIPCION DE LOS CONTROLES SE
agiesy st No No Sl No DEBE TENER EN CUENTA LA ESTRUCTURA
Posibilidad de perdida ico y por
GESTION SECRETARIA DE Sanciones e inconformidad de los proveedores de bienes y . EN LA DESCRIPCION DE LOS CONTROLES SE
105 | EinANCIERA HACIENDA GESTION senvicios debido a demora en las en el tramite de Personal capacitado st No No Sl No DEBE TENER EN CUENTA LA ESTRUCTURA
obligaciones contraidas
. . P EN LA DESCRIPCION DE LOS CONTROLES SE
Herramientas tecnologicas idoneas SI NO NO SI NO DEBE TENER EN CUENTA LA ESTRUCTURA
" i i liza el proceso de segunda revision de las cuentas una ves se EN LA DESCRIPCION DE LOS CONTROLES SE
Posibilidad de perdida Economico y Reputacional por se real N - . N - SI NO NO Ell NO
106 GESTION SECRETARIA DE GESTION pagos dobles de las cuentas debido a La de procesan en el sistema financiero y se genera la obligacion contraida DEBE TENER EN CUENTA LA ESTRUCTURA
FINANCIERA HACIENDA obl\gailg:ler:lic:‘glga::avs':x:'hx;?z:‘Vsagltﬁcvi‘(;z\om\smo el sistema financiero cuenta con un control el cual solo permite hacer pagos s NO NO s NO EN LA DESCRIPCION DE LOS CONTROLES SE
hasta el monto del registro presupuestal. DEBE TENER EN CUENTA LA ESTRUCTURA
y control al limie a traves de la supervi del
3 . ” contrato por el funcionario encargado a traves de copia de seguridad sl NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
GESTION SECRETARIA DE DIRECCION DE Pérdida de la disponibilidad de sistema de informacion y tes de las a e atraves del DEBE TENER EN CUENTA LA ESTRUCTURA
107 SEGURIDAD DIGITAL | GUANE por inct to en el mar debido a sistema de
FINANCIERA HACIENDA CONTABILIDAD ausencia o insuficiencia de pruebas del software
del sistema de i por parte de la firma contratista SI NO NO Sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
DEBE TENER EN CUENTA LA ESTRUCTURA
Pérdida de la confidencialidad de informes y formatos de por motivo de de manera periodica SI NO NO Ell NO EN LA DESCRIPCION DE LOS CONTROLES S&
DEBE TENER EN CUENTA LA ESTRUCTURA
< presentados por la direccion tecnica de alos
GESTION SECRETARIA DE DIRECCION DE .
108 FINANCIERA HACIENDA CONTABILIDAD SEGURIDAD DIGITAL entes de control por uso inadecuado de la informacion del day del 1 di
debido a ausencia de seguridad en el manejo de usuarios y a plat fy de laC e( ad G Ic(;:\rgla,i\y el contro % edaclceso sl NO NO S| NO EN LA DESCRIPCION DE LOS CONTROLES SE
fias de acceso a las ala plataforma de fa Contacluria General de fa Nacion por parte de fa DEBE TENER EN CUENTA LA ESTRUCTURA
funcionaria responsable de la direccion tecnica de contabilidad .
. EN LA DESCRIPCION DE LOS CONTROLES SE
Control y seguimiento a la ejecucion presupuestal Sl NO NO SI NO
Posibilidad de perdida Economico y Reputacional por DEBE TENER EN CUENTA LA ESTRUCTURA
. Incumplimiento del indicador de Ley 617 debido a 1. -
GESTION SECRETARIA DE DIRECCION DE . . EN LA DESCRIPCION DE LOS CONTROLES SE
109 GESTION Desconocimento de la normatividad. Calculo mensual del indicador de la Ley 617 S NO NO SI NO
FINANCIERA HACIENDA PRESUPUESTO 2. falta de control en la ejecucion presupuestal del ingreso y DEBE TENER EN CUENTA LA ESTRUCTURA
del gasto. -
EN LA DESCRIPCION DE LOS CONTROLES SE
Adelantar los CONFIS programados S| NO NO S NO DEBE TENER EN CUENTA LA ESTRUCTURA
Pérdida de la integridad de SISTEMA INTEGRADO DE periodica de C si NO NO si NO EN LA DESCRIPCION DE LOS CONTROLES SE
110 GESTION SECRETARIA DE DIRECCION DE SEGURIDAD DIGITAL | INFORMACION GUANE por Uso o autorizado del equipo DEBE TENER EN CUENTA LA ESTRUCTURA
FINANCIERA HACIENDA PRESUPUESTO debido a FALTA DE SEGUIMIENTO AL USO DE -
USUARIOS Y CONTRASENAS Contros y monitoreo por la Direccion de Sistemas de Informacion SI NO NO Sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
DEBE TENER EN CUENTA LA ESTRUCTURA
Solicitar alas enti i ion acerca de
las medidas cautelares en contra del Departamento y el estado en que se i
encuentran los recursos, si estan retenidos o aplicados, luego se consolida y sl NO NO s| NO EN LA DESCRIPCION DE LOS CONTROLES SE
Pérdida de la confidencialidad de Base de datos: 1) se procede a remitir dicha ll?formacidn a la Oficina Juridica para que se DEBE TENER EN CUENTA LA ESTRUCTURA
Control de embargos a las cuentas del Departamento de | ealicen las Judiciales ¢ a de las
Santander, 2) Control de embargos para funcionarios, Registrar y aplicar las medlda;n::sarl;‘lae?éres en contra de funcionarios,
GESTION SECRETARIA DE DIRECCION DE contratistas y proveedores y, . EN LA DESCRIPCION DE LOS CONTROLES SE
111 . o
FINANCIERA HACIENDA TESORERIA SEGURIDAD DIGITAL 3) Control de libranzas por Eror, omision y falta de “"""a"s‘las Y P’°.Vee'.j,°’eds 'jle' DEP’tRTAMIENJO Df SANTANDER, a su Sl NO NO sl NO DEBE TENER EN CUENTA LA ESTRUCTURA
capacitacion para el manejo de la informacion debido a la An;/llezgr are\/lsar y reglslr; E\sscsﬁgll::easbézallt)arznaz: framltadas por los
ausencia de un mecanismo electronico que facilite el control N “ EN LA DESCRIPCION DE LOS CONTROLES SE
de las bases de datos funcionarios y penslonadltr)dsS de la GOBERNACION DE SANTANDER ante S NO NO SI NO DEBE TENER EN CUENTA LA ESTRUCTURA
Generar copias de seguridad (backup) a las bases de datos (google drive) y A
" ; P - EN LA DESCRIPCION DE LOS CONTROLES SE
se realizan envios al correo electronico del DIRECTOR (A) TECNICO (A) sl NO NO s| NO DEBE TENER EN CUENTA LA ESTRUCTURA
DE TESORERIA
Una vez radicados los documentos soporte por parte de la direccion de 4
ingresos y contabilidad, se procede a realizar los traslados correspondientes S NO NO SI NO EI’;‘EL;EDEESV\?ERF;PECV\IIOCNUESTLSSACSS,\#LTJOCLTEJSRiE
Posibilidad de perdida Economico y Reputacional por No tanto en GUANE como en las cuentas bancarias.
girar en forma oportuna los traslados correspondientes a: En los formatos parametrizados por calidad: ICLD, ESTAMPILLAS,
) Estampillas, ICLD, Traslados de ley. debido a la demora en | TRASLADOS DE LEY Y RENDIMIENTOS FINANCIEROS, se alimenta la
DIRECCION DE la entrega de los soportes correspondientes por parte de informacion con el fin de realizar control de todas las transacciones EN LA DESCRIPCION DE LOS CONTROLES SE
112 f GESTION " . iy SI NO NO SI NO
TESORERIA las diferentes Direcciones: Certificacion de Ingresos por realizadas por estos conceptos, para que se hagan en forma oportuna, DEBE TENER EN CUENTA LA ESTRUCTURA
parte de la D\re::io_n de Contabilidad y sg\ic\tud de teniendo en cuenta los aplicativos exitosos generados en los portales
GESTION SECRETARIA DE traslados de eslampl\llerl‘;rzzjzane de la Direccion de
FINANCIERA HACIENDA . N - - . EN LA DESCRIPCION DE LOS CONTROLES SE
Realizar el seguimiento al procedimiento sobre traslados internos de fondos S| NO NO s| NO DEBE TENER EN CUENTA LA ESTRUCTURA
Los funcionarios pagadores generan el informe diario BUS 4-14 del
) Posibilidad de perdida Economico y Reputacional por Sistema Financiero Guane y se copia la informacion a la macro de la il NO NO sl NO Egéé\EDTEESV\fERF:PECV\:%NUEE'II'_AOEACEOS,\"I'TRTJ%I:I%SR/S&E
113 DIRECCION DE GESTION Detrimento patrimonial debido a Error involuntario en la entidad financiera, evitando con esto la digitalizacion de forma manual.
TESORERIA digitacién del nimero de cuenta bancaria y/o en el valor al
momento de realizar el pago El Director (a) Técnico (a) de Tesoreria revisa el informe diario BUS 4-14 y s NO NO sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
lo compara con la macro de la entidad bancaria DEBE TENER EN CUENTA LA ESTRUCTURA
Pérdida de la disponibilidad de Aplicativo IUVA y CDP Mantenimiento SOFWARE por la empresa CONTRATISTA SYC S| NO NO sI NO Eg‘éBAED'IFESV\?ERI;Pé:;%NUEE'IESEACE()SNFLTJ()CEFELJSRiE
GESTION SECRETARIA DE DIRECCION DE COBRO Control de Procesos por Incumplimiento en el
114 SEGURIDAD DIGITAL P L N
FINANCIERA HACIENDA COACTIVO mantenimiento del Sistema de Informacién debido a
Insuficiencia de controles de monitoreo Se realiza la supervision del contrato a través del funcionario designado Sl NO NO Sl NO EN LA DESCRIPCION DE LOS CONTROLES SE
DEBE TENER EN CUENTA LA ESTRUCTURA
Revisar expedientes en etapa de cobro coactivo, validando las fechas de las si NO NO si NO EN LA DESCRIPCION DE LOS CONTROLES SE
Posibilidad de perdida Economico por P ion de acciones que la de los procesos DEBE TENER EN CUENTA LA ESTRUCTURA
rocesos y perdida de recursos econoémicos debido a
115 GESTION SECRETARIA DE DIRECCION DE COBRO GESTION In’::umphm\eympo en la ejecucion de acciones establecidas Generar autos de mandamiento de pago y proceso de notificacion a sl NO NO s| NO EN LA DESCRIPCION DE LOS CONTROLES SE
FINANCIERA HACIENDA COACTIVO mandamiento de pago DEBE TENER EN CUENTA LA ESTRUCTURA

dentro del proceso de cobro coactivo en la notificacion




indebida del mandamiento de pago

Realizar acciones sobre aplicacion de medidas cautelares para obtener el

EN LA DESCRIPCION DE LOS CONTROLES SE

recaudo efectivo st No No st No DEBE TENER EN CUENTA LA ESTRUCTURA
DIRECCION FONDO Posibilidad de perdida Economico por Pago No oportuno de Revision cumplimiento requisitos circular 069 de 2008 Sl NO NO SI NO EEIELQEDEES’\?ERAPEC’\:%NUEE.II.'SEACEOS,\:.TRTJ%EI.EUSRiE
GESTION SECRETARIA DE las cuotas partes a entidads
116 TERRITORIAL DE GESTION . .
FINANCIERA HACIENDA PENSIONES debido a No f“mp"m:e"w df 'egg'g‘sg"szggg‘ el cobro, ' jentas idoneas para a l y control de los s o o a o EN LA DESCRIPCION DE LOS CONTROLES SE
conforme & fa cireutar © ) cobros de cuotas partes por pagar. DEBE TENER EN CUENTA LA ESTRUCTURA
La i iali; del equipo de se encarga de
emitir la circular informativa anual en la cual se comunican instrucciones y
enlaces a paginas web para consulta de informacion contable y financiera s si NO s NO
publica; para que los encargados de los reportes se mantengan
Posibilidad de perdida Economico y Reputacional por actualizados y la informacion que se genere cumpla con las caracteristicas
entrega de informacion inconsistente que afecta las i
17 i de la i contable, Lap i L ia del equipo de debe, realizar la
en su agregacion a los estados financieros de la validacion preliminar de los reportes trimestrales para detectar inexactitudes sl sl NO s| NO
ion de ; debido a Clasil ion errada en la clasificacion de cuentas, que alteren la informacion y solicita su
de los hechos econémicos en el catalogé de cuentas ificacic
El equipo de contabilidad se encarga de realizar cruces de informacion
entre periodos con el propésito de evidenciar clasificacion errada de las
: . : o . Sl S| NO S| NO
operaciones econémicas y enviar oficio de recomendaciones para la
i ificacion v aiuste
GESTION SECRETARIA DE DIRECCION Posibilidad de perdida Reputacional por Extravio de La Auxiliar ini ivo de la 4 el formato de
118 | L NANCIERA HACIENDA ADMINISTRATIVA Y GESTION informacién almacenada en el archivo de gestién; debido a |  control de préstamos de documentos al prestar y retornar los soportes SI Sl NO Si NO
FINANCIERA SED Deficiencias en el control de préstamo de documentos verificando que se entreguen en su totalidad
La lider del equipo de fondo de servicios educativos enviara anualmente una
circular donde comunica las fechas de entrega de los acuerdos SI Sl NO SI NO
presupuestales aprobados y los informes de ejecucion presupuestal.
Posibilidad de perdida Economico y Reputacional por
incumplimiento al seguimiento y control de los recursos La lider del equipo de fondo de servicios educativos verifica que la
pertenecientes a los fondos de servicios educativos debido i i por el Directivo Docente corresponda a los s sl NO s| NO
119 aque los Educativos no p el requisitos i por la ivi vigente, a través del cuadro de
acuerdo presupuestal y la ejecucion presupuestal trimestral p ylai ion fisica inis por el Rector.
dentro de las fechas definidas por la de La profesional del equipo de fondo de servicios educativos cada afo, a
Educacién y ot . y
través de una circular recuerda a los Directivos Docentes la importancia y
necesidad de adquirir la péliza de manejo, la cual debe ser enviada la SI SI NO SI NO
Secretaria de Educacion. Esta actividad sera recordada trimestralmente a
través de correo i
El Asistencial recepciona la Solicitud de bienes, allegadas por las sl NO s| NO Se recoeminda mas claridad en los controles y en la
Posibilidad de perdida Reputacional por no suministro e de la 6n de . descrocion del rieao.
ADMINISTRACIO incumplimiento de los requerimientos de bienes y servicios El Profesional revisa de manera semestral por medio del reporte del
120 N ADMINISTRATIVA | Direceion G:,'po de Recursos GESTION enlos tiempos establecidos debido a la falta de recursos, | Sistema de informacion para el manejo de bienes ol ventario gel Almacén, sl S| NO si NO Se recoeminda mas claridad en los controles y en la
INSTTITUCIONAL isicos falta de planificacién, no respuesta y extravio de las con el fin de verfficar la a de los bienes. descrpcion del riego
solicitudes. El el de servicios, allegado por las sl NO s| NO Se recoeminda mas claridad en los controles y en la
dela 6n de A 1 del riedo
E| Director realiza trimestral a los del Se recomeinda revisar de nuevo el riesgo y se debe
. A SI NO SI NO mejorar la redaccion y la descripcion del riesgo y su
Posibilidad de perdida R por i de Plan de Desarrollo a través del Plan de accion. control,
ADMINISTRACIO : la meta establecida en el Plan de Desarrollo debido a la ) . o Se recomeinda revisar de nuevo el riesgo y se debe
121 N ADMINISTRATIVA | Direceion Grupo de Recursos GESTION inefi cacion, falta de on s El Director Administrativo revisa el Tablero de cumplimiento de metas, s s . s o oy s odatdtny s doscrmaon deissny o0
INSTTITUCIONAL sicos indicadores y las metas, falta de recursos administrativos, e expedido por la Secretaria de Planeacion. control.
incumplimiento de los cofinanciadores externos. El Director Administrativo realiza el Informe de gestion del desarrollo de la Se recomeinda revisar de nuevo el riesgo y se debe
Sl NO Sl NO mejorar la redaccién y la descripcion del riesgo y su
meta del Plan de Desarrollo. control.
Posibilidad de perdida Reputacional por incumplimiento en
120 | AOVINSTRACIO | INISTRATIVA | Direccion Grupo de Recursos GESTION o oo e e PORSD. s en 61 aohcatu o~ |E! asistencial realiza de manera diaria una revision de los procesos proxmos SI " . " o S recaminda amplss s conols sy descrpion
INSTTITUCIONAL isicos Ventanilla unica de correspondencia, y desconocimiento del avencer. elriesg y control.
nrocedimientn de dichas neficinnes
Se recomeinda plantear de nuevo este riesgo,, se
debe mejorar la redaccion por parte de los
NO NO NO NO lineamientos del SIG y de la Politica de Riesgos de la
entidad. Falta identificar los controles y la descripcion
de los controles.
- " Se recomeinda plantear de nuevo este riesgo,, se
ADMINISTRACIO Direccion Grupo de Recursos e Bheosion paa o maneio e ionem, por s on s debe mejorar fa redaccion por parte de los
123 N ADMINISTRATIVA o SEGURIDAD DIGITAL ' N S NO NO NO NO lineamientos del SIG y de la Politica de Riesgos de la
INSTTITUCIONAL Fisicos equipos de computo y aimacenamiento debido a ausencia entidad. Falta identificar los controles y la descripcion
de copias de seguridad .
de los controles.
Se recomeinda plantear de nuevo este riesgo,, se
debe mejorar la redaccion por parte de los
NO NO NO NO lineamientos del SIG y de la Politica de Riesgos de la
entidad. Falta identificar los controles y la descripcion
de los controles.
) 1. El Grupo elabora circular solicitando a los EE el cumplimiento del reporte sl NO sl NO Se recomienda identificar los formatos en la
Posibilidad de perdida Economico por No rendicién de la anual en el formato de relacién de 1 del control
ADMINISTRACIO Direccion Grupo de Recursos relacion de inventario de |os bienes muebles de los EE de 2. El Grupo realiza seguimiento a la rendicion anual del inventario de bienes Se recomienda identificar los formatos en la
124 N ADMINISTRATIVA Fisicos GESTION los No C del Dt ito debido a .muebleps de los EE (gje los no del D SI Sl NO S| NO descrpcion del control
INSTTITUCIONAL incumplimiento en el reporte por parte de los P
Establecimientos Educativos 3. El Grupo elabora carta a los EE que no cumplen con la rendicion del sl NO sl NO Se recomienda identificar los formatos en la
inventario de bienes muebles. 1 del control
Se recomeinda plantear de nuevo este riesgo,, se
debe mejorar la redaccion por parte de los
NO NO NO NO lineamientos del SIG y de la Politica de Riesgos de la
Pérdida de la de los Informes por entidad. Falta identificar los controles y la descripcion
ADMINISTRACIO Direccion Grupo de Recursos el Grupo para el manejo de bienes por fallas en los equipos de los coniroles
125 N ADMINISTRATIVA o SEGURIDAD DIGITAL N S
Fisicos de computo y almacenamiento debido a ausencia de copias Se recomeinda plantear de nuevo este riesgo,, se
INSTTITUCIONAL .
de seguridad debe mejorar la redaccion por parte de los
NO NO NO NO lineamientos del SIG y de la Politica de Riesgos de la

entidad. Falta identificar los controles y la descripcion
de los controles.




Se recomienta la revision de este riesgo con los

. 1. Falta de seguimiento al inventario de bienes. NO NO NO NO duefion de los procesos para uan mejor identificacion,
Perdida del control de los bienes inmuebles y muebles a y .
ADMINISTRACIO Direccion Grupo de Recursos cargo de los funcionarios de la Planta Central, por la falta descrincion v control del riesdo.
126 N ADMINISTRATIVA up CORRUPCION go del ° - por la fata s| Se recomienta la revision de este riesgo con los
INSTTITUCIONAL Fisicos de seguimiento al }nvenlaf\o de bienes y ‘a. desacbtluahzaclon 2. Desactualizacion del Inventario de Bienes Muebles e inmuebles. NO NO NO NO duefion de los procesos para uan mejor identificacion,
del Inventario de bienes muebles e inmuebles. descripcion v control del riesao.
Se recomienta la revision de este riesgo con los
. Di ylo imie del Manual de super NO NO NO NO duefion de los procesos para uan mejor identificacion,
Registro erréneo de las entradas y salidas de los bienes de descrincion v control del riesao.
ADMINISTRACIO Direccion Grupo de Recursos ) Almacén, por documentos soporte no legibles, digitacion Se recomienta la revision de este riesgo con los
127 N ADMINISTRATIVA Fisicos CORRUPCION erronea involuntaria de los movimientos del Almacén y falta 2. Falta de itacio iay para supervisar. SI NO NO NO NO duefion de los procesos para uan mejor identificacion,
INSTTITUCIONAL de capacitacion en el manejo del Sistema de ir 6 descrincion v control del riesao.
para el manejo de bienes. Se recomienta la revision de este riesgo con los
3. Exceso en la cantidad de proyectos y contratos a supervisar NO NO NO NO duefion de los procesos para uan mejor identificacion,
descrincion v control del riesao.
Se recomienda la revision de este riesgo para
Perdida de control en el seguimiento a la ejecucion de los 1.D ylo imi del Manual de supervision. NO NO NO NO verificar si pertenece a es;ee?aro:ne“s;agon la nueva
ADMINISTRACIO : contratos "{/0 convenios, por desactualw;ﬁcwﬁn vio Se recomienda la revision de este riésgo para
128 N ADMINISTRATIVA | Direccion GF"%';SO"S‘* Recursos CORRUPCION desconocimiento del "."a;‘“a' de_s“p.e“;:'r‘;”s‘jztil'f; ry| 2Fatade itacio iay para supervisar. NO NO NO NO NO verificar si pertenece a este proceso con la nueva
INSTTITUCIONAL exceso en la cantidad de proyectos y contratos a - vde la enudacj.
supervisar. . . Sev recomienda la revision de este riesgo para
3. Exceso en la cantidad de proyectos y contratos a supervisar. NO NO NO NO verificar si pertenece a este proceso con la nueva
de la entidad.
Pérdida del control de los bienes muebles a cargo de los 1. Falta de seguimiento al inventario de bienes. NO NO NO NO se (ecoemmd? 1a resion en Ia‘ reaccin en a
ADMINISTRACIO Direccion Grupo de Recursos A funcionarios de la Planta Central de la fa de e recueminﬂ:s\gl'uecslg;\veﬁ?gl:glxgsinn:rS\T:descripciun
129 N ADMINISTRATIVA Fisicos CORRUPCION Educacién por la falta de seguimiento al inventario de 2. Desactualizacion del Inventario de Bienes Muebles. SI NO NO NO NO v control del rieso.
INSTTITUCIONAL bienes y la desactualizacion del Inventario de bienes - 5 - —
muebles. NO NO NO NO e recoeminda la resion en la reaccin en la descripcion
v control del riesao.
Registro erréneo de las entradas y salidas de los bienes de e recoeminda la resion en la reaccin en la descripcion
ADMINISTRACIO Direccion Grupo de Recursos ) Almacén, por documentos soporte no legibles, digitacion - Falta de seguimiento al inventario de bienes. No No No No v control del riesao.
130 N ADMINISTRATIVA Fisicos CORRUPCION erronea involuntaria de los movimientos del Almacén, y falta 2. Desactualizacién del Inventario de Bienes muebles. SI NO NO NO NO e recoeminda la resion en la reaccin en la descripcion
INSTTITUCIONAL de capacitacion en el manejo del Sistema de ir 6 : : v control del riesao.
para el manejo de bienes. NO NO NO NO
ADMINISTRACIO Perdida del control de los bienes muebles a cargo de los 1. Falta de seguimiento al inventario de bienes. NO NO NO NO e recoeminda la Tifr:ri?;l?::g: en la descripcion
131 N ADMINISTRATIVA | Direccion Grupo de Recursos CORRUPCION funcionarios de la Secretaria de Salud, por la falta de sl © recoeminda fa resion en la reaccin en fa descripcion
Fisicos seguimiento al inventario de bienes y la desactualizacion del . NO NO NO NO
INSTTITUCIONAL Inventario de bienes muebles . 2.D del Inventario de Bienes muebles. v control del riesao.
NO NO NO NO
"Posibilidad de perdida Economico y Reputacional por *Control de préstamo de documentos sl NO NO NO Se recomienda describir e identificar el control del
ADMINISTRACIO DIRECCION GESTION Perdida en el préstamo de documentacién del archivo INCLUIR EL FORMATO EN LA INTRANET riesqo.
132 N ADMINISTRATIVA DOCUEMNTAL GESTION central “Restriccion al area de archivo SI NO NO NO NO Se recomienda describir e identificar el control del
INSTTITUCIONAL *Sanciones disciplinarias, penales y fiscales riesao.
*Perdida de la memoria institucional
ADMINISTRACIO Pérdujja de la " i iali a de Actos Stre i por VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
133 N ADMINISTRATIVA DIRECCION GESTION SEGURIDAD DIGITAL Publicacién errénea o tardia de los actos administrativos Actas de supervision al contrato s NO NO NO NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
DOCUEMNTAL *Perdida de la memoria institucional CONTROL
INSTTITUCIONAL *Reprocesos y perdidas econémicas
Posibilidad de perdida Economico y Reputacional por . i VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
Deterioro de los documentos Tablas de Retencion Documental NO NO NO NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
*Sanciones disciplinarias, penales y fiscales CONTROL
ADMINISTRACIO “Perdida de la memoria insfitucional VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
134 N ADMINISTRATIVA DIRECCION GESTION GESTION *Reprocesos y perdidas econdmicas de de sl NO NO NO NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
INSTTITUCIONAL DOCUEMNTAL *Mala imagen \nsl\ll.Jc\Dna\ CONTROL
*Enfermedades ocupacionales debido a *De forma natural
o de forma accidental
*Ausencia de equipos de control del ambiente y de
ion de incendios
Posibilidad de perdida Economico y Reputacional por No 6 VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
6n de ; pr,maﬁas ; ; ) *Tablas de Retenci6n Documental NO NO NO NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
de las Tablas de Retencion Documental CONTROL
ADMINISTRACIO *Acumulacion de archivos en las oficinas gestoras ‘ VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
135 N ADMINISTRATIVA DIRECCION GESTION GESTION *Pérdida del patrimonio documental (o de ia de s NO NO NO NO LAMETODOLOGIA A LA HORA DE IDENTIFICAR EL
DOCUEMNTAL y debido a CONTROL
INSTTITUCIONAL ; -
*Desinformacion de las tablas de retencion documental
*Miedo a archivar documentos valiosos
*Apatia en temas archivisticos
*Falta de capacitacion
Posibilidad de perdida Reputacional por uso inadecuado de “Procedimientos documentados VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
lainformacién en custodia NO NO NO NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
ADMINISTRACIO WL al robo de ir CONTROL
136 N ADMINISTRATIVA D‘R[E)gg'ggM?ﬁiI'ON GESTION *Sabotaje institucional sl VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
INSTTITUCIONAL *Dafio de la imagen institucional debido a *Beneficios *Instrumentos archivisticos. NO NO NO NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
particular sobre el institucional CONTROL
*Falta de actualizacion de la ley de archivo
Posibilidad de perdida Reputacional por Inct to de alos Indi del Plan de Desarrollo a través
la meta propuesta en el Plan de Desarrollo. del plan de acci6n. NO NO NO NO 0
* Investigaciones disciplinarias y fiscales.
* Pérdida de recursos. * Tablero control para el cumplimiento de metas. NO NO NO NO 0
* No inversion de recursos de manera eficaz y eficiente.
ADMINISTRACIO * Pérdida de la calificacion en el ranking del plan de
137 N ADMINISTRATIVA | DIRECCION GESTION GESTION desarrollo si
INSTTITUCIONAL * Pérdida de imagen institucional.
Hallazgos de audiorias. parificacion debido a *informe de gestion de la Secretaria. NO NO NO NO o
* Falta de seguimiento en los indicadores y las metas
* Falta de recursos administrativos
* Incumplimiento de los cofinanciadores externos
Posibilidad de perdida Economico y Reputacional por * Procedimiento documentado.
e NO NO NO NO 0
ADMINISTRACIO Incumplimiento en la atencion y/o respuestas a las PQRSD
128 ~ ARMINIGTRATIVA DIRECCION GESTION AERTIAN - * Software de ventanilla Unica de correspondencia. e NO NO NO NO 0




INSTTITUCIONAL

DOCUEMNTAL

* incumplimiento normativo.

* Insatisfaccion del ciudadano. * Indicadores de Gestion. NO NO NO NO 0
disciplinarias y fiscales.
Posibilidad de perdida Economico y Reputacional por *Manual de Supervision e interventoria.
y i . " NO NO NO NO 0
Indebida supervision voluntaria o involuntaria a la ejecucion
ADMINISTRACIO de contratos * Informe del contratista
139 N ADMINISTRATIVA | DIRECCION GESTION GESTION Incumplimiento en la atencion y/o respuestas a las PQRSD sl No No No No °
DOCUEMNTAL
INSTTITUCIONAL - * Infi d isio
* incumplimiento normativo. informe de supervision NO NO NO NO 0
* ion del
ADMINISTRACIO 1. En la supervision dgl cqmra{o se realiza un segyimiemo mensual a la NO NO NO NO 0
DIRECCION GESTION " " " - de actos
140 N ADMINISTRATIVA DOCUEMNTAL CORRUPCION Publicacion errénea o tardia de los actos administrativos Sl
INSTTITUCIONAL
Aplicar la estructura en la identificacion de los riesgos
definida en la guia con el conector "posibilidad de"
ADMINISTRACIO . . i . contemplando los lineamientos de la politica de
141 N ADMINISTRATIVA D‘Rggg'ggM?\‘ETSAI'ON CORRUPCION uso inadecuado de la informaci6n en custodia Manual de comunicacin e informacian publica sl NO NO NO NO administracion del riesgo ,a su vez aplicarla en la
INSTTITUCIONAL creacion de los controles iniciando con responsable,
complemento y accién
Aplicar la estructura en la identificacion de los riesgos
definida en la guia con el conector “posibilidad de"
1. Informe del Manual de Sup: e NO NO NO NO contemplando los lineamientos de la politica de
administracion del riesgo ,a su vez aplicarla en la
creacion de los controles iniciando con responsable,
complemento y accion
Aplicar la estructura en la identificacion de los riesgos
ADMINISTRACIO definida en la guia con el conector "posibilidad de"
142 N ADMINISTRATIVA DIRECCION GESTION CORRUPCION Indebida supervision voluntaria o involuntaria a la ejecucion "2. Informe de supervision * Informe del contratista sl NO NO NO NO contemplando los lineamientos de la poliica de
INSTTITUCIONAL DOCUEMNTAL de contratos " administracion del riesgo ,a su vez aplicarla en la
creacion de los controles iniciando con responsable,
complemento y acciéon
Aplicar la estructura en la identificacion de los riesgos
definida en la guia con el conector “posibilidad de"
3. Acta de liquidacion NO NO NO NO contemplando los lineamientos de la politica de
administracion del riesgo ,a su vez aplicarla en la
creacion de los controles iniciando con responsable,
complemento y accion
Posibilidad de perdida ico y por El i i i del 4rea de Talento Humano realiza informe de Se recoeminda identificar los formatos para estos
ADMINISTRACIO DIRECCION TALENTO Vencimiento de los términos para dar respuesta a las seguimiento quincenal del estado de los procesos activos de la Ell NO Sl NO trol P
143 N ADMINISTRATIVA HUMANO GESTION PQRSD interpuestas por los ciudadanos y demas partes i sl controles.
INSTTITUCIONAL interesadas debido a Deficiencia en el monitoreo del
sistema de correspondencia FOREST por parte de los
Posibilidad de perdida Reputacional por Pérdida de la El f“"”"?::g:::s'g”ado del Zg“xl)’:gs(:smh:)s‘(;)erI?\lssliz:rsalﬁsodrslz‘;ne de un S| NO S| NO
ADMINISTRACIO il la infc 6 tuali
144 N ADMINISTRATIVA DIRECCION TALENTO GESTION g:; I?‘;':j' 's:i‘d;:[g ';ren:z:?g;;"‘;z ‘;:dlzsdﬁz“gﬁ:s El funcionario designado del equipo de historias laborales dispone de un s VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
HUMANO N Akl s inventario del nimero de historias laborales que se encuentran Sl NO Sl NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
INSTTITUCIONAL laborales de los servidores puiblicos de la 1 L
baio custodia de la Direccién de Talento Humano. CONTROL
departamental
ADMINISTRACIO de perdida y por Elp a cargo del area de némina realiza auditorias aleatorias
145 N ADMINISTRATIVA DIRECCION TALENTO GESTION Liquidacion incorrecta de la némina de los funcionarios de la| mensuales a la liquidacion del sistema de factores salariales y prestaciones sl Bl NO Bl NO
HUMANO Entidad debido a Desconocimiento de la normatividad sociales
INSTTITUCIONAL
vigente aplicable, informacion desactualizada o errores de
ADMINISTRACIO Pérdida de la integridad de Software GUANE - Némina por Se recoeminda identficar la descripcio del control del
146 N ADMINISTRATIVA | DIRECCION TALENTO | SgGURIDAD DIGITAL  |atteracion de informacion por personal no autorizado debido si sl No No No riesao.
INSTTITUCIONAL aC fias débiles o inseguras
Elp de hacer el diligencia formato de VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
requisitos de 6n con la D previo al acto SI NO SI NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
4 de posesion el cual es anexado a la historia laboral CONTROL
ADMINISTRACIO Posibilidad de recibir o solicitar cualquier dadiva o beneficio
DIRECCION TALENTO A d El de hacer el diligencia formato de
147 N ADMINISTRATIVA HUMANO CORRUPCION anombre propio o de terceros para realizar nombramientos g d \ 6 del act d Sl VERIFCAR LA ESTRUCTURA QUE CUMPLA CON
INSTTITUCIONAL sin el cumplimiento de requisitos legales e previoa la el acto e si NO si NO LA METODOLOGIA A LA HORA DE IDENTIFICAR EL
nombramiento el cual firmado por el funcionario que lo diligencia y el
CONTROL
Director de Talento Humano
ADMINISTRACIO Posibilidad de incurrir en una ofEl del area de Talento Humano realiza seguimiento a
DIRECCION TALENTO impedimento por parte de un funcionario para el la icacion de la ién de conflictos intereses de los sujetos NO NO Sl NO
148 N ADMINISTRATIVA CORRUPCION L A y " Sl
HUMANO de procesos contractuales, administratvos o demas que se obliaados de conla Lev.
INSTTITUCIONAL . y
vean afectados por estas circt
La empresa de servicios generales cuantifica mensualmente la generacion
de material aprcvgcfhable Tedlanle el fDrmalT de control de »v'eslduosl ES—I Bl NO Bl NO Durante la Ultima Vigencia se realizo cambio de
SISTEMAS Incumplimiento normativo debido a la venta de material | S'G-RG-43y esta informacion es entregada al grupo de gestion ambiental. Gestor para la recoleccion de los residuos
SECRETARIA DE SISTEMA DE GESTION — )
149 |INTEGRADOS DE CORRUPCION reciclable generado en la entidad por funcionarios, La empresa encargada de gestionar la disposicion final del material Si aprovechables, durante la Transicion en cambio de
- PLANEACION AMBIENTAL . SI NO SI NO )
GESTION contratistas y/o personal en general. realiza la semanal del mismo. Gestor se ha presentado momentos de acumulacién.
La empresa encargada de gestionar la disposicion final del material Sin embargo se han entregado a la EMAB
aprovechable envia a la Entidad los certificados de aprovechamiento de los Ell NO S| NO
residuos en el mes.
Control Real en la medicién del consumo de energia y agua a través del
SISTEMAS . tablero de indicadores en el cual se evidencie el cumplimiento de cada Sl NO Sl NO Se recomienda realizar una modificacion a los
150 |INTEGRADOS DE SECRETARIA DE SISTEMA DE GESTION GESTION Incumplimiento de la meta de los indicadores asociados al indicador. sl indicadores de tal manera que sean medidos de
GESTION PLANEACION AMBIENTAL consumo de energia y agua de la entidad Creacion de formato de Hoja de vida del indicador para llevar un control de manera PER CAPITA y asi tener metas reales en
consumo de agua y energia en cada una de las sedes adscritas a la Ell NO S| NO cada Vigencia
ion de
L " i - L Los certificados de disposicion final son enviados
SISTEMAS SECRETARIA DE SISTEMA DE GESTION . Imposicién de medidas sancionatorias por parte de la El Grupo de Gestion Ambiental solicita los de final directamente al correo electrénico del SGA, donde
151 [INTEGRADOS DE “ GESTION dad bi ) ylo manifiestos de los residuos peligrosos por cada entrega realizada a la S SI NO SI NO d d fficad: fech: idad d
GESTION PLANEACION AMBIENTAL autoridad ambiental empresa gestora son descargados y verificados en fecha, cantidad de

residuos v tino de residuo dispuesto.




SISTEMAS

El grupo de Gestion Ambiental lleva un registro de los requisitos legales
ambientales aplicables a la entidad mediante el formato ES-SIG-RG-144

SECRETARIA DE SISTEMA DE GESTION A Hallazgos en auditorias internas y externas e " h . LR, i N " " Se realizan actualizaciones cada 6 meses a la
152 |INTEGRADOS DE PLANEACION AMBIENTAL GESTION incumplimiento romativo ‘Matriz de identificacion y evaluacion de requisitos Iegales que se gclqallza Sl SI NO Sl NO Normatividad Legal Vigente en el SGA
GESTION de manera semestral teniendo en cuenta las derogaciones y modificaciones
de la ivi i yla ion de i
El grupo de gestion ambiental publica trimestralmente en la intranet los
Ry de los . del SGA. SI NO Sl NO
SISTEMAS Hallazgos en auditorias internas y externas y pérdida de = 5 . I N
153 INTEGRADOS DE|  SECRETARIADE S'STE;Q"’\AAB")EEN(T;ELST‘ON GESTION credibiidad y confianza en el SGA por las partes El grupo de gestion ambiental evalta el cumplimiento de los i sl Se recomienda Iniar con a revision de la vz de
GESTION interesadas teniendo en cuenta la frecuencia de medicion, y de acuerdo a los resultados, si NO si NO o o glalyaq "
se formulan los planes de accion para aquellos que no cumplen con la meta.
SISTEMAS A " - El sistema de gestion ambiental genera respuesta oportuna y eficaz de las
154 [INTEGRADOS DE|  SECRETARLDE | SISTEMA DE GESTION GESTION formativo, nve disciplinarias y | pRSD que afectarian directamente este indicador e impacto a las partes si si NO si NO
iy PLANEACION AMBIENTAL sanciones econémicas a la entidad. .
GESTION interesadas.
La empresa de servicios generales registra los residuos aprovechables y no
enlasi i de la ion de
Santander mediante el formato ES-SIG-RG-43 "Control de residuos” y sl NO sl NO
posteriormente se entrega al grupo de gestion ambiental
P " El grupo de gestion i registra lai
SISTEMAS A Disminucion del porcentaje de aprovechamiento de los ot o : : .
155 |INTEGRADOS DE|  SECRETARIA DE SISTEMA DE GESTION GESTION residuos generados y aumento de los residuos a disponer suministrada por la empresa de servicios generales en el tablero de sl SI NO SI NO Se realizan Capacitaciones trimestrales a todos los
- PLANEACION AMBIENTAL . del SGA. funcionarios puiblicos de la Gobernacion de Santander.
GESTION en el relleno sanitario — - —
El Grupo de Gestion Ambiental documenta los certificados de
aprovechamiento de los residuos correspondientes por cada entrega S NO SI NO
realizada a la embresa aestora.
El Grupo de Gestion Ambiental realiza como minimo 3 veces al afio
ivi de ibilizacion y itaci sobre la i6n de Sl NO Sl NO
residuos en la fuente a i i v demés personal.
Pérdida de la di de Sistema de Al Direccién de atencion al ciudadano ejecuta el Manual de Uso FOREST de izacién de base de
- - e e de Procesos y Documentos (FOREST) por Saturacion del | establecido por el Operador de la ventanilla para el correcto manejo de la datos y realizacién de copias de seguridad para liberar
156 A;Egig“’\ﬁ OF‘i'i“é‘gS :SE,’;‘S'ON D"e“'g?u:; rfa‘:gm” a SEGURIDAD DIGITAL | sistema de informacion debido a Deficiente de si NO NO NO NO espacio en la DATA
almacenamiento en el DATA CENTER asignada al sistema [ Operador de la Ventanilla Unica realiza llamada a soporte al DATA CENTER Socializar el cronograma al equipo encargado del
de Gestion D para habilitar la disponibilidad de la i i soporte
Direccion de Atencion al Ciudadano aplica la "Guia metodolégica para la
Posibilidad de perdida Reputacional por Mala imagen Medicién v 6n al Ciudadano". Ajustar los indicadores del proceso de tal forma que
- - . . en la p pcion de las Direccion de Atencion al Ciudadano realiza el analisis y seguimiento de la permitan realizar un seguimiento oportuno al
157 | ATENCION AL | OFICINA DE ATENCION| - Direccion de Atencién al GESTION necesidades de los usuarios debido a falta de aplicacion de | satisfaccion al Ciudadano para identificar y socializar la satisfaccion del NO NO NO NO NO cumplimiento del tiempo en las respuestas de acuerdo
CIUDADANO AL CIUDADANO Ciudadano < - o
las encuestas de satisfaccion al ciudadano, por falta de usuario al tipo de cada PQRS y adherirlo a cada lider del
talento humano Direccion de atencion al aplica el "C de proceso
al Cliente" para la identificacion v el analisis de datos.
Direccion de Atencion al Ciudadano realiza informes de PQRSD y otros
vencidos.
Direccion de Atencion al Ciudadano realiza informes de PQRSD y otros, Ajustar los indicadores del proceso de tal forma que
. « . . Posibilidad de perdida por i del permitan realizar un seguimiento oportuno al
158 A;Egig“’\ﬁ OFS:‘QSS :SE,'\;‘S'ON D"e“'g?u:; rfa‘re‘gm” al GESTION ciudadano y mala imagen institucional debido a Insuficiencia| _Direccion de Atencion al Ciudadano formaliza “Cronograma Seguimiento NO NO NO NO NO cumplimiento del tiempo en las respuestas de acuerdo
de seguimiento a las PQRSD, por falta de talento humano Procesos Vencidos". al tipo de cada PQRS y adherirlo a cada lider del
Direccion de Atencion al Ciudadano evidencia “Acta de Visita de proceso, realizando seguimientos trimesrales
Seguimiento Direccién Atencion Ciudadano” en las Depencias responsables.
- - 1. Nexura dispone de plataforma de asignacion de citas para la gestion de
ATENCION AL | OFICINA DE ATENCION PERDIDA REPUTACIONAL POR MALA IMAGEN DEBIDO citas Sl Sl
CIUDADANO AL CIUDADANO Direccion de Atencion al A AINVESTIGACIONES DISCIPLINARIAS ¥ PENALES A
159 Ciudadano CORRUPCION CAUSA DE FAVORECER A UN TERCERO EN LA 2. la inacion de Oficina de autoriza a asi ion de citas NO sl NO NO estructura de descripcion del riesgo no aplicada
PRESTACION DE SERVICIO por Urgencias personales por medio de correo electrénico y/o presencial SI
R PERDIDA REPUTACIONAL POR MALA IMAGEN DEBIDO | 1- El Administrador de la plaforma FOREST generan Planillas de Entrega sl sl NO
OFICINA DE ATENCION A INVESTIGACIONES DISCIPLINARIAS Y PENALES A de R i6n de recibidos.
ATENCION AL AL CIUDADANO Direccion de Atencion al 5 S TIGACIONES DIsC S S 2. El Administrador de la plaforma FOREST generan Planillas de Entrega i i
160 d CORRUPCION CAUSA DE FAVORECER A UN TERCERO EN LA s plaf g g NO sl NO sl NO estructura de descripcion del riesgo no aplicada
CIUDADANO Ciudadano PRESTACION DE SERVICIO de de los recibidos.
3. Administrador de la plaforma FOREST realiza Capacitaciones sobre Software de
P . Sl Sl NO
Gestion D v revision de Eies Tématicos
Se recomienda redactar los controles de acuerdo a la
Posibilidad de perdida Economico y Reputacional por Falta Auditoria a las EAPB NO NO Bl NO politica de Gestion del Riesgo de la Gobernacion de
SALUD Y e de oportunidad y accesibilidad a los servicios de salud Santander.
161 | SEGURDAD | SECRETARIADE | Dlreccign Desarolode GESTION debido a La no recepcion actualizada y oportunba de la si Se recomienda redactar los controles de acuerdo a la
SOCIAL viglaciay informacion por parte de las EAPB relacioanda con la red Solicitar la informaci6n de forma presencial y fisica NO NO si NO politica de Gestion del Riesgo de la Gobernacion de
de servicios Santander.
Se recomienda redactar los controles de acuerdo a la
SALUD Y Posibilidad de perdida Economico y Reputacional por Revision de Punto de Control NO NO SI NO politica de Gestién dzl R\esgdo de la Gobernacién de
162 | SEGURIDAD SECRETARIA DE Direccion Desarrollo de GESTION Errores en el proceso de facturacion debido a Ausencia de s S T S o e o
SALUD Servicios, Vigilacia y Control un sistema de informacion que proteja el proceso de ) € recomienda redactar fos controles de acuerdo a la
SOCIAL d . Seguimiento de Protocolos de Depuracion NO NO S| NO politica de Gestion del Riesgo de la Gobernacién de
lepuracion de cuentas
Santander.
Se recomienda redactar los controles de acuerdo a la
Control de radicado forest NO NO SI NO politica de Gestién del Riesgo de la Gobernacién de
Santander.
Posibilidad de perdida Economico y Reputacional por -
SALUD Y . Se recomienda redactar los controles de acuerdo a la
SECRETARIA DE Sanciones de ente de control debido a El ente de control Mesas tecnicas para de de de planes de o " i
163 SESG(;JSE_AD SALUD SECRETARIA DE SALUD GESTION no puede verificar el compromiso de mejora de la entidad mejora Sl NO NO S| NO politica de Gestion del Riesgo de la Gobernacién de
respecto al hallazgo evidenciado. Santander.
Se recomienda redactar los controles de acuerdo a la
Informes de avance a oficina de control interno NO NO SI NO politica de Gestién del Riesgo de la Gobernacién de
Santander.
Posibilidad de perdida Economico y Reputacional por Se recomienda redactar los controles de acuerdo a la
del avance p! para la vigencia con Analizar la programacion de cada meta de producto para cada vigencia NO NO S| NO politica de Gestién del Riesgo de la Gobernacién de
relacion a los indicadores de cada meta de producto del Santander.
SALUD Y SECRETARIA DE . Plan de Desarrollo; Hallazgos por parte de los Entes de Se recomienda redactar los controles de acuerdo a la
164 SEGURIDAD SALUD SECRETARIA DE SALUD GESTION Control, disminucién de la inversién publica asignada en los Seguimiento permanente del avance de las metas de producto SI NO NO S| NO politica de Gestion del Riesgo de la Gobernacion de
SOCIAL diferentes proyectos para el cumplimineto de las metas y la Santander.
no continuidad de procesos de obligatorio cumplimineto en Se recomienda redactar los controles de acuerdo a la
el sector Salud. debido a Semaforizacién del estado de avance de cada meta NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de

Falta_de seguimiento continuo por partes de los referentes

Santander.




Se recomienda redactar los controles de acuerdo a la

Contar con copias de seguridad de informacion NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
Pérdida de la disponibilidad de Bases de datos, ir Santander.
SALUD Y SECRETARIA DE ) de proyectos, Estadisticas de la Direccion. por No contar Se recomienda redactar los controles de acuerdo a la
165 SEGURIDAD SALUD SECRETARIA DE SALUD SEGURIDAD DIGITAL | con informacion historica de los procesos de la direccion de Contar con equipos y redes electricas estables Sl NO NO sl NO politica de Gestion del Riesgo de la Gobernacion de
SOCIAL planeacion. debido a Dafios en equipos y no cuente con el Santander.
respaldo de la informacion. Se recomienda redactar los controles de acuerdo a la
Contar con seguridad perimetral de informacion NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
Santander.
" Se recomienda redactar los controles de acuerdo a la
El director de Salud Integral Asigna los recursos y se gestiona por parte del NO NO s NO politica de Gestién del Riesgo de la Gobernacion de
coordinador los procesos de contratacién para el funcionamiento del laboratorio Santander.
do d Jogia Ei | Pl 6gico di Y El lider d Se recomienda redactar los controles de acuerdo a la
SALUD Y Posibilidad de perdida Economico y Reputacional por Morbi [ ! s vl '“T"" 09 Jef“: ande ’"9"""!’9‘?? el Talonio numang NO NO sI NO politica de Gestion del Riesgo de la Gobernacion de
166 SEGURIDAD SECRETARIA DE SECRETARIA DE SALUD GESTION mortalidad en la poblacién santandereana debido a calidad realiza el seguimiento al plan de capacitacion del Talento humano sl Santander.
SOCIAL SALUD Resultados no confiables y no oportunos generados en el y ales del laborat troles de calidad i Ext Se recomienda redactar los controles de acuerdo a la
Laboratorio Departamental de Salud Pablica Los profesionales def laboratorio procesan controles de calidad intermos y Externos NO NO S| NO politica de Gestion del Riesgo de la Gobernacion de
con laboratorios de referencia Santander.
. Se recomienda redactar los controles de acuerdo a la
Los profesionales de las dreas realizan medicion y seguimiento ala oportunidad de NO NO si NO olitica de Gestion del Riesgo de la Gobernacién de
entrega de resultados P Saman%er
Se recomienda redactar los controles de acuerdo a la
Posibilidad de perdida Economico y Reputacional por Planeacion oportuna de la asistencia técnica NO NO SI NO politica de Gestiéon d;l R\esgdu de la Gobernacién de
SALUD Y atraso en las actividades misionales y los I Se recomienda redacl;nl:.)asncs:vlroles de acuerdo a la
SECRETARIA DE . estabecidos que afectan el desarrollo en la implementacion N " o ”
167 SEGURIDAD SALUD Direccion de Salud Integral GESTION de los programas hacia Ia comunidad. debido a Falta de Contratacion oportuna del recurso humano de apoyo SI NO NO Kl NO politica de Gestion del Riesgo de la Gobernacion de
SOCIAL i5 Santander.
de las para el delas Se recomienda redactar los controles de acuerdo a la
de la Direccion o s i
asistencias técnicas desde la Di ! Seguimiento y evaluacion a la asistencia técnica NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
Santander.
Pérdida de la disponibilidad de Base de datos por Extravio Se recomienda redactar los controles de acuerdo a la
SALUD Y - Que el software utilizado sean de propiedad de la Gobernacion de Santander para " < o
168 SEGURIDAD SECRETARIA DE Direccion de Salud Integral SEGURIDAD DIGITAL de informacion. salvaguardar la informacién, sl NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
SOCIAL SALUD Atraso en la entrega de informes. Santander.
Uso inadecuado de la informacién. debido a Falta de
Se recomienda redactar los controles de acuerdo a la
de las fisicas de NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
L . Santander.
0
SALUD Y SECRETARIA DE M;::r._naaa de perZ\:a N y enla P rde Se recomienda redactar los controles de acuerdo a la
169 SE;;J;RAD SALUD Direccién Administrativa GESTION Salud debido a Desconocimiento del proceso en cuanto al Procedimientos de entrada y salida de elementos en general SI NO NO SI NO politica de Gestion dgl R\‘esgdo de la Gobernacion de
manejo de inventarios de los mismos - antander
Se recomienda redactar los controles de acuerdo a la
Clasificacion de inventarios segun rotacion NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
Santander.
El lider de programa socializa con las ESE el cronograma que indica las fechas de Se recomienda redactar los controles de acuerdo a la
entrega de la informacién financiera en el marco del Decreto 2193 de 2004, por parte NO NO S| NO politica de Gestion del Riesgo de la Gobernacion de
de las ESE Santander.
Se recomienda redactar los controles de acuerdo a la
de perdida por ir en | Los acargo realizan el imi ala 6n de la " N N
SALUD Y SECRETARIA DE Direccion de Administracion la fecha de entrega de la informacion debido a que las en las fechas definidas previamente. NO NO sl NO politica de Gesfion d?a?\‘tii?ﬁi de la Gobernacion de
170 | SEGURIDAD SALUD control financiore y GESTION Empresas Sociales del Estado no presenten la informacion sl Serecomionda redact s cor’moles T
SOCIAL trimestral y anual en los plazos establecidos por el Decreto En el caso de incumplimiento del cronograma, se notifica a través del correo, NO NO sI NO politica de Gestion del Riesgo de la Gobernacion de
2193 de 2004 compilado en el Decreto Ley 780 de 2018. llamadas, mensajes, a la entidad. Santander.
Los funcionarios a cargo realizan acompafiamiento a las ESE para el Se recomienda redactar los controles de acuerdo a la
diligenciamiento de la informacion en la plataforma del Ministerio de Salud y NO NO sl NO politica de Gestion del Riesgo de la Gobernacion de
Proteccién Social Santander.
Se recomienda redactar los controles de acuerdo a la
Condi fisicas de NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
Santander.
de perdida or -
SALUD Y SECRETARIA DE Manelo P e Al e Se recomienda redactar los controles de acuerdo a la
171 SESGC';JSE_AD SALUD Direccién Administrativa GESTION Salud debido a Desconocimiento del proceso en cuanto al Procedimientos de entrada y salida de elementos SI NO NO Sl NO politica de Gestién dg R\‘ES%D de la Gobernacién de
manejo de inventarios de los mismos antander
Se recomienda redactar los controles de acuerdo a la
Clasificacion de inventarios segin rotacion NO NO S| NO politica de Gestion del Riesgo de la Gobernacion de
Santander.
Se recomienda redactar los controles de acuerdo a la
SALUD Y Pérdida de la confidencialidad de Sistema Guane por Asignacion individual de usuario y clave NO NO Sl NO politica de Gestién dgl;:zi%t;rde la Gobernacién de
172 |  SEGURIDAD SECRETARIADE Direccion Administratva | SEGURIDAD DIGITAL | Manipulacion dela informacion del sistema en el modulo de si Se recomienda redactar los controles de acuerdo a la
SALUD inventarios y activos fijos debido a bajo cumplimiento a . . " A A
SOCIAL polticas de ciberseguridad Asignacion de equipo de computo personal NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
Santander.
SALUD Y Se recomienda redactar el riesgo y los controles de
173 SEGURIDAD SECRETARIA DE Direccion Desarrollo de CORRUPCION Recibir dadivas por Radicar Facturas ya caducadas. Revision fisica y manual por parte de la oficina NO NO NO SI NO acuerdo a la politica dfe Gestion del Riesgo de la
SALUD Servicios, Vigilacia y Control de Santader.
SOCIAL
Posible ttilizacion de 1os ) Se recomienda redactar el riesgo y los controles de
senvicios del proyecto L. Canales de comunicacion permanentes y claros para informar al contratista los NO NO sl NO acuerdo ala politica de Gestion del Riesgo de la
para beneficio propio de roles y responsabilidades de la supervision. de Santader.
SALUD Y SECRETARIA DE un servidor pablico o un Se recomienda redactar el riesgo y os controles de
174 | SEGURIDAD SALUD SECRETARIA DE SALUD CORRUPCION tercero 6 realizar cobros a 2.Cumplir manual de supervision de contratos NO NO NO sl NO acuerdo a la politica de Gestion del Riesgo de la
SOCIAL los beneficiarios por la 6n de Santader.
prestacion de un servicio
para el acceso 0
i del provecto.
Se recomienda redactar los controles de acuerdo a la
SALUD Y SECRETARIA DE Posibilidad de perdida economica por recepcion de bienes |Personal integro y con sentido de pertenencia NO NO SI NO politica de Gestion del Riesgo de la Gobernacion de
175 | SEGURIDAD SALUD Direccién Administrativa CORRUPCION y servicios no acordes al objeto del contrato debido a sl Santander.
SOCIAL intereses economicos personales




Las recomendaciones son emitidas por el medico ocupacional segun las

evaluaciones realizadas por el equipo medico especialista de la EPS y/o

ARL, Esas i son itas por la jefe de la
oficina de SST quien elevara un oficio dirigido al jefe inmediato del

n N y : NO NO Sl
funcionario, en donde se relacionan cada una de las recomendaciones
emitidas por el médico y se establece el tempo en que debera acudir a
control para revisar la evolucion médica y la permanencia o eliminacion de
las mismas.
Posibilidad de recibir beneficios para favorecer a un tercero Elpfjoroerld::g?c;dyetf‘asr;cr::lalzapilr?:celgf:?;(learsa ;Z?:ys::i‘;gzﬁ:;zg’?:s
debido a fraude interno y/o corrupcién en el que puede -
SISTEMAS SECRETARIA ) incurrir el equipo medlcoya\ o veyfonav coneglampenle ° informacion procede a la firma del mismo para el envio al jefe inmediato con sl NO sl AJUSTAR LA REDACCION DEL RIESGO Y DE LOS
176 |INTEGRADOS DE ADMINISTRATIVA GRUPO DE SST CORRUPCION reportar falsas de las copia al valorado a traves del sistema de retencion documental NO NO CONTROLES ESTABLECIDOS DE ACUERDO CON
GESTION médicas oct ; " alos fu ) Forest y el correo electronico. LA POLITICA DE ADMINISTRACION DEL RIESGO
favoreciendo intereses particulares. . - . .
Una vez el funcionario al cual se le emitieron recomendaciones médicas
ocupacionales ha cumplido el tiempo para volver a control se verificara que
estas recomendaciones hayan sido acatadas e implementadas por el jefe
|nmed|a|0 se programa cita, se realiza la valovaclon y acriterio medico se
dif dichas luego de este proceso El NO NO sl
coordinador de SST revisa el oficio con las recomendaciones emitidas por el
meédico y transcritas por la enfermera jefe y una vez validada la informacion
procede a la firma del mismo para el envio al jefe inmediato y funcionario
valorado atravez del sistema de retencion documental forest y correo
electronico.
Posibilidad de perdida Economico y Reputacional por
Sanciones por entes reguladores debido a No realizacion | | a Direccion de Talento humano solicita documentos especificos para la sl sl NO
SISTEMAS SECRETARIA e Insﬁed)'(amenest'memcﬁs fnclup;cmna‘es oo posesiin y refito de los dela de ESTABLECER CONTROLES EFICIENTES QUE
periodicos y retiro por la falta de presupuesto, no
7 ‘NTESGEZA'I'I\)C?I\IS DE ADMINISTRATIVA GRUPO DE SST GESTION disponibilidad o compromiso de los servidores publicos, sl sl EVITEN LA MATERIALIZACION DEL RIESGO
inexistencia o desactualizacion del profesiograma de la | a Direccion de Talento Humano vincula un médico ocupacional para que
institucién, no planificacién de los examenes médicos, poca preste los servicios de salud en la Gobernacién de Santander st st NO
disponibilidad de los recursos econdémicos de los servidores
Posibilidad de perdida Economico y Reputaclonal por . "
SISTEMAS SECRETARIA por entes debido a Inct La rl‘ ordin bdg | Yy $dah;d enel Trahgjo establece Ianualmente si NO s
178 [INTEGRADOS DE| , ~EREETAES | GRUPO DE SST GESTION del Plan Anual de Trabajo y los programas del SG-SST pnr €l Plan de trabajo con las actividades que se ejecutan para el SGSST si NO MANTENER LOS CONTROLES ESTABLECIDOS
GESTION la falta de presupuesto, no de | La C inacion de y Salud en el Trabajo mide trimestralmente s| NO S|
los servidores publicos, ) lizacion del los indicadores de aestién del proceso
Posibilidad de perdida ico y por inacion d lud | Trabai bl I
Ausentismo temporal o permanente de los servidores La? Jan d b e \ yﬁjan; enelTral 30 establece Ianua imente NO NO SI
pabicos en sus lugares de trabajo debido a en| el Plan de trabajo con las actividades que se ejecutan para el SGSST
SISTEMAS : los indices de e inci ia de . . AJUSTAR LA REDACCION DE LOS CONTROLES
179 |INTEGRADOS DE Ag&ﬁg@;‘@ A GRUPO DE SST GESTION laborales de los publicos porla -2 C""(;d'"ac"’" de seg“"da" y Sd'“"l“ig":g'a?a“’ Rea(;'za pe","gjl'ca'“e"‘e sl NO NO si NO DADO QUE DEBE INICIAR CON EL FUNCIONARIO
GESTION falta de seguimiento a los peligros y riesgos de las inducciones y reinducciones del SG-SST a los servidores publicos RESPONSABLE DE LA EJECUCION DEL CONTROL
instalaciones de la entidad, falta de enlos LaC on de y Salud en el Trabajo establece, mantiene y
puestos de trabajo, bajo presupuesto para la mitigacion de |  ejecuta convenios y contratos con AME para atender emergecias de los NO NO SI
los Eehgms y mesgns poco Eersnna\ que supervise la piblicos
de perdida por entes La Direccion de Talento humano establece el manual de roles para los
SISTEMAS SECRETARIA reg:ielidn(‘:]rs;d::f;; acgrllﬂc‘:l;nsp’;\em\sesn!l?deenbl‘goej:lc:g‘)‘nal'ijz las | funcionarios que integran los diferentes comités donde se identifican las NO NO Sl AJUSTAR LA REDACCION DE LOS CONTROLES
180 |INTEGRADOS DE| S S b il a GRUPO DE SST GESTION planeacion en las reuniones, no compromiso de los Que se fienen con el rol s NO DADO QUE DEBE INICIAR CON EL FUNCIONARIO
GESTION funcionarios piiblicos en el cumplimiento de las fechas, La Coo‘;dlna_clon de Segurld.ad y Sdalll,ldsgnseélla?ajo Re_aslza pellpi;ﬂrlcamenle NO NO si RESPONSABLE DE LA EJECUCION DEL CONTROL
funcionarios ptiblicos ausentes para asistir a las reuniones, inducciones y reincucclones def 56 aos servidores publicos
SISTEMAS SECRETARIA Pcslb\l\dali:iznp‘:;dlda Econom\’;::b\,:d?)e;:il::clonal por‘0 La Coordinacién de Segundac_l y Salud en el Tlraleo identifica y mantiene NO NO sl AJUSTAR LA REDACCION DE LOS CONTROLES
181 | INTEGRADOS DE ADMINISTRATIVA GRUPO DE SST GESTION enla aten‘::won /lo respuestas a las PQRSD debido a \; La Coordi 6n d Su"a rr(\ial(;IZ dSe Iretiwls“oISTeuba o id 1 st No DADO QUE DEBE INICIAR CON EL FUNCIONARIO
GESTION Yio respuesia i a Coordinacion de Seguridad y Salud en el Trabajo mide trimestralmente NO NO S| RESPONSABLE DE LA EJECUCION DEL CONTROL
inasistencia o no contratacion de personal juridico en la los del proceso
Posibilidad de perdida Economico y Repula:lonal por
n la at np?[nen/lef 1 \dEbPIdoRaSISr‘I; bid \‘w EL CONTROL ESTABLECIDO DEBE SER
SISTEMAS SECRETARIA nasistenia a no contratacion de p rQ el juridico enfa | La Oficina de Atenciéin al Ciudadano administra el apicativo FOREST EJECUTADO POR EL AREA EN LA QUE EXISTE EL
182 |INTEGRADOSDE| - Sttt | GRUPO DE SST GESTION ﬁaiisz ':3?1 D‘:‘? ma :C‘D .  pe 30 ra Ju 'i” Ef "a a Oficina de Ate Cntma . Lr:dara ’°a nd Sr Ia epapRcSaD ° que sI NO NO sl NO RIESGO ADICIONALMENTE DEBE REDACTARSE
GESTION o ':n‘a Elsf"m‘jc e “0 ‘S proceso r:mes”r”es ar’maras permite atender y responder las PQ| DE ACUERDO CON LA POLITICA DE
_enlos sistemas y aplicativos gue permites responce ADMINISTRACION DEL RIESGO
erronea o il del de la
respuesta
LA VULNERABILIDAD IDENTIFICADA NO GUARDA
COHERENCIA CON EL PELIGRO IDENTIFICADO
SISTEMAS Pérdida de la disponibilidad de Informacién guardada en los SE SUGIERE MODIFICAR SU REDACCION Y
SECRETARIA equipos de cémputo por Hardware y software obsoleto El Coordinador de SST solicita equipo de computo nuevo a la Secretaria REALIZAR UN ANALISIS MAS PROFUNDO. LOS
1 . " 4
83 |INTECR/DOSDE| ADMINISTRATIVA GRUPO DE SST SEGURIDAD DIGITAL debido a Falta de computadores con la capacidad Administrativa. No No No Sl No CONTROLES NO CUENTAS CON LA REDACCION
necesaria para el SG-SST ESTABLECIDA EN LA GUIA DE ADMINISTRACION
DEL RIESGO NI ES ACORDE AL RIESGO
IDENTIFICADO SE SUGIERE SEA MODIFICADO.
Elpi de hacer el diligencia formato de
GESTION requisitos de 6n con la D previo al acto Sl NO S| NO MANTENER LOS CONTROLES ESTABLECIDOS
DEL TALENTO | ADMINISTRATIVA HUMANO prop p ] de hacer el diligencia formato de
HUMANO sin el cumplimiento de requisitos legales g de revio a la 6n del acto de
P! Sl NO S| NO MANTENER LOS CONTROLES ESTABLECIDOS
nombramiento el cual firmado por el funcionario que lo diligencia y el
Director de Talento Humano
GESTION i Posibllidad de incurrir en una inhabilidad, incompatibilidad o El funcionario encargado del &rea de Talento Humano realiza seguimiento a
185 | ESTRATEGICA SECRETARIA DIRECCION DE TALENO CORRUPCION impedimento por parte de un funcionario para el desarrollo | ™\ hjicacién de la declaracion de conflictos intereses de los sujetos sI sl NO sl NO MANTENER LOS CONTROLES ESTABLECIDOS
DEL TALENTO ADMINISTRATIVA HUMANO de procesos contractuales, administratvos o demas que se
obligados de conformidad con la Ley.
HUMANO vean afectados por estas circunstancias




Posibilidad de perdida Economico y Reputacional por

GESTION Vencimiento de los términos para dar respuesta a las El funcionario designado del area de Talento Humano realiza informe de
ESTRATEGICA SECRETARIA DIRECCION DE TALENO PQRSD interpuestas por los ciudadanos y demés partes ar n "
186 DEL TALENTO ADMINISTRATIVA HUMANO GESTION interesadas debido a Deficiencia en el monitoreo del seguimiento quincenal de;:s;i[é(;gceialcs procesos activos de la Sl SI SI NO Sl FORTALECER LOS CONTROLES ESTABLECIDOS
HUMANO sistema de correspondencia FOREST por parte de los P :
servidores y/o contratistas del area
i Posibilidad de perdida Reputacional por Pérdida de la El funcionario designado del equipo de historias laborales dispone de un S| NO S| MANTENER LOS CONTROLES ESTABLECIDOS
GESTION i disponibilidad de la informacion actualizada debido a registro actualizado de préstamo de historias laborales
ESTRATEGICA SECRETARIA DIRECCION DE TALENO y
187 GESTION Debilidad en el control de los registros de las historias . . ) . L . Sl NO
DEL TALENTO ADMINISTRATIVA HUMANO laborales de los servidores pubiicos de la i6n El del equipo de historias laborales dispone de un
HUMANO departamental inventario actualizado del nimero de historias laborales que se encuentran S| NO S| MANTENER LOS CONTROLES ESTABLECIDOS
bajo custodia de la Direccién de Talento Humano.
Posibilidad de perdida Economico y Reputacional por
GESTION Liquidacion incorrecta de la némina de los funcionarios de la El profesional a cargo del area de nomina realiza auditorias aleatorias
188 | ESTRATEGICA SECRETARIA DIRECCION DE TALENO GESTION Entidad debido a Desconocimiento de Ia normatividad | mensuales a la liquidacion del sistema de factores salariales y prestaciones si si NO si NO MANTENER LOS CONTROLES ESTABLECIDOS
DEL TALENTO ADMINISTRATIVA HUMANO . . :
HUMANO vigente aplicable, informacion desactualizada o errores de sociales
digitacion
GESTION
- . - Pérdida de la integridad de Software GUANE - Némina por
ESTRATEGICA SECRETARIA DIRECCION DE TALENO i . - . y
189 DEL TALENTO ADMINISTRATIVA HUMANO SEGURIDAD DIGITAL alteracion de |niormac\c[| por Pevsonal no autorizado debido No cuenta con controles establecidos actualmente. Sl Sl NO Sl NO MANTENER LOS CONTROLES ESTABLECIDOS
a Contrasefias débiles o inseguras
HUMANO
GESTION R - N MODIFICAR LA REDACCION DEL RIESGO Y DE
100 | ESTRATEGICA [OFICINAPE CONTROL | oeicina DE ConTROL CORRUPCION Posibidad de omisin o alteracion de las etapas del debido| " cuion IMeStral que hace la ider del proceso de los expedientes o o o s o LOS CONTROLES ESTABLECIDOS DE ACUERDO
DEL TALENTO INTERNO DISCIPLINARIO proceso para favorecer o perjudicar al sujeto procesal. dod P! CON LA POLITICA DE ADMINISTRACION DEL
DISCIPLINARIO correctamente el procedimiento.
HUMANO RIESGO
GESTION ™ 5 " " . Revison trimestral que hace la lider del proceso de los listados de procesos MODIFICAR LA REDACCION DEL RIESGO Y DE
191 | ESTRATEGICA OF‘C"\‘@.IE_’:R%%NTROL OFICINA DE CONTROL CORRUPCION P'°bﬁ]z‘g‘ézdot'T:ﬁ‘,ﬂ?;‘:;é‘ﬁiﬂ';’;ﬁ'a mei”é“’“'lcc‘zgg 4501 asignados a cada abogado, junto con la revision que de sus expedientes No o o s o LOS CONTROLES ESTABLECIDOS DE ACUERDO
DEL TALENTO INTERNO DISCIPLINARIO P fisicos hace cada sustanciador para constatar que corresponde con el que CON LA POLITICA DE ADMINISTRACION DEL
DISCIPLINARIO disciplinario con intereses particulares a terceros. ”
HUMANO aparece en el listado que maneja la lider del proceso. RIESGO
Pos\t:mdad de qlue a Ials)f\cmadl\egqen procesos d(znde el El jefe de control disciplinario 0 Abogado
GESTION OFICINA DE CONTROL sujeto procesal sea o el\ya ! olcolny:ge,lcompgnero ° verifique que en un proceso que le ha sido asignado existe un conflicto de MODIFICAR LA REDACCION DEL RIESGO Y DE
102 | ESTRATEGICA INTERNO OFICINA DE CONTROL CONFLICTO DE °°mp‘i‘”e’§‘ pf"’:f"‘e" e'|° se (;as @ alguno eds“ds intereses, procederé a realizar la manifestacién del mismo ante su superior No O O s O LOS CONTROLES ESTABLECIDOS DE ACUERDO
DEL TALENTO DISCIPLINARIO INTERNO DISCIPLINARIO INTERESES pa"g” ss fe" éod el cuarto gra ‘° ‘@ consanguinida . jerarquico para que éste analice el caso, determine si el conflicto de CON LA POLITICA DE ADMINISTRACION DEL
HUMANO seg;n I(1) es\ "L‘ a (:]prl(;nlero C!M 0 Zu socd\olo S'OC(;OT e intereses es veridico y en caso tal proceda ha asignar el proceso a un RIESGO
‘echo o de derecho. del sustanciador o def jefe de servidor distinto, por medio de un nuevo reparto.
S El profesional cada vez que le asiganan un el proceso aplica el
GESTION o el NO SI NO
193 ESTRATEGICA OF‘CIN\:I'II?EER(I:\I%NTROL OFICINA DE CONTROL GESTION Prezi?ﬂ:g:zgelap:ég:g:d\scip\inaria):;eb\dn a No Ezfnrphr La jefe de control disciplinari elreallza imiento a los S MEJORAR LA REDACCION DE LOS CONTROLES
INTERNO DISCIPLINARIO . . : INDICANDO LA PERIODICIDAD DEL CONTROL
DE:JG/';E’(‘)TO DISCIPLINARIO con los terminos y criterios establecidos en la ley. terminos de los procesos para evitar su vencimiento a traves de un cuadro S| NO S| NO
S — OO control se deia evidencia de la revisién
’ .| Se verifica en la planilla de control de solicitudes los tiempos de respuesta e
GESTION | (L cONTROL garantia al ejercicio gg“::r’;cg" e acces0 @ A ommacion informar si se evidencia un posible No No s! No MODIFICAR LA REDACCION DEL RIESGO Y DE
ESTRATEGICA OFICINA DE CONTROL P " Y y . . . y LOS CONTROLES ESTABLECIDOS DE ACUERDO
194 INTERNO GESTION se da Afectacion a la imagen institucional debido a Verificar en la planilla de control de solicitudes los tiempos de respuesta e NO - 4
DEL TALENTO INTERNO DISCIPLINARIO o . : y - I ’ CON LA POLITICA DE ADMINISTRACION DEL
DISCIPLINARIO Incremento de solicitudes por parte de la ciudadania, y en | informar si se evidencia un posible incumplimiento Se reasignan solicitudes NO NO SI NO
HUMANO . RIESGO
ocasiones las solicitudes son remitidas con demora por en caso de presentarse sobre demanda de solicitudes
narte de EOREQT
Posibilidad de perdida Economico y Reputacional por
4 Reduccion de las metas propuestas e impacto negativo en <
GESTION ) N § MODIFICAR LA REDACCION DEL RIESGO Y DE
ESTRATEGICA OFICINA DE CONTROL OFICINA DE CONTROL la poblacién objeto de capacitacion - Pérdida de Los que fungen como son aquellos que mejor LOS CONTROLES ESTABLECIDOS DE ACUERDO
195 INTERNO GESTION frente a las por el manejo y conocimiento sobre Ley Disciplianria poseen en el equipo de NO NO NO Sl NO - -
DEL TALENTO INTERNO DISCIPLINARIO 4 - CON LA POLITICA DE ADMINISTRACION DEL
DISCIPLINARIO Grupo de Control Disciplinario debido a Debilidades trbajo. Los capacitadores debera contar con experiencia en esta funcién.
HUMANO A ” . RIESGO
planeacion Falta de personal Restriccion de recursos Dificil
acceso a internet y baja conectividad en zonas de dificil.
El jefe de la oficina de control y las auxiliares
. solicitan el a la direccion de sistemas de Bl NO Bl
GESTION 5 A 6n de la de las TIC.
- OFICINA DE CONTROL Pérdida de la de La impi por Dafio en el - - —— o
196 | ESTRATEGICA INTERNO OFICINA DE CONTROL SEGURIDAD DIGITAL | equipo debido a fallas tecnologicas o deterioro por el paso | E!iefe de la oficina de control dis ¥ las auxiiares v NO NO MANTENER LOS CONTROLES ESTABLECIDOS
DEL TALENTO INTERNO DISCIPLINARIO periodicamente solicitan la dotacion de toners a la secretaria Administrtiva a S| NO S|
DISCIPLINARIO del tiempo ’ e
HUMANO través del arupo de recursos fisicos.
El feje de la oficina de Control interno disciplianrio solicita que doten la
SI NO SI
oficina de nueva.
El jefe de la oficina de control disciplinario, abogados y las auxiliares
i i solicitan el imi a la direccién de Sl NO Sl
GESTION ) » " sistemas de i 6n de la ia de las TIC.
197 | ESTRATEGICA OF‘C"\“’;’\\"T);R%%NTROL OFICINA DE CONTROL SEGURIDAD DIGITAL Pe'd‘dla de :a d‘Sp':'gb”rl‘dad “:\e 'I"f"";‘acg’"bﬁmaﬁ"ada en|La l,e],fe de la oficina de control r ( ylas si NO MEJORAR LA REDACCION DE LOS CONTROLES
DEL TALENTO INTERNO DISCIPLINARIO el equipo. por Danos en el equipo debido a virus auxliares ad S copias de seg ‘ de sI NO si INDICANDO LA PERIODICIDAD DEL CONTROL
HUMANO DISCIPLINARIO informatico, obsolecencia o altos voltajes. la informacién que considere necesaria para realizar su trabajo que reposa
en el equipo a su carao.
El jefe de la oficina de Control interno disciplinario solicita que doten la
SI NO SI
oficina de nuevos.
GESTION P, N " " cuando las oficinas se solas, deben baio llave NO NO Sl MEJORAR LA REDACCION DEL RIESGO DADO
195 | ESTRATEGICA OF‘C"\“’;’\\"T);R%%NTROL OFICINA DE CONTROL SEGURIDAD DIGITAL P;'d'?e“‘i:eri'a d'Sp"’B'b:dai ‘Ije EXpEd'em‘;s Iy /o procesos i para quardar los i con llave si NO NO S| NO QUE NO ES CLARO Y AJUSTAR LA REDACCION
DEL TALENTO DISCIPLINARIO INTERNO DISCIPLINARIO scipiina ‘;5 b‘?g 2 °tf ai,n or “?n ~ N . N DE LOS CONTROLES DE ACUERDO CON LA GUIA
HUMANO lebido a sustraccion o alteraciol a sujetos para la toma de copias NO NO SI DE ADMINISTRACION DEL RIESGO
1. El jefe de la oficina de control interno cada vez que programa una
auditoria, conforma el equipo auditor con dos o més funcionarios, con el Sl NO SI
perfil requerido para planear, ejecutar y rendir el informe final de auditoria.
2. El equipo auditor presenta el preinforme de la auditoria al jefe de control
interno para revision y aprobacién y remite el preiforme al responsable del
proceso auditado para que dé respuesta a los hallazgos reportados en el
preinforme. Una vez reciba se recibe la réplica al pre informe el equipo Bl NO Bl
Posibilidad de pérdida econémica y reputacional debido a gu‘cillor preparalil mfolrmedf‘lnzl ylo lpreﬁenla pbara rZV'S'OT .dfl Jefe ;Je fzn‘?l
fraude interno y/o corrupcion en el que puede incurrir el interno y se notfica al auditaco y &' senor gobernacor. € Infofine fina’ de a
auditor al expedir opinién, dictamen o concepto auditoria se presenta en el comité !ns{lluclonal de coovdlngclon de control
199 E(\:E’:‘T.Ff\?}n\(. OFICINA DE CONTROL | OFICINA DE CONTROL CORRUPCION manifiestamente contrario a la ley en informes de interno para las decisiones de su competencia. sl NO

INTEDRIA

nTEBNA




EvnRuavion ey nrenne seguimiento, auditorias internas, evaluacion y controlde [ 3. El funcionario de la oficina de control interno responsable de elaborar y
acuerdo con los roles establecidos de la oficina de Control consolidar el informe de ley o de seguimiento, remite el jefe de control
Interno, favoreciendo intereses particulare interno para la revision y aprobacion el proyecto de informe. Una vez sl NO sl
aprobado se procede a emitir el informe final para la firma del jefe de la
oficina de control interno, para el envio a la entidad correspondiente y
licacion en la paaina web de la i6
4. El jefe de la oficina de control interno para cada informe de ley o si NO s
seguimiento asigna por escrito un i i iodic
hace limi al avance en la i6 i el proyecto
definitivo para el envio a la entidad correspondiente.
1. El Jefe de la oficina de control interno cada vez que se vincula un
funcionario a la oficina, se capacita en el codigo de ética de auditor interno, sl NO sl
codigo de integridad, funciones y tareas asignadas y los activos de
informacion y los riesgos del proceso de control y evaluacion.
Posibilidad de pérdida econémica y reputacional debido a
o o
EVALUACION INTERNO INTERNO o " .
actividades acuerdo con los roles establecidos de la oficina 2. El jefe de la Oficina de control Interno cada vez que se vincula un
de Control Interno. funcionario nuevo a la dependencia, le hace suscribir la carta de s NO s
i ialic respecto a la i ion que llegare a conocer en razon a
las funciones que cumplira. La carta se envia para el archivo de la oficina.
1. El Jefe de la oficina de control interno cada vez que se vincula un
funcionario nuevo a la oficina, se capacita en el codigo de ética de auditor
interno, codigo de integridad, funciones y tareas asignadas, activos de si NO sl
informacion y los riesgos del proceso de control y evaluacion y los
mecanismos para resolver el conflicto de interés.
Posibilidad de pérdida econémica y reputacional cuando el 2. El funcion
CONTROL Y OFICINA DE CONTROL | OFICINA DE CONTROL “ servidor publico o contratista no declare el conflicto de
2011 EVALUACION INTERNO INTERNO CORRUPCION intereses, que se puede presentar en el cumplimiento de S NO
los roles asignados en el proceso de control evaluacion. 2. El funcionario de control Interno una vez le asignen el rol de auditor o
cualquier funcion de ony Y que que se
puede estar en conflicto de interés con respecto al proceso auditado o sl NO S|
sujeto de y on. Debera el conflicto de interés:
por escrito a su superior inmediato o supervisor para que tome las
1.Posibilidad de perdida reputacional por sancién de los organos de control
debido a la debilidad en el alos planes de
) " SI NO SI
suscritos por el representante legal y los lideres de procesos con los
organos de control y con la oficina de control interno.
Posibilidad de perdida reputacional por sancién de los o E a i ' s a
3 le realizar e alos planes de
202 | CONTROLY | OFICINA DE CONTROL | OFICINA DE CONTROL GESTION D\Lgsa:;sng: 53 reioemon IZ:;:?;::: ‘;:,ne?‘ ‘: suscritos por los lideres de proceso con los organismos de sl NO
EVALUACION INTERNO INTERNO legal y los lideres de procesos con los organos de control y|control y con la oficina_de control interno aplica el procedimiento
con la oficina de control interno. establecido, con el fin de verificar el cumplimiento de las actividades
v prepara informe trimestral.
Sl NO Sl
3. El jefe de la oficina de control interno, trimimestralmente presenta el
informe consolidado de seguimiento a los avances de los planes de
mejoramiento suscritos por los lideres de proceso con los organismos de
control y con la oficina de control interno, para la evaluacion, andlisis y toma
de decisiones por parte del comité institucional de coordinacion de control
interno.
1. El jefe de la oficina de control interno anualmente elabora el plan anual
de auditorias donde se incluyen los informes de ley seguimiento que realiza si NO sl
la oficina de control interno con su cronograma respectivo y lo presenta la
cicci para su aprobacion y publicacion.
Posibilidad de peridida Reputacional por requerimientos y "
203 | CONTROLY | OFICINA DE CONTROL | OFICINA DE CONTROL GESTION sanclones por incumplimiento a las recomendaciones |2 = 15% dey'a oficina de control interno en a ;ggf‘:m“’" de °°"'p'°m"jz"r; s O
EVALUACION INTERNO INTERNO emitadas por la oficina de control interno en los informes de
ley. cada informe
Sl NO S|
3. El profesional asignado para cada informe planifica, elabora y consolida la
informacion de acuerdo con las parametros definidos en la ley, y lo presenta
al jerfe de control interno para su firma y envio a la_institucién responsable y
alas TIC para su publicacién en la pagina web de la Gobernaci6n.
1. La secretaria de la oficina de control interno cada vez que le hacen
entrega del expediente que contienen los informes de auditoria, actas de
comité institucional de coordinacién de control interno, informes de ley, si NO sl
seguimiento a planes de mejoramiento, Verifica que el expediente contenga
perdida de la integridad de informes y actas generales por |12 hoia control de expediente diigenciada y completa con todos los
la oficina de control interno po modificiacién, alteracion o foliados.
204 | CONTROLY | OFICINA DE CONTROL| OFICINA DE CONTROL SEGURIDAD DIGITAL ’Lee'fig‘aefa's"f‘;’e’%:g‘ﬂa‘i‘eff°h:"f:';2d:e‘gg‘:em:nge“;" 2. Se realizan actividades para mantener actualizado el inventario si sl NO s NO
EVALUACION INTERNO INTERNO . ' |documental de la OCl y realizar las transferencias documentales al archivo

dispositivo: o

fisiscos que salen

central




ae 1a 0rganizacion y 1ana ge Capaciiacion en seguraaa y

privacidad de la informacion . 3. Cada funcionario cuenta con dominio para acceder al uso de equipos de Sl NO SI
computo, correo electronico.
4. Los infomes definitivos se publican en la pagina web en cumplimiento de SI NO SI
la lev de i
1.El jefe de control interno elabora el Plan Anual de Auditorias aprobado por
e P SI NO Sl
el Comité de C de Control Intern
. . 2. Semestralmente se realiza el informe pormenorizado de evaluacion del Sl NO SI
Posibilidad de perdida economico y reputacional por Sistema de Control Interno.
evaluacion ineficaz del sistema de control interno de la
205 | CONTROLY | OFICINADE CONTROL | OFICINA DE CONTROL GESTION " eniidad debido a a debildad e a arculacion ’ - " sl NO
EVALUACION INTERNO INTERNO ion de I bles de las | ); 3. Se aplica el Autodiagnostico de la Politica de Control Interno en la sl NO sl
comunicacion de los crle?ponsa les de las lineas de herramienta MIPG del cual se formula y ejecuta un plan de accion por los
efensa. aue impacta en los del FURAG _indice de
4. La contraloria evalua el sistema de contro interno expidiendo concepto Sl NO SI
sobre el fenecimiento de la cuenta.
1. Los auditories deben aplicar el procedimiento de Auditorias sl NO si
Posibilidad de perdida icoy por Internas de Gestion.
auditorias inefectivas para la deteccion de errores ,
imcumplimientos y fraudes y actos de corrupcion que 2. El jefe de Control Interna raliza seguimiento al Plan Anual de Auditorias en
206 | SO O | T APE SONTROL | OFICINA DE CONTROL GESTION generen dafio patrimonial debido a talento humano sin  |el aue se ina el nivel de cumplimi si NO
ias, inadecuada pri de unidades . Bl NO Ell
auditables, debil articulacion con los demas procesos y  |3. El jefe de control interno socialiaza los hallazgos y oportunidades de
sistemas de informacion desactualizados. mejora a de proceso, legal de la entidad y
Comité de Coordinacién de control interno.
RIESGOS NUMERO CONTROLES
Corrupcion 61 63
Conflicto de intereses 1 1
Seguridad Digital 42 40
Gestion 101 111
TOTAL 205 215




