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1. FUNDAMENTO NORMATIVO
NORMA ARTICULO CONTENIDO

Ley 87 de 1993

Articulo 2
Articulo 13

Por la cual se establecen normas para el
ejercicio del control interno en las entidades y
organismos del Estado y se dictan otras
disposiciones. (Modificada parcialmente por la
Ley 1474 de 2011). Articulos 2 OBJETIVOS
DEL CONTROL INTERNO: literal a). Proteger
los recursos de la organizacién, buscando su
adecuada administracion ante posibles riesgos
gue los afectan. Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar y
corregir las desviaciones que se presenten en la
organizacion y que puedan afectar el logro de
los objetivos.

Ley 489 de 1998

Capitulo VI

Estatuto  Bésico de  Organizacion vy
Funcionamiento de la Administracién Publica.
Capitulo VI. Referente al Sistema Nacional de
Control Interno.

Ley 1474 de 2011

Articulo 8

Por el cual se dictan normas sobre el Sistema
Nacional de control Interno de la Entidades y
Organismos de la Administracion Publica del
Orden Nacional y territorial y se dictan otras
disposiciones. (Modificado parcialmente por el
Decreto 2593 del 2000 y por el Art .8 de la Ley
1474 de 2011)

Ley 1474 de 2011
Estatuto
Anticorrupcién

Articulo 73

Plan Anticorrupcion y de Atencién al Ciudadano:
Sefiala la obligatoriedad para cada entidad del
orden nacional, departamental y municipal de
elaborar anualmente una estrategia de lucha
contra la corrupcién y las medidas para mitigar
estos riesgos. Al Programa Presidencial de
Modernizacién, Eficiencia, Transparencia, le
corresponde disefiar la metodologia para
elaborar el Mapa de Riesgos de Corrupcion.

Ley 1712 de 2014. Ley
de transparencia y de

acceso a la
informacion publica

Articulo 18 y 19

Literal g) Deber de publicar en los sistemas de
informacion del Estado o herramientas que lo
sustituyan el Plan Anticorrupcion y de Atencién
al Ciudadano.
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NORMA ARTICULO CONTENIDO

Numeral 2.2.1; Manual operativo Modelo Integrado de

Decreto 1499 de 2017 3.2.3 Planeacion y Gestion, MIPG.

Cada entidad del orden nacional, departamental
y municipal, cualguiera que sea su régimen de
contratacion, debera implementar Programas de
Transparencia y Etica Publica con el fin de

Ley 2195 de 2022 Articulo 31 ) . o
promover la cultura de la legalidad e identificar,
medir, controlar y monitorear constantemente el
riesgo de corrupcion en el desarrollo de su
misionalidad.

2. OBJETIVO

Monitorear los riesgos de gestion y corrupcion de los 15 procesos de la Gobernacion de
Santander, con el fin de verificar el adecuado disefio de controles formulados por la primera
linea de defensa, medir la eficacia de los mismos y hacer seguimiento a los planes de accion
propuestos para la mitigacion de los riesgos.

3. ALCANCE

Revisar la aplicacion de los controles aplicados por la primera linea de defensa para la
administracion de los riesgos de gestion y corrupcién en los procesos de la Gobernacion de
Santander para el periodo comprendido del 01 de julio de 2024 al 30 de septiembre de 2024,
acorde con lo establecido con la guia de administracion del riesgo.

4. MODELO DE OPERACION POR PROCESOS

La Gobernacion de Santander, por medio de la Politica de Administraciébn de Riesgos
determina que la identificacion, valoracion y formulacién de controles se empleara de acuerdo
con el modelo de operacion por procesos. Este modelo determina 15 procesos representados
en el siguiente mapa de procesos:

Satisfaccion de
las necesidades
y expectativas de
las partes
interesadas

Necesidades y
expectativas
de partes
interesadas
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Estos procesos se distribuyen de acuerdo a su tipologia, agrupandolos de acuerdo a su
naturaleza estratégica, misional, de apoyo y ce control y evaluacion asi:

ESTRATEGICOS: Procesos que establecen politicas y estrategias, fijacién de objetivos,
provision de comunicacién, aseguramiento de la disponibilidad de recursos necesarios y
revisiones por la direccion. Se encuentra los siguientes:

1. Planificacién Estratégica

2. Atencion al Ciudadano

3. Sistemas Integrados de Gestidn

4. Direccién y Comunicaciones

5. Gestién Estratégica del Talento Humano

MISIONALES: Procesos que dan lugar a la formulacién, ejecucion y seguimiento de
planes, programas y proyectos y a la prestacion de los tramites y servicios. Se encuentran
los siguientes:

6. Desarrollo Sostenible y Competitivo
7. Salud y Seguridad Social

8. Gestion Educativa

9. Seguridad y Convivencia

e APOYO: Incluye todos aquellos procesos para la provision de los recursos que son
necesarios en los procesos estratégicos, misionales y de evaluacion. Esta conformado por:

10. Gestion Juridica

11. Tecnologias de la Informacién y Comunicacion
12. Gestion Financiera

13. Administracion Institucional

14. Compras y Contratacién Publica

e EVALUACION: Proceso que monitorea y alerta sobre el cumplimiento de los objetivos. El
proceso que lo conforma es:

15. Control y Evaluacién

5. METODOLOGIA

Para llevar a cabo el monitoreo, desde la Direccion de Sistemas Integrados se ha construido
una herramienta en formato Excel en la que se consolida el Mapa de Riesgos de todos los
procesos de la Gobernacion de Santander.

En esta herramienta cada proceso reporta la implementacion de los controles y avance del
plan de accion para el periodo a evaluar, para ello, la persona designada por el lider del
proceso ingresa a la herramienta usando una clave de acceso y describe las actividades
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realizadas para los controles, el plan de accién y reporta la medicion del indicador
correspondiente para cada uno de los riesgos del proceso. Ademas, indican si para el periodo
evaluado se materializa el riesgo justificando las razones por las que se materializd y
describiendo las acciones correctivas a desarrollar. Como paso adicional, cada dependencia
cuenta con una carpeta de One Drive protegida, donde deben cargar las evidencias de
aplicacion de los controles y el plan de accion de acuerdo a lo descrito en la herramienta.

Es importante mencionar que, para el tercer trimestre, se adecuo la herramienta con el animo
de habilitar las casillas para que los procesos describieran las actividades desarrolladas, por
lo que, el cambio en la metodologia origin6 demora en el reporte de la informacion por parte
de los procesos alargando los plazos previstos, desde la direcciébn se emiti6 un correo
electrénico a los lideres de proceso relacionando las indicaciones necesarias para desarrollar
el proceso, ademas se mantuvo el acompafiamiento a las personas designadas para realizar
la actividad.

Una vez cerrado el plazo de reporte, se procede a iniciar el monitoreo, en el que se realiza
una calificacion a los controles propuestos en el mapa de riesgos, se verifica el cumplimiento
de los lineamientos de la Politica de Administracion del Riesgo para la descripcion del riesgo y
los controles y se reporta si hubo materializacién para el periodo de revision. Ademas, se
emiten recomendaciones de acuerdo con el resultado de la calificacion de los controles y las
evidencias aportadas por los procesos.

Calificaciéon de Controles

Para esta etapa, se lleva cabo la calificacién de cada control, en donde se obtiene si el control
es débil, moderado o fuerte de acuerdo al valor obtenido de la ponderacion las siguientes
variables:

Asignado
Asignacién de Responsable 15%

No Asignado
Segregacién y autoridad del 15% Adecuado
responsable Inadecuado

Oportuno
Periodicidad 15%

Inoportuno

Prevenir
Proposito 15% Detectar

No es un control
Como se realiza la actividad 15% Confiable
de control
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No confiable
¢Las  observaciones o S
desviaciones se investigan '

gany 15%

se resuelven No
oportunamente?

Completa
Evidencia de la ejecucién

) 10% Incompleta

del control

No existe

Una vez ponderadas las variables, se ubica el control en un rango fuerte, moderado o débil de
acuerdo con la siguiente escala:

Fuerte >95%
Moderado 75%>x<95%
Débil <75%

Evaluacién del riesgo

Para llevar a cabo la evaluacién del riesgo, se verifica que el riesgo cumpla con los
lineamientos dados por la politica, es decir, que cumpla con la estructura definida en la
politica, que describa el impacto, el efecto inmediato y la causa raiz para los riesgos de
Gestibn, y para los de corrupcién, que se tenga claridad de la accién de corrupcion.

Adicionalmente se selecciona si la descripcion del control sigue las indicaciones de la paolitica,
que contenga el responsable, la accién de control y la periodicidad y se determina si fueron
efectivos para evitar la materializacion. Por Gltimo, se dispone del espacio para describir las
recomendaciones de acuerdo con la valoracion emitida y las evidencias presentadas asi:

MONITOREO
[S56lo para uso por parte de la Direccion SIG)

iLa descripcidn del
riesgo se ajusta a los
lineamientos de la
politica?

iLa descripcidn del
control se ajusta alos
lineamientos de la
politica?

ZEl control ha sido
eficaz?

iEl riesgo se materializd
en el periodo evaluado?

Recomendaciones
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6. IDENTIFICACION DE RIESGOS

Para el tercer trimestre del 2024 la Gobernacion de Santander cuenta con 218 Riesgos
identificados, de los cuales 113 son de Gestion, 54 son de corrupcién y 51 de Seguridad
Digital. A continuacién, se discriminan los mismos por proceso y dependencia:

ADMINISTRACION
INSTITUCIONAL

ADMINISTRACION
INSTITUCIONAL

ADMINISTRACION
INSTITUCIONAL

ATENCION AL
CIUDADANO

COMPRAS Y
CONTRATACION
PUBLICA

CONTROL Y
EVALUACION

DESARROLLO
SOSTENIBLE Y
COMPETITIVO
DESARROLLO
SOSTENIBLE Y
COMPETITIVO
DESARROLLO
SOSTENIBLE Y
COMPETITIVO
DESARROLLO
SOSTENIBLE Y
COMPETITIVO
DESARROLLO
SOSTENIBLE Y
COMPETITIVO
DESARROLLO
SOSTENIBLE Y
COMPETITIVO
DESARROLLO
SOSTENIBLE Y
COMPETITIVO

Direccion de Recursos

Fisicos
Secretaria Administrativa

Oficina de Control

Disciplinario
Direccion de Atencion al
Ciudadano

Oficina de contratacion

Oficina de Control Interno

Secretaria  Agricultura y
Desarrollo Rural

Secretaria de Vivienda vy
Habitat Sustentable

Secretaria Ambiental

Secretaria de Infraestructura

Secretaria de Desarrollo

Social

Secretaria de Competitividad
y Productividad

Secretaria de Cultura vy
Turismo

8

1
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DESARROLLO Secretaria de la Mujer y 2 0 2

SOSTENIBLE Y Equidad de Género

COMPETITIVO

DIRECCION Y Secretaria Privada 1 0 0

COMUNICACIONES

DIRECCION Y Despacho del Gobernador 3 1 2

COMUNICACIONES

DIRECCION Y Direccion de Gestion vy 1 1 1

COMUNICACIONES Relaciones
Gubernamentales

DIRECCION Y Oficina de Prensa vy 1 1 1

COMUNICACIONES Comunicaciones

GESTION EDUCATIVA  Direccion Estratégica 2 0 0

GESTION EDUCATIVA  Despacho Secretaria de 1 1 0
Educacion

GESTION EDUCATIVA Direccion Permanencia 1 1 0
Escolar

GESTION EDUCATIVA Secretaria de Educacion 0 0 1

GESTION EDUCATIVA  Direccién Talento Humano 1 1 0
Docente

GESTION Direccion de Talento 2 2 1

ESTRATEGICA DEL Humano
TALENTO HUMANO
GESTION FINANCIERA  Secretaria de Hacienda 0 0 1

GESTION FINANCIERA  Direccién de Ingresos 1 1 1

GESTION FINANCIERA  Direccién de Cobro Coactivo 2 1 1

GESTION FINANCIERA  Direccion de Tesoreria 1 2 1

GESTION FINANCIERA  Direccion de Contabilidad 5 1 1

GESTION FINANCIERA  Direccion de Presupuesto 1 1 1

SEGURIDAD Y Direccion de Participacion 1 1 1

CONVIVENCIA Ciudadana y Accién

) Comunal

GESTION FINANCIERA  Direccién del Fondo 2 1 1
Territorial de Pensiones

GESTION FINANCIERA  Direccion de Administracion 1 0 0
y Control Financiero

GESTION FINANCIERA  Direccién Administrativa y 4 0 1

Financiera
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GESTION JURIDICA

PLANEACION
ESTRATEGICA

PLANEACION
ESTRATEGICA
PLANEACION
ESTRATEGICA

SALUD Y SEGURIDAD
SOCIAL

SALUD Y SEGURIDAD
SOCIAL
SALUD Y SEGURIDAD
SOCIAL
SALUD Y SEGURIDAD
SOCIAL

SALUD Y SEGURIDAD
SOCIAL

SEGURIDAD Y
CONVIVENCIA
SEGURIDAD Y
CONVIVENCIA
SEGURIDAD Y
CONVIVENCIA
SEGURIDAD Y
CONVIVENCIA
SISTEMAS
INTEGRADOS DE
GESTION
TECNOLOGIAS DE LA
INFORMACION Y

COMUNICACION
TECNOLOGIAS DE LA
INFORMACION Y
COMUNICACION
TOTAL

Oficina Juridica

Direccion de  Desarrollo
Regional y Territorial

Secretaria de Planeacion

Direccion de Proyectos vy
Regalias

Direccion de Planeacién y
Mejoramiento en Salud

Secretaria de Salud
Direccion de Salud Integral

Direccion de Desarrollo de
Servicios Inspeccién
Vigilancia y Control

Direccion de Apoyo Juridico
de Contratacién y Procesos
Sancionatorios

Secretaria del Interior

Direccion de Seguridad y
Convivencia Ciudadana
Direccién de Atencion
Integral a las Victimas

Oficina para la Gestion del
Riesgo de Desastres

Direccién de Sistemas
Integrados de Gestion

Direccion de Sistemas de
Informacion

Direccion de Gobierno Digital

113

54

51
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7. VALORACION DEL RIESGO

El nivel de riesgo se define por la relacion entre probabilidad de
genera el mismo de acuerdo con la siguiente escala:

Controles
Correctivos

Impacto

Preventivos
y Detectivos

.

Atacan
probabilidad

Moderada

Probabilidad

Bap
40%

Wiy Baja
20%

Insgniicarie Menar Moderado

20%

ocurrencia y el impacto que

Atacan
Impacto

|

‘ -

Es por esta razon, que la administracion del riesgo busca reducir estas dos variables con el
animo de desplazar el riesgo a un nivel inferior. La ejecucién de controles de tipo preventivo y
detectivo permiten reducir la probabilidad de ocurrencia, mientras que los controles de tipo

correctivo buscan disminuir el impacto generado. A continuacion,

inherente y residual por proceso y dependencia:

se detalla el nivel de riesgo

Bajo Moderado Alto
DESARROLLO Secretaria | n'f]'gfegn‘; . 0 3 0 1
SOSTENIBLE Y Agricultura 'y 0
COMPETITIVO Desarrollo Rural
Riesgo
Residual 0 3 0 1
ssrewss | Presdinde | Rese |y |9 s | o
INTEGRADOS Integrados de 0
DE GESTION graco
Gestion
Riesgo
Residual 1 9 3 0
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Bajo Moderado Alto
) Direccion de Riesgo 0 0 3 0
PLANEACION Desarrollo Inherente 2
ESTRATEGICA Regional y
Territorial Riesgo
Residual 0 2 1 0
) Riesgo 0 0 2 0
PLANEACION Secretaria de Inherente 2
ESTRATEGICA Planeacion Riesgo
A 0 2 0 0
Residual
. ., Riesgo
PLANEACION IDD'rrgngQsde Inherente 0 3 0 0 0
ESTRATEGICA Rg a“,asy Riesgo 0 3 0 0
9 Residual
. ., Riesgo
ATENCION AL Direccion de Inherente 0 4 2 L
CIUDADANO Atencion al Riesgo 0
Ciudadano 59 0 4 2 1
Residual
< Riesgo
DIRECCION Y . 0 1 0 0
COMUNICACION Sec_retana Inh_erente 0
Privada Riesgo
ES . 0 1 0 0
Residual
Riesgo 1 3 2 2
SEGURIDAD Y Secretaria del Inherente 1
CONVIVENCIA Interior Riesgo
. 1 4 1 2
Residual
. Riesgo
DIRECCION Y 1 4 0 1
COMUNICACION Despacho del Inh_erente 5
Gobernador Riesgo
ES ; 5 0 1 0
Residual
) Direccion de Riesgo 0 1 1 1
DIRECCION Y Gestion y Inherente
COMUNICACION Relaciones Riesao 1
ES Gubernamentale 1€sg 1 2 0 0
S Residual
DIRECCION Y Oficina de esgo. 0 0 3 0
COMUNICACION Prensay Riesgo 0
ES Comunicaciones Residual 0 0 3 0
GESTION Riesgo 2 5 1 0
ESTRATEGICA Direccién de Inherente 1
DEL TALENTO Talento Humano Riesgo 3 1 1 0
HUMANO Residual
Direccion de Riesgo 0 2 1 0
SEGURIDAD Y Seguridad y Inherente 0
CONVIVENCIA Convivencia Riesgo 0 5 1 0
Ciudadana Residual
Riesgo
GESTION Oficina Juridica Inherente ° ’ ’ ’ 2
JURIDICA Riesgo
A 1 2 1 2
Residual
SEGURIDAD Y Direccion de Riesgo 0 1 2 0 0
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Bajo Moderado Alto
CONVIVENCIA Atencién Integral Inherente
a las Victimas Riesgo 0 . ) 0
Residual
Oficina para la Riesgo 0 5 4 0
SEGURIDAD Y Gestion del Inherente 0
CONVIVENCIA Riesgo de Riesgo 0 2 4 0
Desastres Residual
DESARROLLO | SPERRACE | e | 3 3 0
SOSTENIBLE Y Hébitaty Riesgo 0
COMPETITIVO Sustentable Residual 0 3 3 0
Riesgo
DESARROLLO Secretaria Inherente 1 1 1 1
SOSTENIBLE Y Ambiental Ri 1
COMPETITIVO 1€sgo 1 2 1 0
Residual
Riesgo
DESARROLLO . 0 4 0 1
SosTENmLE Y | Seeearade | Itherene z
COMPETITIVO €sgo 2 2 0 1
Residual
DESARROLLO Secretaria de | n'?]'grsegnc; . 0 2 1 1
SOSTENIBLE Y Desarrollo Riesao 2
COMPETITIVO Social 1€ 9 0 3 1 0
Residual
DESARROLLO Secretaria de |nF:1|§rsegnc;e 3 3 1 1
SOSTENIBLE Y Competitividad y Riesao 0
COMPETITIVO Productividad S9 3 3 1 1
Residual
DESARROLLO | Secretaria de In?grsegn?e 0 2 4 0
SOSTENIBLE Y Culturay Ri 0
COMPETITIVO Turismo €sgo 0 2 4 0
Residual
DESARROLLO | Secretariadela | nF;'eerSegn‘ie 0 0 4 0
SOSTENIBLE Y Mujer y Equidad Riesao 4
COMPETITIVO de Género 1€sg 1 3 0 0
Residual
ADMINISTRACIO |  Direccién de Riesgo 3 5 2 0
Inherente
N Recursos Riesgo 0
INSTITUCIONAL Fisicos Residual 3 5 2 0
. Riesgo
ADMINI?\ITRACIO Secretaria Inherente 1 1 8 2 9
INSTITUCIONAL Administrativa R|e'sgo 1 8 3 0
Residual
ADMINISTRACIO Oficina de Riesgo 0 2 0 2
Inherente
N Control RIESU0 3
INSTITUCIONAL Disciplinario 59 1 1 2 0
Residual
TECNOLOGIAS . L Riesgo
DE LA g:;?gﬁ:gg g: Inherente 0 0 3 0 3
INFORMACION Y Informacion Riesgo 0 3 2 0
COMUNICACION Residual
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Bajo Moderado Alto
TECNOLOGIAS Riesgo 0 1 0
DE LA Direccion de Inherente 0
INFORMACION Y Gobierno Digital Riesgo 0 1 0
COMUNICACION Residual
) Riesgo 0 1 0
GESTION Secretaria de Inherente 1
FINANCIERA Hacienda Riesgo
; 1 0 0
Residual
) Riesgo 2 1 0
GESTION Direccion de Inherente 0
FINANCIERA Ingresos Riesgo 5 1 0
Residual
] Riesgo 0 2 1
GESTION Direccion de Inherente 4
FINANCIERA Cobro Coactivo Riesgo
; 2 1 0
Residual
) Riesgo 5 0 0
GESTION Direccion de Inherente 0
FINANCIERA Tesoreria Riesgo
; 2 0 0
Residual
) Riesgo 1 3 0
GESTION Direccion de Inherente 5
FINANCIERA Contabilidad Riesgo 3 1 0
Residual
) Riesgo 1 2 0
GESTION Direccién de Inherente 0
FINANCIERA Presupuesto Riesgo
; 1 2 0
Residual
Direccion de Riesgo 0 1 0
SEGURIDAD Y Participacion Inherente 1
CONVIVENCIA Ciudadanay Riesgo 0 2 0
Accién Comunal Residual
. ., Riesgo
ceson | Dreronte | wneeme | © | ; :
FINANCIERA . Riesgo
de Pensiones Residual 0 3 0
) Direccion de Riesgo 0 0 0
GESTION Administracion y Inherente 0
FINANCIERA Control Riesgo 0 0 0
Financiero Residual
. L Riesgo
GESTION A drﬁi';?;‘r’;zi’\‘/ ay |Inherente 1 0 0 L
FINANCIERA Financiera Rle'sgo 1 1 0
Residual
Direccion de Riesgo
SALUD Y L. 0 0 0
SESG(;JCI;ELA D M;I(‘)arr:naizgroyen lngiz;egnge 0 2 0 2
Salud Residual
Riesgo
SESélI]lI%IIDDXD Secretaria de Inh.erente 0 1 2 0
SOCIAL Salud Riesgo 0 1 2
Residual
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Bajo Moderado Alto
SALUD Y Direccion d Ini'efgn‘; 0 0 0
SEGURIDAD sé{uegflﬁzg& Riosgo 0
SOCIAL 59 0 0 0
Residual
Direccion de Riesgo 0 0 4
SALUD Y DeSs:rr\:ioCIilgsde Inherente
SEéS(;J(I;EI:AD Inspeccion Riesgo 0 0 3 1
Vigilancia 'y Residual
Control
Direccion de Riesgo 0 1 0
SALUD Y Apoyo Juridico Inherente
SEGURIDAD de Contratacion Riesao 0
SOCIAL y Procesos Resi d%al 0 1 0
Sancionatorios
] Riesgo 0 0 0
GESTION Direccion Inherente 0
EDUCATIVA Estratégica Riesgo 0 0 0
Residual
Riesgo
GESTION Despac,:ho Inheregnte 0 0 1
EDUCATIVA Secretaria de Riesgo 0
Educacion . 0 0 1
Residual
. L Riesgo
GESTION Pg:;?r?(le?lr::ia Inh.erente 0 0 1 0
EDUCATIVA Escolar Rle_sgo 0 0 1
Residual
) Riesgo 0 0 1
GESTION Secretaria de Inherente 0
EDUCATIVA Educacion Riesgo 0 0 1
Residual
. - Riesgo
GESTION Direccion Inheregnte 0 0 1
EDUCATIVA Talento Humano Riesgo 0
Docente : 0 0 1
Residual
Riesgo 0 0 1
CONTROL Y Oficina de Inherente 3
EVALUACION Control Interno Riesgo 0 3 1
Residual
Riesgo
COMPRAS Y - 1 1 1
contRATACION | Ot ce | eree :
PUBLICA 59 1 1 1
Residual

De acuerdo con lo anterior, se identifica que, de los 218 riesgos inherentes identificados, 21
se ubican en nivel bajo, 77 en nivel moderado, 90 en alto y 29 en extremo. Ademas, una vez
ponderados los controles existentes, se obtienen 37 riesgos residuales en nivel bajo, 93 en
moderado, 68 en alto y 19 se mantienen en nivel extremo.
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Nivel de Riesgos

100 93
90
80
70
60
50
40
30 21
20

10 %

Bajo Moderado Alto Extremo

90

77
68

37
29

19

Riesgo Inherente  # Riesgo Residual

En concordancia con lo anterior se identifica que de los 218 riesgos identificados, 53 de ellos
logran desplazar el nivel de riesgo a un nivel inferior gracias a los controles aplicados por los
procesos.

8. DISENO DE ACTIVIDADES DE CONTROL

Las actividades de control se desarrollan en los diferentes momentos del riesgo, como se
describe a continuacion:

Va hacia las causas del
Preventivo riesgo, aseguran el| 25%
resultado final esperado.
Detecta que algo ocurre y
devuelve el proceso a los
Detectivo controles preventivos.| 15%
Se pueden generar
reprocesos.

Dado que permiten reducir
el impacto de la
Correctivo materializacion del riesgo,| 10%
tienen un costo en su
implementacion.
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Debido a que con el control preventivo se evitan reprocesos y costos asociados, estos
obtienen un mayor peso porcentual, sin embargo, es importante resaltar que la gestiéon de los
riesgos debe contemplar los tres tipos de control puesto que el nivel de riesgo es la relacion
entre impacto y probabilidad y estos Unicamente buscan reducir la variable de probabilidad.

De acuerdo al Mapa de Riesgos Consolidados, se identifica que para los 218 riesgos los
procesos reportan 518 controles existentes, de los cuales 344 son preventivos, 97 detectivos
y 77 correctivos.

Tipos de Control

m Preventivo m Detectivo m Correctivo

Una de las fases del monitoreo realizado por la Direccion de Sistemas Integrados de Gestion
es la evaluacion del disefio de los controles, esta actividad se realiza por medio de la
calificacion de 6 variables descritas a continuacion:

Debe tener definido el responsable de llevar a cabo la
actividad de control.

1. Responsable

> Periodicidad Debe tener una periodicidad definida para su

ejecucion.
3. Propdsito Debe indicar cual es el proposito del control.
4. Como se realiza la actividad de Debe establecer el como se realiza la actividad de
control control.
5. Qué pasacon las Debe indicar qué pasa con las observaciones o
observaciones o desviaciones desviaciones resultantes de ejecutar el control

6. Evidencia de la ejecucion del

Debe dejar evidencia de la ejecucion del control.
control l J
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Una vez realizada esa valoracion para los controles existentes de los Riesgos de Gestion y
Corrupcion de la Gobernacion de Santander, se obtiene que, de los 410 controles definidos, el
32% se califica como fuerte, el 30% es moderado y el 39% es débil.

Valoracién de Controles

180

158
160

140 131
121

120
100
80
60
40
20

Fuerte Moderado Débil

Desde la Direccion de sistemas Integrados de Gestién, se han evaluado estos controles de
manera trimestral mediante las actividades de monitoreo y se han emitido recomendaciones
acerca de esta valoracion, es asi como a partir de las recomendaciones y del
acompafamiento de la direccién a los procesos en la actualizaciéon de riesgos, se ha logrado
reducir el % de controles calificados como débiles, sin embargo, se recomienda a los
procesos mantener la mejora continua para el fortalecimiento de los mismos, acatando los
lineamientos establecidos dentro de la Politica de Administracion del Riesgo adoptada por la
Gobernacion de Santander.

De acuerdo con el monitoreo, se determina el nivel de adopcion de los lineamientos de la
politica en la descripcion de los riesgos y controles formulados en el Mapa de Riesgos,
ademas se identifica si de acuerdo con las evidencias, se materializ el riego en el periodo. A
continuacion, se presentan los resultados obtenidos:

Sl NO Sl NO Sl NO SI NO Sl NO
156 | 10 | 283 127 396 | 14 13 153 4 117

De acuerdo con el monitoreo realizado, el 94% de los riesgos se describen teniendo en
cuenta la estructura definida en la Politica de Riesgos, ademas, el 69% de los controles
definen claramente el responsable de ejecucidn, la actividad de control y la periodicidad en la
que se ejecuta.
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Por su parte, se identificaron 12 riesgos materializados en el tercer trimestre del 2024,
representando un 7% que en su totalidad son riesgos de Gestidén. Es importante resaltar que
los procesos reportaron dentro de la herramienta la materializacion de 4 riesgos, por lo que
los 8 restantes son de aquellos que reportaron mediante oficio y/o que se identificaron como
materializados a raiz de la informacién obtenida en las evidencias adjuntas en la carpeta de

soportes.

9. RECOMENDACIONES

A continuacién, se presentan algunas recomendaciones a tener en cuenta por cada uno de
los procesos, resaltando ademas que en la herramienta anexa al presente informe se
encuentra las recomendaciones y/o comentarios a cada uno de los riesgos evaluados dentro

del monitoreo.




il tios . Colbondiis CODIGO ES-SIG-RG-127

10 0¢ o

f,e“‘ w% VERSION 2

'@; INFORME FECHA DE APROBACION 03/07/2024
Ty

e o PAGINA 20 de 33
/&/ Lo mrerion o ogstirssidls

ADMINISTRACION  Direccion de Se recomienda revisar los indicadores propuestos con el animo facilitar el reporte de la informacién
INSTITUCIONAL Recursos Fisicos Se recomienda complementar los controles 1 y 2 definiendo la periodicidad, que facilitaria el reporte de
evidencias para el riesgo del grupo de recursos fisicos en salud

El riesgo residual 218 del grupo de bienes y servicios se encuentra en un nivel moderado por lo que la politica
establece la necesidad de formular un plan de accidn, teniendo en cuenta que el nivel de probabilidad se logra
reducir con los controles existentes, este podria estar enfocado en la reduccién del impacto con un tipo de
control correctivo

ADMINISTRACION  Secretaria En el caso del riesgo 106, Aunque aun quedan sentencias pendientes de pago, se evidencia el seguimiento al

INSTITUCIONAL Administrativa estado de los procesos y los pendientes de los mismos
Para el Riesgo 111, Se recomienda que para la formulacién del instructivo se realice un analisis de las causas
mas frecuentes de devolucion, con el animo de que por medio de este instructivo se unifiquen criterios y se de
claridad en los puntos de falla del proceso.

Se evidencia el seguimiento e implementacion del SIC por parte del Grupo de Gestion Documental, se
recomienda incluir en el formato presentado las fechas de cumplimiento para mejorar la trazabilidad de las
acciones. Se reporta solicitudes reiteradas a la Direccion de Recursos Fisicos para llevar a cabo jornadas de
aseo y la adquisicién de los instrumentos requeridos para las mediciones ambientales requeridas dentro del
programa de saneamiento ambiental.

Aungue se reporta que no se desarrolla el control 3 del riesgo 118, se evidencia la programacion de visitas de
verificacion a las dependencias, ademas del desarrollo de la auditoria interna al SIG donde se reportaron OM y
NC referentes a la informacién documentada.

Se evidencia el diligenciamiento del formato de control de préstamo y consultas al archivo para el riesgo 123,
se recomienda complementar el control 3 con la accién formulada en el plan de accién.

ADMINISTRACION  Oficina de Se recomienda identificar el tratamiento que se le va a dar al riesgo 112 dado que su riesgo final queda en
INSTITUCIONAL Control nivel alto, se evidencia carpeta sin informacion
Disciplinario Se recomienda revisar la descripcion de los controles existentes que fueron calificados cono débiles para el

riesgo 113 y garantizar que todos cuenten con una oportunidad adecuada, asi mismo verificar la coherencia

del texto, se evidencia carpeta sin informacion.

Para el Riesgo 115, se recomienda realizar el analisis de causas mas frecuentes de sanciones disciplinarias
para identificar necesidades puntuales de capacitacién a los funcionarios, cargar la documentacién del
proceso.
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ATENCION AL
CIUDADANO

COMPRAS Y
CONTRATACION
PUBLICA

CONTROL Y
EVALUACION

DESARROLLO
SOSTENIBLE Y
COMPETITIVO

DESARROLLO
SOSTENIBLE Y
COMPETITIVO

Direccion de
Atenciéon al
Ciudadano

Oficina de
contratacién

Oficina de Control
Interno

Secretaria
Agricultura y
Desarrollo Rural

Secretaria de
Vivienda y
Habitat
Sustentable

Se evidencia el seguimiento realizado a las PQRSD vencidas, que aporta a la toma de acciones correctivas
dentro de cada proceso reflejado en la diferencia de los procesos vencidos en el mes de agosto con respecto
al mes de julio.

Para el riesgo 29, se recomienda definir claramente la accion de control nimero 2, con el fin de que se tenga
claridad en la evidencia que se reporta. Realizar seguimiento a las encuestas de satisfaccién para identificar
causas del riesgo una vez subsanada la falta de talento humano

Se recomienda fortalecer la administracion del riesgo 208 con controles detectivos que permitan evidenciar
fallas frecuentes en la utilizacion de los documentos y capacitar al respecto. Es importante tener en cuenta la
necesidad de socializar los cambios de formatos para llevar a cabo la transicién de los mismos teniendo en
cuenta el proceso de revision y actualizacion masiva que se esta desarrollando en el momento.
El Riesgo 209 no cuenta con indicador, se recomienda ademas, definir si el plan de accién propuesto se puede
catalogar como control correctivo existente.

Se evidencia el seguimiento del cumplimiento del plan de auditoria, la capacitacién realizada por los
funcionarios y la revisién del jefe de la oficina a los informes de auditoria. Es importante verificar el
diligenciamiento de las evaluaciones de auditores de modo que brinden informacion sobre los aspectos por
mejorar

Se evidencia el desarrollo de las mesas de trabajo y visitas de seguimiento a los planes de mejoramiento
suscritos por los lideres de los procesos, se evidencia el reporte de los indicadores de avance de los PM los
dos primeros trimestres en los informes adjuntos.

Se evidencia el seguimiento de las metas y la presentacién del informe de gestibn a la secretaria de
planeacion, el cual permite identificar que 8 de las 13 metas presentan un avance menor al 50%, aumentando
la exposicion a que el riesgo se materialice al finalizar la vigencia
Se evidencia el seguimiento y atencién a los procesos de PQRSD, se recomienda cargar a la carpeta la
totalidad de soportes de acuerdo a los controles existentes
Se reporta la capacitacion a los supervisores de la secretaria, sin embargo, no se carga en la carpeta
evidencia sobre los controles existentes.

Se recomienda definir la periodicidad de los controles existentes para el riesgo 212, se evidencia eficacia en
las acciones puesto que se ha dado respuesta a los procesos asignados
Se recomienda definir la periodicidad del control 2 para el riesgo 213, por otra parte, se evidencia el
seguimiento y reporte de avances en el PDD, sin embargo, el nivel de cumplimiento en la vigencia es bajo, lo
gue aumenta la probabilidad de que se materialice el riesgo una vez terminado el afio.
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SECRETARIA

Secretaria
Ambiental

Secretaria de
Infraestructura

Secretaria de
Desarrollo Social

Secretaria de
Competitividad y
Productividad

Secretaria de
Cultura y Turismo

RECOMENDACIONES

Se recomienda complementar la periodicidad del control 2 del riesgo 71, dado que una vez que se realiza el
monitoreo arroja una medicion débil. Se recomienda incluir dentro de los controles y evidencias, el informe de
gestion presentado trimestralmente a la secretaria de planeacion para poder cuantificar el avance en las metas
asi como se recomienda reformular el plan de accion dado que es semejante al control 3
En el caso del riesgo 73, Se recomienda reformular los controles que una vez valorados arrojan un rango débil,
igualmente se debe definir la periodicidad con la que se aplicara el mismo. Asi como replantear el plan de
accion es igual que uno de los controles definidos. Se recomienda ademaés, evaluar la posibilidad de incluir
dentro de los controles el seguimiento a la satisfaccion de las necesidades de los actores comunitarios a
medida que se va implementando la politica

Para el riesgo 74, se recomienda reformular el plan de accién dado que no son claros cuales lineamientos del
decreto estan pendientes por cumplir y se facilite el reporte de evidencias de cumplimiento, ademas, Se
recomienda revisar el indicador propuesto con el animo de que no se vea afectado por los proyectos que no
cumplen los requisitos minimos para ser viabilidades
Es importante tener en cuenta que en el informe de atencién al ciudadano se reportaron procesos vencidos en
los meses de julio y agosto, evidenciando la materializacion del riesgo 75, por lo que se encuentra anexa en la
carpeta una accion correctiva
Se evidencia el seguimiento a los indicadores de las metas del PDD por medio del informe de gestién, no
obstante, dicho informe refleja que de las 32 metas proyectadas para la vigencia, 28 tienen un avance inferior
al 50%, exponiendo a una posible materializacion del riesgo al final de la vigencia
Revisar la clasificacion del tratamiento del riesgo residual de acuerdo con los lineamientos de la politica de
riesgos, solo son aceptables los que generan un riesgo residual bajo

Para el riesgo 80, Se recomienda incluir en el plan de accién actividades que busquen mitigar la causa raiz del
riesgo, en este caso la falta de apoyo juridico para dar la respuesta. De acuerdo con el Informe de Atencién al
ciudadano se reporta el vencimiento de PQRSD en e mes de julio y agosto
Se recomienda reportar la informacién de la aplicacién de los controles en la carpeta asignada

Se recomienda ajustar los controles a los lineamientos de la politica
Se recomienda fortalecer los controles del riesgo 84 que les permita detectar la perdida de documentos, por
medio de la verificacion de las herramientas de gestién documental como las hojas de control y FUID.

Para el riesgo 86 se evidencia el estudio de las solicitudes y la presentacion dentro del comité para el mes de
julio, se recomienda fortalecer los controles teniendo en cuenta que dentro de las causas raiz se encuentra el
desconocimiento en normatividad y politica patrimonial.
Se recomienda reformular los controles del riesgo 87 dado que una vez valorados arrojan un rango debil,
igualmente se debe definir la periodicidad con la que se aplicara el mismo. Es importante tener en cuenta la
accion de control que se aplica, especificar como se puede garantizar que el portafolio de atractivos se
mantenga actualizado, se recomienda enfocar el control 2 en verificar la eficacia de las campafas de
divulgacién, y asi mismo especificar como se realizaria la promocion turistica en los eventos nacionales e
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internacionales.

DESARROLLO Secretaria de la Se recomienda reformular el control 1 identificando claramente una accién de control del riesgo 95, definir la
SOSTENIBLE Y Mujer y Equidad periodicidad del control 2, asi como reportar el analisis del impacto de las estrategias adoptadas.
COMPETITIVO de Género

DIRECCION Y Despacho del Se recomienda reformular el riesgo 220 de acuerdo a los lineamientos de la politica puesto que la accion de

COMUNICACIONES

DIRECCION Y

Gobernador

Direccién de

corrupcion no es coherente con el riesgo identificado, ademas, se recomienda reformular los controles
planteados teniendo en cuenta las acciones de control que ya se estan aplicando, como lo es el seguimiento
realizado por medio del formato de control de documentos, Se recomienda cargar en la carpeta las evidencias
de acuerdo con lo planteado en los controles
Para el riesgo 43, se evidencia el desarrollo de mesa de trabajo para la revision de la normatividad vigente, se
recomienda cargar en la carpeta los soportes de acuerdo a los controles propuestos, teniendo en cuenta
ademas que la Jdltima actualizacion del normograma publicado en la intranet es de 2022
De acuerdo con el riesgo 38, Se reporta la asistencia al seguimiento de los planes de accion realizada por el
SIG, se recomienda reportar en la carpeta los soportes de los controles de acuerdo a los propuestos en la
matriz, se recomienda reformular el indicador en el que se pueda cuantificar la cantidad de acciones
completadas con respecto a las programadas

Para el riesgo 39, Se recomienda ajustar los controles existentes complementandolos con lo formulado en el

COMUNICACIONES Gestion y plan de accién, el control 3 con un verbo que genere una accién preventiva, detectiva o correctiva, para el
Relaciones control 2 se debe ajustar la descripciobn y agregar la periodicidad con que se ejecuta la tarea.
Gubernamentales Se recomienda complementar los controles 1 y 2 propuestos para el riesgo40 puesto que son similares,

DIRECCION Y

COMUNICACIONES

Oficina de Prensa

y
Comunicaciones

ademas de complementar el control 4 para que se comprenda el impacto que tendria.
Se recomienda cargar en la carpeta correspondiente los soportes de la ejecucién de los controles

Se evidencia la comunicacion de los lineamientos de divulgacién de informacién a las diferentes secretarias y
la asignacién de periodistas por dependencias. Se recomienda ajustar los controles existentes con verbos que
generen una accién para reducir o mitigar el riesgo y agregando la periodicidad con que se ejecuta la tarea.
Asi como, se recomienda cargar a la carpeta informacion sobre la aplicacion de los controles segun lo

mencionado en el reporte de la herramienta
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GESTION Direccién La descripcion del riesgo 192 y sus controles cumplen con lo estipulado en la politica de administracién del

EDUCATIVA Estratégica riesgo. Anexaron las evidencias de cada control de manera clara.
Se evidencia el acompafiamiento permanente a las instituciones educativos en los programas desarrollados
por la secretaria, se recomienda adjuntar el resultado del seguimiento del plan de formacion con el fin de
obtener informacion acerca del cumplimiento de acuerdo a lo programado, asi como las novedades
encontradas en el seguimiento de los planes de mejoramiento de las IE
Se evidencia el seguimiento a el comportamiento de la permanencia en las instituciones educativas que refleja
el retiro de 5504 estudiantes, realizando el reporte a la alta direccién para la toma de decisiones que permitan
mitigar el impacto que se tendria

GESTION Despacho La descripcion de riesgos y controles cumplen con lo estipulado en la politica de administracién del riesgo.
EDUCATIVA Secretaria de Anexaron las evidencias de cada control de manera clara
Educacion Se evidencia la revision de documental y técnica de los proyectos de inversion, asi como la valoracion de la

viabilidad de los proyectos, que ha permitido llevar una ejecucion presupuestal del 65,49%

GESTION Direccién La descripcion de riesgos y controles cumplen con lo estipulado en la politica de administracion del riesgo.
EDUCATIVA Permanencia Anexaron las evidencias de cada control de manera clara.
Escolar Se reporta el acceso a la estrategia de transporte escolar del 56% de la poblacion, para lo que se han

realizado adiciones a los proyectos de servicio de transporte escolar durante el afio, y ademas, se han
adelantado las actividades de reporte de informacion por parte de las IE para proyectar el presupuesto del
proximo afio escolar
Se evidencia el seguimiento a la entrega de alimentacion de calidad, desde la verificacién de cantidades, peso,
fechas de vencimiento, hasta el estado de las bodegas para prevenir dafios durante la cadena de suministro.
Se evidencia el seguimiento a las acciones de mejora identificadas en las inspecciones

GESTION Direccién La descripcion de riesgos y controles cumplen con lo estipulado en la politica de administracion del riesgo.
EDUCATIVA Talento Humano Anexaron las evidencias de cada control de manera clara.
Docente Se evidencia un avance en la digitalizacion de historia laboral, el seguimiento permanente de los folios que

ingresan a la historia laboral y el diligenciamiento de los formatos de préstamo, se recomienda realizar
seguimiento o reportar la fecha de devolucién de la carpeta que permita prevenir la perdida de la misma

GESTION Direccion de Se logra evidenciar el seguimiento permanente a los procesos de PQRSD implementando tableros de control
ESTRATEGICA Talento Humano @ para generar alertas tempranas y lograr que el control sea de tipo preventivo. Se reporta ademas que estan
DEL TALENTO ingresando a la direccion, procesos con términos vencidos
HUMANO El riesgo 47 se formula de acuerdo a los lineamientos establecidos dentro de la politica institucional. Sin

embargo, se recomienda establecer en los controles 1 y 2 la periodicidad con la que se van a aplicar. Se
evidencia la disponibilidad de los formatos para ejecutar los controles formulados, Se recomienda reportar el
resultado de la verificacion realizada por el grupo de historias laborales.
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SECRETARIA

Direccién de
Ingresos

Direcciéon de
Cobro Coactivo

Direccion de
Tesoreria

Direccién de
Contabilidad

Direccién de
Presupuesto

RECOMENDACIONES

Se evidencia la implementacién de formatos para realizar el seguimiento de las devoluciones de estampillas y
el registro de aquellas que son inadmitidas. Se recomienda complementar los soportes que se cargan en la
carpeta de acuerdo con lo planteado en los controles de la matriz
Se evidencia el seguimiento permanente del comportamiento de los ingresos con respecto a lo proyectado, de
las actividades de cobro persuasivo y de fiscalizacion, Se recomienda incluir dentro de los controles existentes
el seguimiento que se esta realizando a los informes entregados que seria de tipo detectivo y que permite la
toma de decisiones de mejora.

Se recomienda ajustar los controles 1 Y 2 del riesgo 37 agregando la periodicidad con que se ejecuta la tarea.
Se evidencia el avance significativo de la digitalizacion de los procesos, cumpliendo con el 99,96%
Se evidencia el seguimiento continuo de las fechas de prescripcién, verificando la aplicacién de las diferentes
etapas de en el proceso de cobro coactivos. Se recomienda definir la periodicidad de la aplicacién del control
3. Se da cumplimiento al plan de accién formulado

El riesgo y los controles cumplen con los lineamientos de la politica institucional
Se evidencia el seguimiento continua de los pagos de obligaciones contraidas, que ademés de que permite
identificar los procesos con términos superiores, permite realizar el analisis de causalidad de las demoras.
Para este trimestre se evidenciaron retrasos en procesos de pago, sin embargo, obedece a una suspension
temporal por concepto juridico
Se evidencia el registro de las medidas cautelares aplicadas y la verificacién de inconsistencias que revelé que
todas las medidas aplicadas, se encontraban registradas en las bases de datos

Se recomienda ajustar los controles del riesgo 143 agregando la periodicidad con que se ejecuta la tarea, se
evidencia la construccién de un instrumento de consulta que permite prevenir el riesgo de error, por tanto se
recomienda incluirlo dentro de los controles existentes
Para el Riesgo 149 se recomienda ajustar el control 2 de modo que se incluya el sistema de c6digo de colores
gue se muestra en los soportes presentados y que pueda expresarse como una accidn de control de tipo
preventivo, detectivo o] correctivo
De acuerdo a lo reportado se recomienda unificar los dos controles formulados para el riesgo 151 puesto que
corresponde a la misma actividad de control, ademas se evidencia un control que no esta incluido en el que
realizan seguimiento a el indicador para identificar fallos que se puedan presentar en el sistema, por tanto se
recomienda  incluirlo, definiendo la  periodicidad en la que se va a realizar.
Se recomienda ajustar el responsable del control 1 y 2 con el cargo de quien ejecuta el control

El riesgo y los controles cumplen los lineamientos de la  politica institucional
Se evidencia el cumplimiento, seguimiento y reporte del indicador en el trimestre evaluado
Se evidencia la revisién de los CDP y RP y el diligenciamiento de los formatos de devolucién en aquellos que
tienen errores
Se recomienda ajustar el plan de accién del riesgo 156 debido a que se relaciona con descripcién del control 2
y se recomienda completar las evidencias de acuerdo a los controles establecidos.
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GESTION Direccién de Se recomiendo reformular controles 3 y 4 del riesgo 157 dado que al ser evaluados dan rango débil.
FINANCIERA Participacion No se registra evidencia de aplicacion de controles
Ciudadana y De acuerdo con el informe de atencién al ciudadano, para los meses de julio y agosto se reportaron en la

Acciéon Comunal direccion 24 procesos vencidos

GESTION Direccidn del Se recomienda definir el tratamiento del riesgo 162 teniendo en cuenta que el riesgo residual arroja un nivel
FINANCIERA Fondo Territorial ~ moderado, se evidencia el seguimiento del estado de las cuentas de cobro, reportando ademas el recaudo del
de Pensiones 61% de las cuentas

Se recomienda realizar la calificacion de probabilidad e impacto del riesgo 165 que permite conocer el nivel de
riesgo inherente, se evidencia las visitas de campo realizadas por los funcionarios para llevar a cabo la
verificacion de los derechos correspondientes
Se evidencia el apoyo de herramientas que permiten obtener la trazabilidad de las cuentas, es por esta razén
gue se recomienda ajustar el control 2 del riesgo 166 describiendo la accién especifica de control que permite
hacer la herramienta.

GESTION Direccion de Se recomienda ajustar la descripcién del control 1 de acuerdo a la estructura que plantea la Guia para la
FINANCIERA Administracién y = administracion del riesgo, incluyendo la periodicidad del mismo.
Control Se recomienda actualizar la fecha de cumplimiento del plan de accion.
Financiero Se evidencia el uso de sistemas de informacién que facilitan el seguimiento de los ingresos y gastos
reportados, asi como la gestién de las solicitudes de gasto allegadas a la direccion
GESTION Direccién El riesgo 169 y los controles se formulan siguiendo los lineamientos dados por la politica institucional
FINANCIERA Administrativa y = Se evidencia el avance en el cobro persuasivo por parte de la direccién, sin embargo reportan inconvenientes
Financiera en la continuidad del cobro debido a demoras en la expedicion de los actos administrativos de declaratoria de
deuda

Se evidencia el uso de herramientas para el control del presupuesto, la orientacion para la presentacion del
mismo para la vigencia 2025 y el seguimiento de aquellos que no reportan informacion a tiempo
Se recomienda definir el tratamiento y plan de accion de acuerdo con los lineamientos de la politica

GESTION Oficina Juridica Para el riesgo 55, se recomienda ajustar el control 2 agregando la periodicidad con que se ejecuta la tarea y el

JURIDICA responsable con autoridad desagregada, se evidencia la implementacién de lista de chequeo que permiten dar
seguimiento al cumplimiento de los requisitos exigidos para la expedicion de certificaciones, sin embargo, se
recomienda complementar las evidencias de acuerdo a lo formulado en los controles
Se evidencia el estudio de los casos en los que proceden las acciones de repeticion y la presentacion de los
mismos ante el comité, se recomienda reformular el indicador con el fin de que no se vea afectado por el
termino para presentarlos al comité y se da cumplimiento al plan de accién formulado
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PLANEACION
ESTRATEGICA

PLANEACION
ESTRATEGICA

PLANEACION
ESTRATEGICA

SALUD Y
SEGURIDAD
SOCIAL

SALUD Y
SEGURIDAD
SOCIAL

Direccion de
Desarrollo
Regional y
Territorial

Secretaria de
Planeacién

Direccion de
Proyectos vy
Regalias

Direccion de
Planeacién y
Mejoramiento en
Salud

Secretaria de
Salud

Se recomienda establecer un responsable especifico para la ejecuciéon de los controles del riesgo 17, se
evidencia el seguimiento de los avances en la ejecucion del Plan de Desarrollo detallandolo por medio del
informe semestral publicado, donde se expone que 8 de las 17 dependencias cumplen con el avance del 15%
proyectado para el primer semestre, asi mismo, se recomienda iniciar con la implementacion del plan de
accion formulado y evaluar la posibilidad de unificar el control 1 y 2 dado que aportan la misma evidencia y es
confusa la forma de aplicar el control
Para el riesgo 22, se reitera solicitud a la secretaria administrativa para la vinculaciéon de personal de carrera
administrativa con el perfil requerido para el desarrollo de la actividad, por tanto, teniendo en cuenta que no se
ha vinculado, el proceso reporta materializacion del riesgo. Ademas, se recomienda reformular el plan de
accion puesto que se plantea la misma accion de control, este plan de accion podria enfocarse en la solucion
alterna de apoyar la actividad por medio de Personal contratado por CPS mientras se surte el proceso de
estudio técnico y modernizacion de la planta de personal
Se remite la correspondiente accién correctiva a la direccion SIG

Se recomienda fortalecer los controles formulados para el riesgo 21 asociandolos a acciones para reducir el
riesgo desde las diferentes etapas del proceso de adopcién de politicas publicas. Adicionalmente, se
recomienda establecer la periodicidad para la ejecucion del segundo control.
Se reitera la necesidad de personal para la formulacién de politicas publicas ante la secretaria administrativa
Se recibe accion correctiva debido a que el proceso reporta la materializacion del riesgo

Para el riesgo 24, Se recomienda ajustar el control conforme a la actividad de verificacion que desde la
direcciéon de proyectos se realiza, debido a que el concepto de viabilizacion lo realizan son las oficinas
formuladoras.

Se recomienda cargar soportes que evidencien el cumplimiento del plan de accién

Se recomienda evaluar la posibilidad de implementar controles adicionales para el riesgo 172, se recomienda
modificar el plan de accion dado que contempla la ejecucién del control existente, se recomienda
complementar el control con el fin de definir el registro por medio del cual se va a presentar la evidencia
Se recomienda evaluar la posibilidad de implementar un control adicional para el riesgo 173 teniendo en
cuenta las causas raiz identificadas en el riesgo

La descripcion del riesgo 188 y los controles cumplen con los lineamientos de la politica, adicionalmente el
Plan de accién contempla mdltiples actividades de control del riesgo, por tanto se recomienda reclasificar las
actividades del plan de accion que ya se tengan totalmente implementadas como controles existentes
Se recomienda cargar en la carpeta los soportes de ejecucion de los controles para el trimestre evaluado



F it s . Colbontie CODIGO
P " Y VERSION 2

L %
INFORME
i\ " J

Bine s

Y o
&/ Lovmererion oS torsiitls

ES-SIG-RG-127

FECHA DE APROBACION 03/07/2024

)

PAGINA 28 de 33

SALUD Y Direccion de Se recomienda definir la periodicidad de los controles del riesgo 175, se recomienda ajustar el control 1 re
SEGURIDAD Salud Integral direccionar hacia la planeacién (complemento del control 2) o el seguimiento de la ejecucion de los recursos.
SOCIAL Las actividades del plan de accién que ya estan implementadas en su totalidad pueden complementar los
controles que se tienen identificados. Se recomienda ademas, registrar el cumplimiento del plan metrolégico
dentro del formato
Para el riesgo 178, se recomienda Incluir dentro de la descripcion del control 3 la periodicidad en la que se va
a aplicar, se reportan inconsistencias y dificultades para la medicion de los indicadores de cumplimiento de
contratacion
SALUD Y Direccién de Para el riesgo 182, Se recomienda analizar el efecto inmediato del riesgo teniendo en cuenta la razén por la
SEGURIDAD Desarrollo de que se requiere realizar las auditorias por parte de la secretaria
SOCIAL Servicios Se recomienda definir la periodicidad del control formulado. La programacion de las auditorias y el seguimiento
Inspeccion realizado puede considerarse como un control existente, por tanto, se recomienda reclasificar el plan de
Vigilancia y accion, de modo que se refuercen los controles existentes. Ademas, se recomienda ajustar el formato del
Control cronograma definiendo el significado de los coédigos de colores, actualizando la fecha de elaboracion.
De acuerdo a lo que se reporta, a la fecha no se cuenta con personal para realizar las auditorias, y se han
tenido que reprogramar visitas e inspeccion, por lo tanto se evidencia la materializacion del riesgo, se
recomienda  implementar acciones correctivas y reportar la  medicion del indicador
Se recomienda especificar el responsable de la aplicacion del control del riesgo 187, se recomienda ajustar el
plan de accién debido a que la actividad es similar a la del control. El reporte que se carga en las evidencias
muestra la generacion de variedad de datos estadisticos que con el andlisis correspondiente generaria
informacion valiosa para la toma de decisiones a nivel de secretaria
SALUD Y Direccion de Se recomienda ajustar el control definido para el riesgo 191 con el animo de definir la periodicidad de
SEGURIDAD Apoyo Juridico de = aplicacion, asi mismo se debe evaluar la implementacion de nuevos controles que permitan prevenir, detectar
SOCIAL Contratacién y o corregir el vencimiento de los términos a lo largo de las fases del proceso con el animo de tomar acciones
Procesos oportunas ante la materializacion. Se reporta que en el trimestre se vencen 16 procesos de los 1349 procesos
Sancionatorios activos
SEGURIDAD Y Secretaria del Se recomienda documentar en la matriz los controles existentes para el riesgo 33, de no contar con controles
CONVIVENCIA Interior se recomienda  formular el plan de accion que busque implementar controles

Se sugiere reformular el riesgo 49 con el fin de determinar la accién que desde el proceso puede ser
considerada como de corrupcién dado que no es claro. Se recomienda implementar controles puesto que por
ser riesgo de corrupcion debe tener controles asociados que permitan prevenir, detectar o corregir ante la
posible materializacion del mismao.
No presentaron evidencias de ejecucién del plan de accion
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SECRETARIA

Direccion de
Seguridad y
Convivencia
Ciudadana

Direccion de
Atencién Integral
a las Victimas

Oficina para la
Gestion del
Riesgo de
Desastres

Direccion de
Sistemas
Integrados de
Gestion

RECOMENDACIONES

Se sugiere reformular los controles del riesgo 161 de acuerdo a los lineamientos de la politica, dado que
después de ser evaluados queda en un rango débil. Se recomienda reformular el plan de accién dado que no
cuenta con fecha de cumplimiento
No presentaron evidencias de ejecucion de controles ni del plan de accion.

Se recomienda especificar la causa raiz del riesgo 61 de acuerdo a la politica de administracion del riesgo, asi
como, se recomienda mejorar el lenguaje de descripcion del control y establecer controles que impacten
directamente a minimizar el riesgo, incluyendo la periodicidad de ejecucion de los controles
Se recomienda reformular el plan de accién con el fin de que sea concreto y especifico para robustecer la
formulacién de los controles y establecer fecha de cumplimiento.
No presentaron evidencias de ejecucidn de los controles y del plan de accién.

Para el riesgo 66 se debe determinar claramente el responsable de la ejecucién del control, en este caso el
supervisor, adicionalmente, de acuerdo con las evidencias suministradas, el control se puede complementar
describiendo que la forma de hacer la revisién queda plasmada en el informe de supervision. Si el Jefe de la
Oficina de Gestion del riesgo realiza vigilancia se debe identificar en que puntos especificos realiza la actividad
de control. Un control que se evidencia es la contrataciébn de empresas de interventoria, sin embargo, no esta
definido dentro de los controles existentes.

Complementar la descripcién del riesgo 67 puesto que no es claro la correlacién de la causa raiz con el efecto
inmediato, se recomienda complementar la descripcién del control existente, de modo que se establezca la
periodicidad y el registro de la aplicacion del control, esto permite determinar si es preventivo o correctivo y dar
claridad a la evidencia que se presenta. Se recomienda reformular el plan de acciéon dado que plantean
acciones similares al control existente y no es claro cémo y a que se le realizaria el seguimiento

Para el riesgo 6, se recomienda ajustar el control 1 definiendo la periodicidad de revision y actualizacién de la
matriz de impactos ambientales, se recomienda unificar el control 2 y 3 orientandolo hacia una accién de
control que permita mitigar el riesgo
De acuerdo a las evidencias presentadas, se recomienda incluir en el formato de matriz de impactos
ambientales la fecha de actualizacién. Se evidencia en la matriz legal aspectos evaluados en el afio 2022, por
tanto, se recomienda actualizar la evaluaciobn con el fin de mantener actualizado el Sistema y evitar
incumplimientos. Se recomienda reportar los indicadores propuestos en el mapa de riesgos
Se evidencia el cumplimiento del plan de accién del riesgo 11, se recomienda incluir como control el
diligenciamiento del formato de imparcialidad de los auditores y la publicacion y divulgacion del informe de
auditoria interna
Para el riesgo 15, se recomienda cargar informacion acerca del seguimiento realizado del cumplimiento de las
inspecciones teniendo en cuenta la programacion realizada ya que el indicador reporta un cumplimiento del
47,2% . Se recomienda formular controles de tipo correctivo que orienten las acciones una vez se evidencie el
vencimiento de las recomendaciones o el incumplimiento de las inspecciones segun lo programado
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Direccion de
Sistemas de
Informacién

Direccién de
Gobierno Digital

Para el riesgo 126, Se recomienda establecer la periodicidad para la ejecucion del control, ademas, se
recomienda completar las evidencias para el seguimiento del segundo control y actualizar el indicador en el
mapa de riesgos actual para reportarlo de acuerdo al consignado en las casillas de indicador
Se recomienda ajustar el control 2 direccionandolo hacia una accién de control que permita prevenir, detectar
o corregir el riesgo 128 relacionado con la publicacién inoportuna de los contenidos

Para el riesgo 129, se reitera a la Direccién de Talento Humano la necesidad de funcionarios de planta en la
Direccién de Gobierno Digital.

Se recomienda establecer la periodicidad para la ejecucion del control 2 y cargar los soporte en la carpeta
Se recomienda formular controles asociados a la gestién de contratacién oportuna de contratistas para
fortalecer la continuidad de las actividades
En el caso del riesgo 130, se recomienda complementar la lista de chequeo definiendo variables que permitan
cuantificar el cumplimiento de cada item, asi como se recomienda definir la periodicidad en la que se aplica el
control

Se recomienda ajustar el control 2 direccionandolo a una accién de control del riesgo, que no se limite a la
participacion en el diligenciamiento de la matriz
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10. RIESGOS DE GESTION MATERIALIZADOS

De acuerdo a la informacion remitida por los lideres de proceso solo se recibid notificacion
de materializacion riesgo de gestion del proceso administracion institucional — Grupo de
Gestion Documental.

Planeacion
Estratégica

Desarrollo
Sostenible
competitivo

Secretaria
planeacion

Direccion de
Desarrollo Territorial

Secretaria de
Infraestructura
Secretaria de

Desarrollo Social

Secretaria de
Cultura y Turismo

Posibilidad de pérdida Econdmica y Reputacional
por sanciones de entes de control debido a
incumplimiento de la funcién legal de adoptar las
politicas publicas por parte de la gobernacion de
Santander

Posibilidad de pérdida Reputacional por
sanciones de entes de control debido a debilidad
en la prestacion de asesoria y asistencia técnica
en planificacion e informacion territorial, por falta
de personal con la formacion, capacitacion y
experiencia requerida

Posibilidad de pérdida Reputacional por
Reiteraciones de los PQRSD debido a
Incumplimiento en la atencién y/o respuestas a
las PQRSD

Posibilidad de pérdida Econdmica y Reputacional
por sanciones administrativas y disciplinarias
debido a falta de personal de apoyo con
conocimientos juridicos para dar respuesta
oportuna a las PQRSD asignadas a la Secretaria

Posibilidad de pérdida Econdmica y Reputacional
por sanciones administrativas y disciplinarias por
parte de entidades de control y vigilancia debido a
Incumplimiento en la atencidn y/o respuesta
oportuna y en los términos de Ley a las PQRSD
de la Secretaria de Cultura y Turismo

Reportan
mediante oficio

Reportan
mediante oficio

Se evidencia en

informe de
Atencion al
Ciudadano

Se evidencia en
informe de
Atencion al
Ciudadano

Se evidencia en

informe de
Atencioén al
Ciudadano
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Administracion
Institucional

Tecnologias de
la informacién

y la
comunicacion

Salud y
Seguridad
Social

Secretaria
Administrativa
(Grupo de Gestion
Documental)

Secretaria
Administrativa
(Grupo de Gestion
Documental)

Direccion de
Gobierno Digital

Direccion de
Desarrollo de
Servicios Inspeccion
Vigilancia y Control

Direccion de
Desarrollo de
Servicios Inspeccion
Vigilancia y Control

Posibilidad de pérdida Econdmica y Reputacional
por Desorganizacion, Perdida de imagen
institucional, Errores en la transferencia
documental primaria, Inadecuado clasificacién de
los documentos ,reprocesos y/o apertura de
procesos administrativos , disciplinarias y fiscales
debido a Desconocimiento e incumplimiento de
las normas archivisticas vy falta de voluntad de
los funcionarios de la entidad en la
implementacion de los lineamientos de la
gestion documental de aplicacion de los criterios
técnicos bésicos, tales como: clasificacion,
ordenacion y descripcion al interior de la entidad y
de los instrumentos archivisticos Tablas de
Retencion, Rotulos, Hoja de Control, Inventario
Documentales en los archivos de gestion

Posibilidad de pérdida Econdmica y Reputacional
por Incumplimiento en la atencion y/o respuestas ,
apertura de procesos
administrativos, disciplinarias y fiscales  Por
respuestas extemporaneas de las PQRSD de la
entidad debido a distribucién incorrecta
,descuidos en el reparto e inoportuna respuestas
de las solicitudes , a su vez Fallas en el aplicativo
y desconocimiento de proceso de Ventanilla
Unica para respuestas de las PQRSD

Posibilidad de pérdida Reputacional por
Debilidad en la continuidad de las funciones que
tiene a cargo la direccion de gobierno digital
debido a Alto porcentaje de funciones misionales
realizadas por contratistas ya que se cuenta con
poco personal de planta

Posibilidad de pérdida Reputacional por Que no
se cumpla con las auditorias propuestas para la
vigencia y por ende no se cumpla con la meta
propuesta del plan de desarrollo debido a la no
contratacién de personal auditor

Posibilidad de perdida Economica y Reputacional
por Perdida de recursos de cofinanciaciéon de la
nacion para pagos de tecnologias en atenciéon a
poblacion migrante debido a Inoportunidad en
auditoria de facturacion de cuentas medicas

Se evidencia en
Auditoria Interna

Sl

Se reitera la
necesidad de
personal

Se evidencia en
la
reprogramacion
de auditorias

SI
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Secretaria de Salud = Posibilidad de pérdida Reputacional por Sl
Incumplimiento en la atenciébn y respuesta
oportuna y adecuada a las P.Q.R.S.D
presentadas por los ciudadanos ante la Secretaria
de Salud debido a Falta de monitoreo y control
sobre la atencién y respuesta a las P.Q.R.S.D

Direccion de Apoyo @ Posibilidad de pérdida Econdmica y Reputacional | Sl

Juridico de por sanciones por parte de entes de control por
Contratacién y caducidad de la accién sancionatoria debido a no
Procesos tramitar el proceso dentro de los términos de ley
Sancionatorios por insuficiencia de talento humano, recursos

fisicos y tecnoldgicos.

11. ACCIONES CORRECTIVAS

Se remiten a la Direccion las Acciones correctivas de los riesgos 21 (Gestion), 22
(Gestion) y 23 (seguridad Digital) reportados como materializados de la Secretaria de
Planeacion, las cuales se anexan al presente y se ingresaron a la herramienta se
seguimiento dispuesta por el SIG

Se recomienda a los procesos con riesgos materializados que documenten las acciones
correctivas en el Formato ES-SIG-RG-02 y lo remitan al correo electronico
sig@santander.gov.co con el animo de realizar el seguimiento correspondiente.

En Bucaramanga, a los doce (12) dias del mes de noviembre de 2024.
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JOHAN SEBASTIAN ROA ARIZA
Director de Sistemas Integrados de Gestion

Proyecto: Tatiana Turca Cardenas

Anexos: Copia Herramienta de Monitoreo
Acciones Correctivas
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