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1. Introduccioén

En la Gobernacion de Santander el seguimiento trimestral de los riesgos
presentados permite tener un andlisis de la efectividad de los controles realizados
por cada una de las dependencias, y su nivel de criticidad, de acuerdo a los tipos
identificados: de corrupcién, de gestion y digitales.

El informe tiene como objetivo presentar el estado actual de la gestion de riesgos
de seguridad digital en los diversos procesos de la Gobernaciéon de Santander
adjuntado el analisis de las evidencias proporcionadas y su relacién con el estado
del trimestre anterior.

El andlisis abarca todos los procesos de la Gobernacion que gestionan riesgos de
seguridad digital y han reportado evidencias de su gestion a los Sistemas Integrados
de Gestion (SIG), con fecha de corte 18 de diciembre de 2024, formulando
recomendaciones para la gestién de los riesgos identificados.
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2. Evaluacion del estado de los riesgos

A continuacion, se presenta la evaluacion del estado actual de los riesgos de
seguridad digital en la Gobernacion de Santander. Esta evaluacidén se basa en la
informacion recopilada sobre los riesgos identificados en los diferentes procesos,
de acuerdo con la estructura de gestion de calidad disponible en la Intranet,
especificamente en el archivo cargado por SIG en el cual se encuentran todos los
riesgos consolidados.

De igual manera, se toma en cuenta la evidencia obtenida durante el dltimo
monitoreo de Sistemas Integrados de Gestién (SIG) realizado con corte a
diciembrel8 de 2024, en el que cada proceso busca evidenciar la gestion y
aplicacion de controles para mitigar los riesgos identificados.

1.1. Andlisis de los riesgos de Seguridad Digital identificados segun MAPA
DE CALOR

A continuacion, se presenta los mapas de calor del estado actual de los riesgos de
seguridad digital en la Gobernacién de Santander:

RIESGOS DE SEGURIDAD DIGITAL

100% - Riesgos identificados: 50

RIESGOS RIESGOS RIESGOS
EXTREMO ALTO BAJO
€) (15) )
6,00% 30,00% 16,00%

Imagen 1 Porcentaje de cada uno de los riesgos y sus niveles de valoracion inherente

De los riesgos identificados, se clasificaron 3 como extremos, 15 como altos, 24
como moderados y 8 como bajos. Esta clasificacion representa la valoracion inicial
inherente asignada a cada uno de los riesgos.
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IMPACTO

PROBABILIDAD

MUY ALTA 100%

ALTA 80%

MODERADA  60%

BAJA 40%

MUY BAJA 20%

INSIGNIFICANTE MENOR MODERADO MAYOR CATASTROFICO
20% 40% 60% 80% 100%

Imagen 2. Mapa de Calor y porcentaje de los riesgos segln su valoracién inherente

El cuadro anterior presenta y visualiza, a través de un mapa de calor, la distribucion
de los riesgos identificados segun su valoracion inherente.
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100% - Riesgos identificados: 50

RIESGOS RIESGOS RIESGOS
EXTREMO ALTO BAJO
E) (15) (8)
6,00% 30,00% 16,00%

APLICACION DE CONTROLES

8 3 >
DESPUES DE APLICAR DESPUES DE APLICAR DESPUES DE APLICAR
CONTROLES a los 3 DESPUES DE APLICAR CONTROLES a los CONTROLES a los
Riesgos identificados C_ONTRC_)LES ? !os 24 Riesgos identificados 8 Riesgos identificados
como EXTREMO 15 Riesgos identificados como MODERADO como BAJO
como ALTO
1siguen en riesgo . . 16 quedan en riesgo
EXTREMO 8 siguen en riesgo ALTO BAIO
2 pasan a riesgo ALTO 7 pasan a riesgo BAJO 1 Riesgo Desaparece

Imagen 3 Porcentaje de cada uno de los riesgos y sus niveles de valoracién residual
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La imagen anterior ilustra como los riesgos inherentes, inicialmente identificados,
han sido mitigados tras la aplicacion de controles. Se observa que un(1) riesgo
permanece clasificado como extremo, mientras que dos(2) de los riesgos extremos

han sido reevaluados y ahora se clasifican como altos.

100% - Riesgos identificados: 50

RIESGOS
EXTREMO

(1)
2,00%

PROBABILIDAD

Imagen 4 Nivel de valoracioén residual de los riesgos

MUY ALTA

ALTA

MODERADA

BAJA

MUY BAJA

RIESGOS
ALTO

16,00%

100%

80%

60%

40%

20%

RIESGOS
BAJO
(16)
32,00%

INSIGNIFICANTE
20%

16,00%
(8)

50’00
(25)

MENOR
40%
Imagen 5. Mapa de Calor y porcentaje de los riesgos segun su valoracion residual

MAYOR
80%

2,00%
1

CATASTROFICO
100%

El cuadro anterior muestra el mapa de calor correspondiente a la valoracion residual
de los riesgos tras la aplicacién de controles. En él se detalla la distribucion de los

riesgos y su clasificacion actual.




o pusttiis k. Cothontiis
P

‘Fo: INFORME

o -
'61 lorrcactire o - /////////rr/ 2

CcODIGO ES-SIG-RG-127
VERSION 5

FECHA DE

APROBACION 3/7/2024
PAGINA 7des

Con relacion al informe del tercer trimestre se aprecia que se paso de 51 riesgos a
50, situaciéon que refleja como a partir de las acciones y controles realizados, se
elimind un riesgo del total detectado en el trimestre anterior, sin embargo es
preocupante que muchas dependencias no enviaron las evidencias de los controles,
probablemente por el corto lapso de tiempo para presentarlas y la época de
finalizacion del afio, donde ya no se tiene vinculacion de contratistas.
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2. Andlisis de los riesgos de Seguridad Digital identificados por proceso

Adjunto a este documento se incluye una matriz en formato Excel que relaciona los
50 riesgos de seguridad digital, junto con sus controles y planes de accién
propuestos por cada uno de los procesos. En la ultima columna de esta matriz en
formato Excel se presenta el resultado del analisis realizado para cada riesgo. A
continuacion, se destacan las conclusiones de este analisis:

v Efectividad de los Controles: Muchos de los controles implementados no
logran reducir el riesgo a niveles aceptables. A pesar de la existencia de estos
controles, el riesgo inherente y residual se mantiene en niveles moderados, altos o
incluso extremos.

v Deficiencia de Controles Correctivos: Se observa una notable falta de
controles correctivos, recomendandose su implementacion, especialmente en
situaciones que requieren la realizacion de copias de respaldo.

v Evidencias Insuficientes: Las evidencias presentadas con frecuencia no
respaldan la ejecucion efectiva de los controles. En muchos casos, estas evidencias
son incompletas, no corresponden a los controles o simplemente no se han
presentado, presentando un notable incremento de falta de evidencias para el Ultimo
trimestre.

v Mejora de Planes de Accidn: Se recomienda la creacién o mejora de planes
de accidn, ya que los existentes en ocasiones son poco claros, no cumplen su
funcién de manera efectiva o no existen en absoluto.

v Claridad en la Redaccion: Es necesario revisar y ajustar la redaccion de
ciertos riesgos, controles y planes de accién para lograr mayor claridad y
coherencia. Se han identificado casos donde la descripcion del riesgo no es precisa,
los controles no estan alineados con el riesgo o los planes de accién no abordan
adecuadamente los problemas.

v Mejora en la Gestion de Riesgos: Se evidencia la necesidad de mejorar la
gestion de los riesgos de seguridad digital, lo que implica la implementacion de
controles mas efectivos, la presentacion de evidencias solidas que respalden su
ejecucion y la elaboracion de planes de accion clara y concisa.

Para finalizar como recomendaciones generales en busqueda de optimizar el
proceso de recoleccion de evidencias y la formulacion de riesgos, se reitera la
propuesta para disefiar una mejor estructura para el almacenamiento de evidencias.
La estructura actual resulta compleja, generando confusion sobre la pertenencia de
las evidencias a los riesgos de seguridad digital. De igual manera, se ha observado
que el consolidado de riesgos de seguridad digital que fueron evaluados presenta
numerosos errores ortograficos y de redaccion que requieren atencion.



