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PROCESO TECNOLOGIAS DE LA INFORMACION Y COMUNICACION
o Liderar y promover el desarrollo y uso apropiado de las tecnologias de la informacién y comunicacion - TIC y la conectividad dentro de la
Administracion Central.
OBJETIVO e Liderar la implementacion de la politica de Gobierno Digital y Seguridad Digital dentro del modelo MIPG.
e Gestionar iniciativas relacionadas con la Ciencia, la Tecnologia y la Innovacién en el marco del desarrollo de territorio inteligente segun lineamientos
de orden nacional.
Lidera y promueve la implementacion de las politicas de Gobierno Digital y Seguridad Digital en la Administracion Departamental, generando valor
ALCANCE B > . > L .
publico en la gestion de Tl e incrementando la productividad y la eficacia en la toma de decisiones.
RESPONSABLE | Secretario de Tecnologias de la Informacion y las Comunicaciones (SETIC)
SECRETARIAS | Secretaria de Tecnologias de la Informacién y las Comunicaciones (SETIC)
PLANEAR
SECRETARIA/
DIRECCION / | Secretaria de Tecnologias de la Informacién y las Comunicaciones (SETIC) - Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD I-\C))EUS;(E)\;\IES('ZAL?'#E SALIDA NTERESADAS DE
ENTRADA SALIDA
Ministerio TIC
Todas las
Todas las Disefiar, formular, adoptar y promover las Politicas, planes, dependencias de la

dependencias de

Lineamientos y normativa

politicas, planes, programas y proyectos del

Secretario TIC

programas y

Administracion

la Administracion - sector Tecnologias de la Informacién y las proyectos del Sector Central
Requerimientos o
Central Comunicaciones (TIC) TIC
Ciudadanos
Ciudadanos
Todas las

Secretaria de
Planeacion

Ciudadanos

Lineamientos y normativa

Requerimientos

Apoyar la formulaciéon del Plan Departamental de
Desarrollo en lo concerniente al sector TIC

Secretario TIC

Plan Departamental
de Desarrollo Sector
TIC

dependencias de la
Administracion
Central

Ciudadanos
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PLANEAR
SECRETARIA/
DIRECCION/ | Secretaria de Tecnologias de la Informacion y las Comunicaciones (SETIC) - Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %Eusgg‘;\lségll_‘f SALIDA NTERESADAS DE
ENTRADA SALIDA

Secretaria de
Planeacion

Lineamientos y normativa

Plan de Desarrollo

Departamental

Formular el Plan Indicativo (Secretaria TIC)

Secretario TIC

Plan Indicativo
(Secretaria TIC)

Secretaria de
Planeacion

Secretaria de
Planeacion

Lineamientos y normativa

Plan de Desarrollo

Departamental

Formular el Plan de Accion (Secretaria TIC)

Secretario TIC

Plan de Accién
(Secretaria TIC)

Secretaria de
Planeacion

Secretaria de
Planeacion

Lineamientos y normativa

Plan de Desarrollo

Departamental

Formular el Plan Operativo Anual de Inversiones
— POAI (Secretaria TIC)

Secretario TIC

Plan Operativo Anual
de Inversiones —
POAI (Secretaria

TIC)

Secretaria de
Planeacion

Secretaria de
Planeacion

Lineamientos y normativa

Plan de Desarrollo

Departamental

Formular el Plan Anual
(Secretaria TIC)

de Adquisiciones

Secretario TIC

Plan Anual de
Adquisiciones
(Secretaria TIC)

Secretaria de
Planeacion

Funcién publica

Identificar Riesgos de gestién, de seguridad

Mapa de Riesgos

Funcién publica

Secretaria de Lineamientos y normativa digital y de corrupcion. (Mapa de Riesgos Secretario TIC Secretaria TIC Secretaria de
i Secretaria TIC) "
Planeacion Planeacion
Documento Todas las
L Lineamientos y Identificar y caracterizar las Partes interesadas. . caracterizacion dependencias de la
Ministerio TIC . . ) Secretario TIC . L L
normativa (Matriz de partes interesadas) matriz de Administracion
interesados Central
Secretaria de Lineamientos v normativa Identificar el contexto estratégico del proceso. Secretario TIC Contexto estratégico Secretaria de
Planeacion y (DOFA) del proceso. (DOFA) Planeacion
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PLANEAR
SECRETARIA/
DIRECCION/ | Secretaria de Tecnologias de la Informacion y las Comunicaciones (SETIC) - Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %Eusgg‘;\lségll_‘f SALIDA NTERESADAS DE
ENTRADA SALIDA
Lineamientos y normativa Todas las
L dependencias de la
Ministerio TIC Matriz de partes . Administracion
. . L Matriz de
interesadas del proceso |10. Identificar las comunicaciones del proceso. Secretario TIC comunicacion Central
TIC (matriz de comunicacion) p
(Secretaria TIC) .
Ciudadanos

Secretaria TIC

Matriz de Caracterizacion
del proceso

Organos de control

Todos los actores
del sistema
regional CTel

MinCiencias

Requerimientos y
necesidades de los
actores

Normativa y Aporte para
realizacion

11. Formular, elaborar y actualizar el Plan

Estratégico de CTel Santander.

Secretario TIC

Secretaria de
Planeacion

Plan Estratégico
de CTel (PEDCTI)

Todos los actores
regionales de CTel

Todos los actores
del sistema
regional CTel

Requerimientos y
necesidades de los
actores

12. Apoyar en el disefio, elaboracién y actualizacion
la Politica publica de Ciencia, Tecnologia e
Innovacion Departamental

Secretario TIC

Secretaria de
Planeacion

Politica publica de
CTel Santander

Todos los actores
del sistema
regional CTel

MinCiencias Normativa y lineamientos Ciudadanos
Ministerio TIC Lineamientos y normativa P Todas las
y 13. Coordinar la  operacion de red de Iniciativas de d :
L : . . . s ependencias de la
Todas las . telecomunicaciones interna e interoperabilidad Secretario TIC Operacion de Red L S
. Requerimientos y . L Administracion
dependencias de la con redes externas publicas en la Gobernacion de

Administracion
Central

necesidades

de Santander (Interoperabilidad)

telecomunicaciones

Central
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PLANEAR
SECRETARIA/
DIRECCION/ | Secretaria de Tecnologias de la Informacion y las Comunicaciones (SETIC) - Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD F(Q?EUS;E)FIES(,:ALIJB_II__AI\E SALIDA NTERESADAS DE
ENTRADA SALIDA
PLANEAR
SECRETARIA/
DIRECCION/ | Direccién de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %Eusgg\;\'ESéUB.II_‘AE SALIDA NTERESADAS DE
ENTRADA SALIDA
Ministerio TIC
Todas las
Todas las Lineamientos y 1. Disefiar, elaborar y actualizar el Plan Estratégico| Director de Gobierno | Plan estratégico de | dependencias de la

dependencias de la

normativa

de TI - PETI

Digital Tl - PETI

Administracién

Administracion Central
Central
Todas las
dependencias de la
T Lineamientos y 2. Formular el Plan de Accion Politica de Gobierno| Director de Gobierno Ff[an de Accpn Administracion
Ministerio TIC . o L Politica de Gobierno Central
normativa Digital Digital L
Digital
Organismos de
Control
- - Plan de Accién Todas las
L Lineamientos y 3. Formular el Plan de Accién Politica de Seguridad | Director de Gobierno - dependencias de la
Ministerio TIC Politica de

normativa

Digital

Digital Seguridad Digital

Administracion
Central
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PLANEAR
SECRETARIA/
DIRECCION/ | Direccién de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUS;E)\;\E@LIJS#E SALIDA NTERESADAS DE
ENTRADA SALIDA
Organismos de
Control
L Lineamientos y o . . Todas las
Ministerio TIC Normativa Dls,e_nar, elaborar,_ formalizar y actualizar _Ja Director de Gobierno Politica de Tl dependencias de la
politica para el gobierno de Tl de la Gobernacion Diaital definida Administracion
Funcion Pablica de Santander. g
MIPG Central
s Lineamientos y . Todas las
Ministerio TIC Normativa Disefiar, elaborar y actualizar el plan de calidad | Director de Gobierno Plagigfe;a;fzg de dependencias de la
i de sistemas de Informacién Digital . Administracion
Funcién Publica Informacion
MIPG Central
Ministerio TIC Lineamientos y Plan de Pruebas
normativa Disefar, elaborar y actualizar el plan de pruebas| . : durante el ciclo de Servidores de la
Todas las ) : : Director de Gobierno . . -
. durante el ciclo de vida de los sistemas de - vida de los Administracion
dependencias de la . L Digital .
. L Plan de pruebas de informacion Sistemas de Departamental
Administracion .
proveedores Informacion
Central
Ministerio TIC
Modelo de Seguridad
Ministerio TIC y Privacidad de la Plan de Seguridad y Funcion Publica

Funcion Publica

Informacion (MSPI) y
demas guias e
instructivos.

Diseflar, formalizar y actualizar el Plan de

Seguridad y privacidad de la Informacion

Director de Gobierno

Digital Privacidad de la

Informacion.

Servidores de la
Administracion
Departamental

Ministerio TIC

Funcion Publica

Lineamientos y
Normativa

Disefiar, formalizar y actualizar la Politica de
Seguridad y privacidad de la Informacion

Politica de Seguridad
y privacidad de la
Informacion

Director de Gobierno
Digital

Todas las
dependencias de la
Administracion
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PLANEAR
SECRETARIA/
DIRECCION/ | Direccién de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %Eusgg\;\géﬁ#f SALIDA NTERESADAS DE
ENTRADA SALIDA
MIPG Central
Ciudadanos
Ministerio TIC Lineamientos y Politica de Todas las
Normativa 9. Disefar, formalizar y actualizar la Politica de | Director de Gobierno | administracion de dependencias de la
L administracion de riesgos (Seguridad Digital) Digital riesgos (Seguridad Administracion
Funcion Publica S
MIPG Digital) Central
Guia para la
administracion del
riesgo y el disefio de Ministerio TIC

Funcién Publica

Secretaria de

controles en entidades
publicas - Version 5

Politica de

10. Disefiar, formalizar y actualizar el Plan de

Plan de Gestion y

) ) Tratamiento de
Director de Gobierno

Funcion Publica

i . . Gestion y Tratamiento de Riesgos de Seguridad o Riesgos de Servidores de la
Planeacion _ admmlstrauon_c’lel Digital y 9 9 Digital Seguric?ad de la Administracion
S riesgo (Gobernacion de Informacion. Departamental

Ministerio TIC Santander)
Guia 7 - Gestion de Ciudadanos
Riesgos MinTIC
Todas las Activos de informacion Director de Gobierno

dependencias de la
Administracion
Central

de la Gobernacion de
Santander

Lineamientos y
normativa

11. Disefiar y actualizar el Plan de calidad de datos

Digital Plan de calidad de

Secretario datos

Administrativo

Servidores de la
Administracion
Departamental
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PLANEAR
SECRETARIA/
DIRECCION/ | Direccién de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUS;E)\;\I;(?L?#E SALIDA NTERESADAS DE
ENTRADA SALIDA
Ministerio TIC
Todas las Activos de informacién Todas las

dependencias de la

de la Gobernacion de

Director de Gobierno

dependencias de

Administracion Santander 12. Disefiar y actualizar la Politica de calidad de Digital Politica de calidad la Administracion
Central datos . de datos Central
Lineamientos y Se_cr_etarlq
o . Administrativo » .
Ministerio TIC normativa Funcion Publica
Director de Gobierno
Ciudadanos Activos de informacion 13. Disefar y actualizar el Plan de apertura, mejora Digital Plan de apertura, Ciudadanos
de la Gobernacién de ' uso de d};tos abiertos P » mejoray mejora y uso de
Ministerio TIC Santander Secretario datos abiertos Funcién Publica
Administrativo
Plan d Usuarios de la
o an de Pagina Web
Ministerio TIC L ont automatizacion de
Ineamientos y tramites y servicios i
Todas las normativa 14. Disefiar, formalizar y actualizar el Plan de| Director de Gobierno basago en la Ciudadanos
dependencias de la automatizacion de los tramites y servicios Digital -
g . . Servicios Todas las
Administracién Secretario de TIC - .
Ciudadanos dependencias de la
Central - L L
Digitales SCD Administracion
Central
Director de Gobierno
Todas las Lineamientos Ministerio Digital Servidores de la
dependencias de la 15. Disefiar, formalizar y actualizar Plan de formacion 9 Plan de formacién en o s
e . TIC Administracion
Administracion en Tl . Tl
Secretario Departamental
Central o ;
Administrativo
Todas las Lineamientos Ministerio | 16. Diseflar, formalizar y actualizar Plan de| Director de Gobierno Plan de Servidores de la
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PLANEAR
SECRETARIA/
DIRECCION/ | Direccién de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUS; g\;\l ;é?.;‘ f SALIDA NTERESADAS DE
ENTRADA SALIDA
dependencias de la TIC comunicaciones de Tl Digital comunicaciones TI Administracion
Administracion Departamental
Central Secretario
Administrativo
Secretario de Todas las
Planeacion dependencias de
Departamento L, L L ., . .
T . . . 17. Apoyar en la Formulacion del Plan de Accion . Plan accién Gestion | la Administracion
Administrativo de la Lineamientos y Director de

Politica de Gestiébn del Conocimiento y la

del Conocimiento y la

Central

Funcion Publica normativa . Gobierno Digital e
(DAFP) Innovacion Innovacion

Director de Talento Organismos de

Ciudadanos

Ciudadanos Reﬁeu:glsrirgzgteossy 18. Gestionar alianzas con Ministerio TIC para Director de Alianzas con Todas las
fortalecimiento del Ecosistema Digital del Gobierno Digital Ministerio TIC dependencias de
Ministerio TIC Lineamientos y departamento de Santander gestionadas la Admlnlstrlauon

normativa Central

Todas las
Lineamientos 19. Disefiar y articular politicas, programas vy Director de Politicas, Programas | dependencias de
Ministerio TIC y estrategias para el desarrollo de territorios y Gobierno Digital y estrategias la Administracion

normativa

ciudades inteligentes

disefiadas

Central
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PLANEAR
SECRETARIA/
DIRECCION/ | Direccién de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUS;E)\;\ISCALIJS'II'_E SALIDA NTERESADAS DE
ENTRADA SALIDA
imi Ciudadanos
Ciudadanos Requerimientos y u

necesidades

20. Formular un programa de gestibn de datos

Director de Gobierno .
Programa de gestion

Superintendencia de Lineamientos personales en la Gobernacion de Santander Digital de Datos Personales Stii%e{:]rgszt?;nua
Industria y Comercio normativa y ay
Comercio
PLANEAR
SECRETARIA /
DIRECCION/ | Direccion de Sistemas de Informacion
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUS;(E)\;\IESC':A\S'II{E SALIDA NTERESADAS DE
ENTRADA SALIDA
Todas las Informacion y 1 Formular v actualizar el plan de mantenimiento Director de Plan de Servidores de la
dependencias de la requerimiento de ' reventivoy correctivo P Sistemas de mantenimiento Administracion
Administracion Central mantenimiento P y Informacion preventivo y Departamental
correctivo

., Director de P Servidores de la
. . _ . Plan de continuidad o .
Secretaria TIC Infor_m_amon de 2. Formulary actualizar el Plan de Continuidad de TI Sistemas de Administracion
servicios de TI g de TI
Informacion Departamental
Informacion de 3. Formular y actualizar el Plan de Contingencias Director de Plan de de e-rl;ggﬁiijaassde la
Secretaria TIC . ' ar 'y 9 Sistemas de Contingencias bender L
servicios de TI Tecnoldgicas . , . Administracion
Informacion Tecnoldgicas

Central
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PLANEAR
SECRETARIA/
DIRECCION / | Direccién de Sistemas de Informacién
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEPS‘;\IESC':Al?'II'_,E SALIDA NTERESADAS DE
ENTRADA SALIDA
Director de Todas las
. Informacion de Formular y actualizar el Plan de gestion de mesa . Plan de gestion de dependencias de la
Secretaria TIC - Sistemas de L -
servicios de TI de ayuda - mesa de ayuda Administracion
Informacion
Central
Catalogo de Formular y actualizar el Plan de administracién de Director de admiri?t?acéieén de de el-gg?iiﬁssde la
Secretaria TIC aplicativos y licati y id Sistemas de licati Rd . .
contenidos aplicativos y contenidos Informacion aplicativos y ministracion
contenidos Central
Secretaria TIC Informacion de Dls_enar y def!nlr Ilrje:_a_lmlentos y dlr_eqtrlces para
. mejorar la disponibilidad de servicios de TI, . Todas las
servicios de TI > o ) Director de , , ,
Todas las _recursos_t,ecnologlcos, conectividad y S|_st_e,mas de Sistemnas de _ L|ne_am|ento_s_y depend_e_nmas_Qe la
. - informacion para el desarrollo de la mision de la > directrices definidas Administracion
dependencias de la Requerimientos y Gobernacion de Santander Informacion Central
Administracion Central Necesidades
Disefar y definir lineamientos y directrices para la
[ . , . ) . Todas las
Todas las - adquisicion de equipos de cdmputo, licencias, Director de . . .
. Requerimientos y LA . . L . Lineamientos y dependencias de la
dependencias de la ; ofimatica y sistemas de informacién en la Sistemas de : . . . -
L s, Necesidades > . directrices definidas Administracion
Administracién Central Gobernacion de Santander Informacion Central
HACER
SECRETARIA/
DIRECCION / Secretaria de Tecnologias de la Informacion y las Comunicaciones (SETIC) — Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEPE']\I ES(':A‘UBTLE SALIDA INTERESADAS DE
ENTRADA SALIDA
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HACER
SECRETARIA/
DIRECCION / Secretaria de Tecnologias de la Informacién y las Comunicaciones (SETIC) — Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEPEJN ES(':ALIJBTLAI\E SALIDA INTERESADAS DE
ENTRADA SALIDA
Informe de gestion
Secretaria de P Hacer seguimiento a las metas de la Secretaria Secretaria de
Planeacion D |rect|_vas y TIC formuladas en el Plan de Desarrollo Secretario TIC Reporte_de avance de Planeacion
lineamientos cumplimiento de metas

Secretaria TIC

Departamental.

del PDD a través de la
herramienta SIGID

Secretaria TIC

Todas las
Dependencias de la
Administracién
Departamental

Plan de Desarrollo
Departamental

. Formular y presentar proyectos.

Secretario de TIC

Proyecto formulado

Comunidad en
general

Secretaria TIC

Atencion al ciudadano

Peticiones, quejas,
reclamos,
sugerencias y
denuncias (PQRSD)
recibidas para el
area de TI

. Solucionar los requerimientos de las PQRSD

presentadas.

Secretario de TIC

Director de Gobierno
Digital

Director de Sistemas
de Informacién

Respuesta oportuna y
eficaz a la PQRSD
presentadas.

Comunidad en
general

Organos de control

Todas las
Dependencias de la
Administracion
Departamental

Ministerio TIC

Secretaria de TIC

Lineamientos y
normativa

Informacion de los
procesos

. Revisar los avances en la implementacion y

ejecucion de los procesos estratégicos de la
Secretaria TIC

Secretario de TIC

Mapa de indicadores
actualizado

Secretaria TIC
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HACER
SECRETARIA/
DIRECCION / Secretaria de Tecnologias de la Informacién y las Comunicaciones (SETIC) — Despacho
OFICINA

PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEP%N SéAL?TL,E SALIDA INTERESADAS DE

ENTRADA SALIDA

Li ient Construi | d o de identificacic Documento d T(cj)das_lasd |

Ministerio TIC ineamientos y - wonstruir €1 documento - de - Identificacion 'y gecretario de TIC caracterizacion matriz ependencias de fa

normativa

caracterizacion de matriz de interesados

de interesados

Administracion
Central

Todos los actores del
sistema regional Ctel

MinCiencias

Requerimientos y
necesidades de los
actores

Normativa y
lineamientos

. Apoyar en la socializacion, implementacion y

seguimiento de la Politica Publica de Ctel.

Secretario de TIC

Secretaria de
Planeacioén

Politica publica de
Ctel Santander

Todos los actores
del sistema regional
Ctel

Ciudadanos

Todos los actores del
sistema regional Ctel

MinCiencias

CODECTI

Requerimientos y
necesidades de los
actores

Normativa y
lineamientos

. Realizar Ila

consolidacion de demandas
territoriales a través de Ejercicios de planeacién
para orientar la inversién en Fondo Ctel

Secretario de TIC

Secretaria de
Planeacioén

Demandas
Territoriales

Todos los actores
del sistema regional
Ctel

Ciudadanos

CODECTI

Todos los actores del
sistema regional Ctel

Proyectos formulados
en Ctel

. Socializar los proyectos ante la mesa de Ctel

Secretario de TIC

Listado de Proyectos
a participar en la
Convocatorias de
MinCiencias

Todos los actores
del sistema regional
Ctel
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HACER
SECRETARIA/
DIRECCION / Secretaria de Tecnologias de la Informacién y las Comunicaciones (SETIC) — Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEPEJN SéAL?TL,E SALIDA INTERESADAS DE
ENTRADA SALIDA
Contenido sesiones Secretario de TIC Contenidos del coPEeT!
. ' . e, rroll ion
CODECTI Solicitudes y 9. Ejercer la Secretaria Técnica del CODECTI des:cti(\)/ic?atzii;esgctgz Todos los actores
Compromisos y . ' del sistema regional
de sesiones
Ctel
Proyectos aprobados Todos los actores
por el Organo _ Informe de Avance del sistema regional
leqiado d Secretario TIC Eisi Ei ; d Ctel
MinCiencias Colegiado e 10. Seguimiento a la ejecucion de proyectos de Ctel ISICO = Financiero de
Administracion y ' la ejecucion de Ciudad
Decisién OCAD del Proyectos ludadanos
Fondo de Ctel CODECT]
Ciudadanos
Requerimientos y
Ciudadanos necesidades . . Programas para Todas las
11 IaDse'SI'?Cr:r OeILareFéce)gggﬁqseﬁ?ézleng,t{;ﬁa:: uso de Secretario TIC Incentivar uso de TIC | dependencias de la
Ministerio TIC Normativa y P desarrollados Administracion
lineamientos Central
Ciudadanos
Requerimientos y
Ciudadanos necesidades 12. Gestionar la consecucién de fondos de Secretario TIC RECUTSOS odas las
cooperacion nacional e internacional para el Gestionados dependencias de la
Ministerio TIC Normativa y fortalecimiento del departamento de Santander Administracion
lineamientos Central
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HACER
SECRETARIA/
DIRECCION / Secretaria de Tecnologias de la Informacién y las Comunicaciones (SETIC) — Despacho
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEP%N SéAL?TL,E SALIDA INTERESADAS DE
ENTRADA SALIDA
Ministerio TIC
Lineamientos y Ciudadanos
Ciudadanos i L
Nggr:\]:;\i/\ﬂd%%ra 13. Gestionar iniciativas para la implementacion y Iniciativas de Todas las
mejora de la cobertura de conectividad en el Secretario TIC cobertura de .
Todas las departamento de Santander conectividad dependencias de la
dependencias de la Necesidades y P Administracion
Administracion requerimientos Central
Central
HACER
SECRETARIA /
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEPE']\I IféAL?TL,E SALIDA INTERESADAS DE
ENTRADA SALIDA
Ministerio TIC Plan estratégico de Tl —
PET Todas las
Todas las Lineamientos y 1. Socializar e implementar el Plan Estratégico de| Director de Gobierno dependencias de la
dependencias de la normativa TI — PETI Digital . Administracion
e o Matriz de
Administracion L Central
comunicaciones
Central
L Lineamientos y , i Todas las
Ministerio TIC 2. Implementar y realizar seguimiento vy Plan accién de

Funcion puablica

normativa . . :
monitoreo al plan de accion de Gobierno

Digital Digital

Directivas de MIPG

Director de Gobierno

Gobierno Digital

dependencias de la
Administracion
Central
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HACER
SECRETARIA/
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEP%N :éA‘L?TLf SALIDA INTERESADAS DE
ENTRADA SALIDA
Ministerio TIC Lineamientos y Socializar, Implementar y realizar seguimiento Todas las
Normativa ' zar, mpiementar y €d Director de Gobierno - - dependencias de la
y monitoreo la politica para el gobierno de TI Diaital Politica de TI definida Administracion
Funcion Pablica de la Gobernacion de Santander g
MIPG Central
Lineamientos y Todas las

Ministerio TIC

Funcién Publica

Normativa

MIPG

. Ejecutar y realizar seguimiento y monitoreo al

plan de calidad de sistemas de Informacién

Director de Gobierno
Digital

Plan de calidad de
sistemas de
Informacion

dependencias de la
Administracién
Central

Ministerio TIC

Todas las

Lineamientos y
normativa

. Consolidar y Actualizar el catalogo de sistemas

Director de Gobierno

Catalogo de sistemas

Servidores de la
Administracion

dependencias de la . de informacion. Digital de informacion
L 2 Informacion de los Departamental
Administracion . ; L
sistemas de informacion
Central
Ministerio TIC Lineamientos y Arquitectura de . ngas'lasd |
normativa . Construir la arquitectura de referencia de : . referencia de sistemas| Y€PENUENCIas dela
Todas las Director de Gobierno Administracion

dependencias de la
Administracion
Central

Informacion de los
sistemas de informacién

sistemas de informacion, arquitectura objetivo
y andlisis de brecha

Digital

de informacién
Arquitectura objetivo
Analisis de Brecha

Central

Funcion Publica
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HACER
SECRETARIA/
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEP%N SéAL?TL,E SALIDA INTERESADAS DE
ENTRADA SALIDA
Documento
Metodologia de Todas las
Ministerio TIC Lineamientos y normativa 7. Con_struw la Me_todologla de desarr_qllo y ciclo| Director c_:le_ Gobierno o!esarrollo y (_:lclo de depeno!e_nuas_@e la
de vida de los Sistemas de Informacién Digital vida de los Sistemas Administracién
de Informacion Central
implementado
Ministerio TIC . : . Plan de Pruebas
Lineamientos y normativa , . - : : :
8. Ejecutar y realizar seguimiento y monitoreo al , : durante el ciclo de Servidores de la
Todas las . : Director de Gobierno . . . T
dependencias de la Plan de pruebas de p_Ian de prue_bas dura_r]te el ciclo de vida de los Digital vida de los Slst_e’mas Administracién
e L sistemas de informacion de Informacion Departamental
Administracién proveedores ;
implementado
Central
) Ministerio TIC
Modelo de Seguridad y Plan de S dad
Ministerio TIC Privacidad de la 9. Ejecutar y realizar seguimiento y monitoreo el| . oo %?iv:cidi%ucrjle?a y Funcion Publica
Informacion (MSPI) y Plan de Seguridad y privacidad de Ia L !
e X . S, Digital Informacion .

Funcion Publica demas guias e Informacion . Servidores de la
. . implementado. g ot
instructivos. Administracion

Departamental
Todas las
L Lineamientos y . . . . Politica de Seguridad y | dependencias de la
Ministerio TIC Normativa 10. Somallzafr_, implementar y realizar seguimiento Director de Gobierno privacidad de la Administracion
a la Politica de Seguridad y privacidad de la e !
o Iy Digital Informacion Central
Funcion Publica Informacion .
MIPG implementada

Ciudadanos
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HACER
SECRETARIA/
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEP%\]ESCAL?TLE SALIDA INTERESADAS DE
ENTRADA SALIDA
Ministerio TIC Lineamientos y 11. Acompadar la socializacion apoyar la Politica de Todas las
Normativa - ACOmp b y apoy Director de Gobierno | administracién de | dependencias de la
mplementacion de la Politica de Digital riesgos (Seguridad Administracion
Funcion Publica MIPG administracion de riesgos Digital) implementada Central
Modelo de Seguridad y
Privacidad de la
Informacion (MSPI) y Ministerio TIC

Ministerio TIC

demas guias e
instructivos.

12.

Establecer los mecanismos, lineamientos e
instrumentos que permitan adoptar,
implementar y apropiar el MSPI en todos los

Director de Gobierno
Digital

Modelo MSPI
implementado

Servidores de la
Administracion

Funcion Publica

Secretaria de
Planeacion

Ministerio TIC

Manual para la procesos de la Gobernacién de Santander Departamental
Implementacion de la Ciudadanos
Politica de Gobierno

Digital.
Guia para la
administracion del riesgo y| Ministerio TIC

el disefio de controles en
entidades publicas —
Version 5

Politica de administracion
del riesgo (Gobernacion
de Santander)

Guia 7 — Gestion de
Riesgos Ministerio TIC

13.

Socializar, implementar y realizar seguimiento
al Plan de Gestion y Tratamiento de Riesgos
de Seguridad Digital

Director de Gobierno
Digital

Plan de Gestiény
Tratamiento de
Riesgos de Seguridad
de la Informacién
implementado

Funcién Publica
Servidores de la
Administracion
Departamental

Ciudadanos
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HACER
SECRETARIA/
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEP%N:CAL?TLE SALIDA INTERESADAS DE
ENTRADA SALIDA
Todas las Todas las

dependencias de

Lineamientos

Director de Gobierno

dependencias de la

. 2 14. Socializar, implementar y realizar seguimiento Digital o . e i
la Adgelr:; glauon Activos de inforrnacién _de la pol_l'tica Construccion de componentes de _ Politica gztgglldad de Admcl:rélrs‘:rr;c 'on
de la Gobernacion de informacion Secretario
. Santander administrativo L
Ministerio TIC Funcion Publica
Todas las

dependencias de

Lineamientos

Director de Gobierno

la Administracion . . - Digital - Servidores de la
. . L, ) Plan de calidad de o o
Central Activos de informacion de 15 Eje_cutar y realizar seguimiento al plan de Administracién
L, calidad de datos . datos
la Gobernacion de Secretario Departamental
Ministerio TIC Santander administrativo
Todas las Activos de informacién de Todas las

dependencias de

la Gobernacion de

Director de Gobierno

dependencias de la

la Administracion Santander 16. Socializar, implementar y realizar seguimiento Digital Politica de calidad de Administracion
Central a la Politica de calidad de datos . datos implementadas Central
Lineamientos y Se_cr_etarlc_)

o ; administrativo L

Ministerio TIC normativa Funcion Publica

Director de Gobierno
Ciudadanos Activos de informacion " . , Digital Plan de apertura, Ciudadanos
de 1a Gobernacién de 17. Iduebr;itéf;%aitgnel conjunto de datos susceptibles de mejora y uso de datos
Ministerio TIC Santander P Secretario abiertos Funcién Publica

administrativo
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HACER
SECRETARIA/
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEPEJN SéAL?TL,E SALIDA INTERESADAS DE
ENTRADA SALIDA
Director de Gobierno
Ciudadanos Activos de informaciéon | 18. Socializar, implementar y realizar seguimiento Digital Plan de apertura, Ciudadanos
de la Gobernacién de al plan de apertura, mejora y uso de datos mejora y uso de datos
Ministerio TIC Santander abiertos. Secretario abiertos Funcién Publica

administrativo

Funcién Publica

Lineamientos y normativa

Director de Gobierno
Digital

19. Realizar la caracterizacion de los tramites y
servicios de la Gobernacion de Santander

Todas las
dependencias de la
Administracion

Informacion sobre
tramites y servicios

Documento de
caracterizacion de
tramite y servicios.

Catalogo actualizado

Secretaria de
Planeacion

Secretaria General.

Servidores de la
Administracion

Central de tramites y servicio. Departamental
Ciudadanos
Usuarios de la Pagina
L Web
Ministerio TIC ¥ ot y Plan de automatizacién
iNeamientos y hormativa 154, Socializar, Implementar y realizar seguimiento . . de tramites y servicios Ciudadanos
Todas las N o Director de Gobierno L
. o el plan de automatizacion de Tramites y o basado en la Servicios
dependencias de la Informacion sobre L Digital . L
servicios Ciudadanos Digitales Todas las

Administracion tramites y servicios

Central

SCD implementado

dependencias de la
Administracion
Central
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HACER
SECRETARIA/
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEP%N SéAL?TL,E SALIDA INTERESADAS DE
ENTRADA SALIDA
Ministerio TIC
Lineamientos y normativa Servidores de la
Todas las 21. Socializar, ejecutar y realizar seguimiento al| Director de Gobierno

dependencias de la

Requerimientos y

plan de formacién en Tl

Digital

Plan de formacién en TI

Administracion

Administracion necesidades de formacién Departamental
Central
Ministerio TIC
Lineamientos y normativa o Servidores de la
Todas las 22. Ejecutar y hacer seguimiento al plan de| Director de Gobierno |Plan de comunicaciones

dependencias de la
Administracién
Central

Requerimientos y
necesidades de formacion

comunicaciones de TI

Digital

TI

Administracion
Departamental

Planes Secretario de TIC Registro de reunion Sistema Integrado de
Secretaria de Programas G esti('?n
g’ o . i i Actas
planeacion 23. Participar en la Implementacion del Modelo DlrectoBciJIgeit(;oblerno
Sistema Integrado CroAr::%g\;/irg;r:jaessde integrado de Planeacion y gestion (MIPG). Ejecucion de las S,A‘\eorl\r/r:?r?i;?rsagie;')rl]a
de Gestion Director de Sistemas actividades Departamental
: de Informacion programadas P
Circulares
Secretario(a) de
Adaei}rﬂ?{:g{ir\]/%né% la Planeacion Documentacion del
Funcién Publica Inventario Tacito Todas las

Todas las
dependencias de la
Administracién

Lineamientos y Normativa

24.

Apoyar en el levantamiento de inventario tacito
y explicito de la entidad

Director(a) de
Gobierno Digital

Director(a) de Talento
Humano

Documentacion del
Inventario Explicito

dependencias de la
Administracion
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HACER
SECRETARIA/
DIRECCION/ Direccion de Gobierno Digital
OFICINA
PARTES PARTES
INTERESADAS DE ENTRADA ACTIVIDAD %EUSEPE']\] ES(':A‘L?TLE SALIDA INTERESADAS DE
ENTRADA SALIDA
Departamento Seclérletarlo(g) b
Administrativo de la aneacion .
> ) Procedimiento y
Funcion Publica Todas las

Todas las
dependencias de la
Administracion

Lineamientos y Normativa

25.

Apoyar en la identificacion de mecanismos
para la transferencia del conocimiento.

Director(a) de
Gobierno Digital

Director de Talento
Humano

formatos de
Transferencia de
conocimiento

dependencias de la
Administracién

Departamento
Administrativo de la
Funcién Publica

Lineamientos y Normativa

26.

Apoyar en la Generacion de estrategias
dindmicas que posibiliten la retencién del

Secretario de
Planeacioén

Director de Gobierno

Procedimiento y
formatos de retencion

Todas las
dependencias de la

Todas las gﬁﬁggld intelectual que se produce en la Digital del conocimiento Administracion
dependencias de la ' .
L 2 Director de Talento
Administracion
Humano
Politicas, programas y Ciudadanos
27.Implementar y hacer seguimiento a las| Director de Gobierno estrategias
Ministerio TIC Lineamientos y Normativa politicas, programas y estrategias para el Digital implementas para el Todas las
desarrollo de territorios y ciudades inteligentes desarrollo de territorios| dependencias de la
y ciudades inteligentes|  Administracion
Ciudadanos Requerimientos y Ciudadanos
Necesidades 28. Adgptar, |mplemqntar y hacer seguimiento a| Director qle_Goblerno Politica de tratamiento
politica de tratamiento de datos personales de Digital Todas las

Superintendencia de
Industria y Comercio

Lineamientos y Normativa

la Gobernacion de Santander

de datos personales

dependencias de la
Administracion
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HACER
SECRETARIA/
DIRECCION / Direccion de Sistemas de Informacion
OFICINA
PARTES PARTES
INTERESADAS ENTRADA ACTIVIDAD RESPg‘;\IESéA‘L?.II_‘AI\E QUE SALIDA INTERESADAS DE
DE ENTRADA SALIDA
Todas las Director de Sistemas | Plan de administracion Todas las

Informacion y

. Documentar, actualizar e implementar el plan de

dependencias de la

dependencias de la g o ” N ; de de aplicativos y e .
L o requerimiento administracion de aplicativos y contenidos . . Administracion
Administracion Central Informacion contenidos Central
Todas las Informacion y Director de Sistemas Plan de Servidores de la

dependencias de la
Administracion Central

requerimiento de
mantenimiento

. Implementar y realizar seguimiento y monitoreo al

plan de mantenimiento preventivo y correctivo

de
Informacion

mantenimiento
preventivo y correctivo

Administracion
Departamental

Informacion de

. Implementar y realizar seguimiento y monitoreo el

Director de Sistemas

Plan de continuidad

Servidores de la

Secretaria TIC servicios de Tl plan de continuidad de TI de . de TI Administracion
Informacion Departamental
. : . . Director de Sistemas : - Todas-las
. Informacion de . Implementar y realizar seguimiento y monitoreo al Plan de Contingencias | dependencias de la
Secretaria TIC - : . L de . L 2
servicios de TI Plan de Contingencias Tecnologicas - Tecnologicas Administracion
Informacion
Central
Todas las

Todas las

Informacion de

. Disefiar, documentar y actualizar Catalogo de

Director de Sistemas

Catalogo de servicios

dependencias de la

depe_nden(_:[as de la Servicios Servicios de TI de . de Tl detallado Administracién
Administracion Central Informacion
Central
Catalogo de servicios Todas las

Todas las
dependencias de la
Administracién Central

de TI

Acuerdos de Nivel de
Servicios

. Dar tramite a las solicitudes recibidas por la Mesa

de ayuda

Director de Sistemas
de
Informacion

Solicitudes atendidas

dependencias de la
Administracion
Central
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Secretaria TIC Informacion de Implementar y mejorar la disponibilidad de Servicios de TI,
servicios de TI, recursos tecnolégicos, de recursos tecnolégicos, Todas las

servicios de Tl

conectividad y sistemas de informacion para el

Director de Sistemas

de conectividad y dependencias de la

Todas las L i de . L L
. . desarrollo de la mision de la Gobernacion de| i sistemas de Administraciéon
dependencias de la Requerimientos y Santander Informacion i s Central
Administracion Central Necesidades Informacion
mejorados
VERIFICAR ACTUAR

Realizar seguimiento indicador de gestion.
Andlisis de riesgos.
Revision del cumplimiento legal.

Auditoria Integral de Control Interno
Auditorias Externas

[ )
[ )
[ )
¢ Auditoria interna de Calidad, medio ambiente, seguridad y salud en el trabajo
[ ]
[ ]

Acciones correctivas
Acciones preventivas
Acciones de mejora
Planes de Mejoramiento

RECURSOS

INDICADOR(ES)

ADMINISTRACION DEL
RIESGO

TALENTO HUMANO INFRAESTRUCTURA

AMBIENTE DE TRABAJO

Equipo de Computo,
Impresora Papeleria.
Sistema de comunicaciones
(Correo institucional,
teléfono, Internet etc.).

Servidores Publicos, Contratistas

Condiciones Normales

Ver Tablero de Indicadores

Ver Mapa de Riesgos

REQUISITOS APLICABL

ES

MIPG

ISO 9001:2015

ISO 14001:2015

ISO 45001:2018

Politicas que lidera
de su contexto.
Gobierno Digital

Seguridad Digital

Gestion del Conocimiento y la

interesadas

4.1. Comprension de la organizacion y

4.2. Comprension de las necesidades
y expectativas de las partes

6.1.2 Aspect

8.2.

5.2. Politica ambiental

0s ambientales

7.3. Toma De Conciencia
8.1. Planificacion y control operacional
Preparacion vy

respuesta ante

4. Contexto de la organizacion.

4.1. Comprension de la organizacioén y su
contexto.

4.2. Compresion de las necesidades y
expectativas de los trabajadores y otras
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Innovacion
Politicas en las que participa

Transparencia, acceso a la
informacion publica y lucha contra la
corrupcion

Participacién ciudadana en la gestién
publica.

Racionalizacion de tramites

Politicas Transversales

Politica de Gestion Documental
Politica de Control Interno
Politica de Servicio al Ciudadano

4.4. Sistema de Gestion de la calidad y

Sus procesos

5.1. Liderazgo y compromiso

5.1.2. Enfoque al cliente

5.2. Politica de calidad

5.2.2 Comunicacion

de la politica de la

calidad

5.3. Roles, responsabilidad y

autoridades en la organizacion.

6.1. Acciones para tratar riesgos y

oportunidades

6.2. Objetivos de la calidad y

planificacion para lograrlos

6.3. Planificacion de los cambios.

7.1. Recursos

7.1.2. Personas

7.1.3. Infraestructura

10.3.2. Ambiente para la operaciéon de
los Procesos

7.1.6 Conocimiento de la organizacion

7.3. Tomas de conciencia

7.4. Comunicacion

7.5. Informacion documentada.

7.5.2. Creacion y actualizacion.

7.5.3. Control de la informacion

documentada.

8.1. Planificacion y control operacional.

8.2.1. Comunicacion con el cliente.

8.2.2. Determinacion de los requisitos

para los productos y servicios.

8.2.3. Revision de los requisitos para

los productos y servicios.

8.2.4 Cambios en los requisitos para

los productos y servicios

emergencias

partes interesadas.

4.3 Determinacion del alcance del sistema
de gestion de las SST.

4.4. Sistema de gestion de la SST.

5. Liderazgo y participacién de los
trabajadores.

5.1. Liderazgo y compromiso.

5.2 Politica de la SST.

5.3. Roles, responsabilidades y autoridades
de la organizacion.

5.4 Consulta y participacién de los
trabajadores.

6. Planificacion.

6.1. Acciones para abordar los riesgos y
oportunidades.

6.1.1. Generalidades

6.1.2. Identificacion de peligros y
evaluacién de los riesgos y oportunidades.
6.1.3. Determinacién de los requisitos
legales y otros requisitos.

6.1.4. Planificacion de las acciones.

6.2. Objetivos de la SST y planificacion
para lograrlos.

6.2.1. Objetivos de la SST.

6.2.2. Planificacién para lograr los objetivos
de la SST.

7. Apoyo.

7.1. Recursos.

7.2. Competencias.

7.3. Toma de conciencia.

7.4. Comunicacion.

7.4.1. Generalidades.

7.4.2. Comunicacion interna.

7.4.3. Comunicacién externa.

7.5. Informacion documentada.
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8.4. Control de los procesos, productos
y servicios suministrados
externamente.

8.4.2. Tipo y alcance de control

8.4.3 Informacién para los proveedores
externos.

8.5. Produccion y provisién del servicio
8.5.1. Control de la produccion y de la
provision del servicio.

8.5.2. Identificacién y trazabilidad
8.5.3. Propiedad perteneciente a los
clientes o proveedores externos.

8.5.4. Preservacion

8.5.5 Actividades posteriores a la
entrega

8.5.6. Control de los cambios

8.6. Liberacion de los productos y
servicios.

8.7. Control de las salidas no
conformes

9.1. Seguimiento, Medicion, Andlisis Y
Evaluacion

9.1.3. Analisis Y Evaluacién

10. Mejora

10.2. No conformidad y accién
correctiva

10.3 Mejora continua.

7.5.1. Generalidades.

7.5.2. Creacion y actualizacion.

7.5.3. Control de la informacion
documentada.

8. Operacion.

8.1. Planificacion y control operacional.
8.1.1. Generalidades.

8.1.2. Eliminar peligros y reducir riesgos
parala SST.

8.1.3. Gestion del cambio.

8.1.4. Compras.

8.2. Preparacion y respuesta ante
emergencias.

9. Evaluacioén del desempefio.

9.1. Seguimiento, medicion, analisis y
evaluacion del desempefio.

9.1.1. Generalidades.

9.1.2. Evaluaciéon del cumplimiento.
9.2. Auditoria Interna.

9.2.1. Generalidades.

9.2.2. Programa de auditoria interna.
9.3. Revisién por la Direccion.

10. Mejora.

10.1. Generalidades.

10.2. Incidentes, No Conformidades y
Acciones Correctivas.

10.3. Mejora Continua.

VERSION
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El anterior proceso de Gestion de
Sistemas de Informacioén, de nivel
estratégico, se desagrego en la
parte estratégica para el proceso

03/11/2015 misional de Desarrollo Sostenible Director Sistemas de Informacion Secretario de TIC
y competitivo y la parte operativa
del proceso se llevd a la creacion
de este proceso “Sistemas de
Informacion y Comunicacién” en el
nivial Ao annun niia haro narta do
Por actualizacion del Sistema LAURA GARCIA URIBE

28/07/2017 Integrado de Gestion en las ] Técnico Operativo € HERMAN RAMIREZ GOMEZ
Normas ISO 9001:2015 y ISO ROBIN ANDERSON HERNANDEZ REYES Secretario de TIC.
NTC 14001:2015. Director Sistemas de Informacion

17/11/2018 Por actualizacion de procedimientos LAU,RA. GARCIA .URIBE JULIO CESAR GOMEZ SUAREZ

Técnico Operativo € Secretario de TIC €.

Ajuste de requisitos aplicables,

19/08/2021 incorporando las politicas del DIRECCION SISTEMAS INTEGRADOS DE DIRECCION SISTEMAS INTEGRADOS DE
MIPG y los numerales de la 1SO GESTION GESTION
45001:2018.
Ajuste a la creacién de la nueva DIRECTOR SISTEMAS DE INFORMACION

15/02/2022 Direccion de Gobierno Digital SECRETARIO DE TIC

DIRECTOR GOBIERNO DIGITAL
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30/06/2022

Ajuste a la creacion de la
Direccién de Gobierno Digital

CRISTIAN ORLANDO BECERRA
HERNANDEZ
Director Gobierno Digital

MIGUEL GUILLERMO SARMIENTO SARMIENTO
Secretario TIC




